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1. INFORMACION GENERAL

IDENTIFICACION DEL PROCESO

NOMBRE DEL PROCESO: Sistemas TIPOLOGIA: Proceso de Apoyo

RESPONSABLE O LIDER DEL PROCESO: Profesional Oficina de Sistemas

OBJETIVO DEL PROCESO: Mantener y asegurar el funcionamiento éptimo de la infraestructura de hardware y software que conforman la
plataforma tecnoldgica, asi como la planificaciéon, disefio, desarrollo, operacion y actualizacion de los sistemas de informacion e
infraestructura informatica necesarios para soportar los procesos administrativos de la Empresa de Acueducto, Alcantarillado y Aseo de

Yopal EICE - ESP.

DESCRIPCION DEL PROCESO

Conjunto de actividades que se realizan con el fin de proporcionar un eficiente desempefio de la plataforma tecnoldgica para brindar un
excelente soporte a todas las actividades que se realizan en cada uno de los procesos de la empresa, mediante planificacion, disefio,
desarrollo, operacion y actualizacién de los sistemas de informacion e infraestructura informatica y mantenimientos preventivos, correctivos
e instalaciones de herramientas de software o de hardware que sean requeridas por parte de los funcionarios de la Empresa.

REQUISITOS LEGALES -
RECURSOS NUMERALES NORMA PROCEDIMIENTOS
APLICAR
v Ing. de Sistemas: Lider de | Marco de referencia de | v Planificacion de mantenimientos
proceso | . TI del estsdl .
v  Téenico/Tecndlogo de | 12 aqu{tectura el estado | preventivos
HUMANOS Sistemas: Mantenimiento y | colombiano o ., . Vo d

Soporte de Equipos de Ejecucion de mantenimiento preventivo de
Computo ISO 9000 y NTCGP 1000 | hardware.

numerales:
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v' Equipos de computo y
servidores
v" Herramientas de

4.1 REQUISITOS
GENERALES, 4.2.3. Control

mantenimiento, de  Documentos, 4.2.4.
z ‘; gg?v?deo(rj:st,ozlispositivos de At ’de Regiatros, ..
TECNOLOGICOS backup, dispositivos de PROVISION DE RECURSOS,
seguridad perimetral, centro 8.1. GENERALIDADES, 8.2
de datos SEGUIMIENTO Y MEDICION,
v' Licenciamiento de 8.2.3 Seguimiento y
Software Medicién de los Procesos, 8.4
Anadlisis de Datos, 8.5
v Puestos de trabajo MEJQRA' B.5.d Me]‘.’,ra
v Aires acondicionados Coniipua,  ©.5.2  Asien
Z  UPS Correctiva, 8.5.3  Accion

v Red estructurada (Voz, Preventiva.

INFRAESTRUCTURA | Datos y Energia Regulada)

v Cuarto de comunicaciones | ¥ Normatividad aplicable

(Rack, switches, Rauter,
Firewall, Pads Cord, Pasd
panel, entre otros)

al sector.

v Ejecucién de mantenimiento preventivo de
software.

v Ejecucién de mantenimiento correctivo de
hardware.

v Ejecucidon de mantenimiento correctivo de
software.

v Registro de asignacién de usuarios Yy
claves de acceso.

v" Planificacion de la estrategia de gobierno
de linea.

SEGUIMIENTO Y MEDICION

PARAMETROS DE CONTROL

Garantizar que las herramientas informaticas estén disponibles permanentemente; Capacitar a todos los funcionarios en el manejo de las
herramientas Informaticas; crear herramientas que permitan optimizar los procesos dentro de las actividades a realizar; Solucionar los
problemas diarios de cada funcionario en el menor tiempo posible dando las prioridades del caso.
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INDICADORES
DIRECTRIZ DE LA OBJETIVO DE
POLITICA CALIDAD INDICADOR FORMULA META FRECUENCIA

Cumplir con t.o_dos (# de Solicitudes
los requisitos atendidas
legales y Solicitudes Atendidas ; ; 5

Cumpliendo con | reglamentarios Satisfactoriamente Sat'szztzgﬁgnitiggZTOtal I Mensual

todos los requisitos | aplicables a las recibidas)*100

legales y | actividades de la

reglamentarios, Empresa.

mejorando

continuamente el

sistema de gestion Efeciclin del Programa (# de Mantenimientos

de calidad, | Promover la | X =l Frog preventivos ejecutados/ "

utilizando todos los | mejora continua Mantenimiento Manitenimients 100% Semestral

medios necesarios | del Sistema de Preventivo Programados)*100

para que la| Gestion de |la

operacion sea cada | Calidad.

vez mas eficaz y

eficiente fin .

cumplir ° o (# de horas perdidas por

satisfactoriamente | Maximizar Hor?s pgrgldas por f:::jllas prol;ler}ﬂtasé ?ndsitemas Y 5% Semestral

con los objetivos | recursos, €N 105 sisteMas ¥ redes | t:e 5 OE: e graifoo

de la organizacién | racionalizar costos aborar en el periodo)

y los | y reducir gastos

requerimientos de | que permitan

los usuarios. impactar ) (# de equipos de coOmputo
positivamente el Indice de equipos de conectados a la red/ # de
coeficiente computo conectados a la equipos de computo 2% Mensual
operacional. red habilitados para

conectarse a la red)*100
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DOCUMENTACION SOPORTE

SISTEMAS DE INFORMACION

Procedimientos de Planificacion de mantenimientos
preventivos, Ejecucion de mantenimiento preventivo de

hardware, Ejecucion de mantenimiento preventivo de
software, Ejecucion de mantenimiento correctivo de
hardware, Ejecucion de mantenimiento correctivo de

LR T B\

Pagina WEB de la Empresa.

Software Financiero (Tesoreria, Recaudos Presupuesto y Contabilidad)

Software de recursos Fisicos (Recursos Humanos — Almacén).
Software Comercial (Médulos de Facturacién y Cartera ).

software, Registro de asignacién de usuarios y claves de Qfdocument.
acceso, Planificacidon de la estrategia de gobierno de linea. Costos ABC.
2. ACTIVIDADES Y RESPONSABLES
PROCESO | pnTRADAS AL RESPONSABLE CRITERIOS DE SALIDA DE PROCESO
it PROCESO FETANE DS BESURIFSION ACTIVIDAD REGISYRLY CONTROL PROCESO CLIENTE
Planificacion de la
periodicidad y
cronograma de
realizacién de los
. . Planificacio mantenimientos .
Hoja de vida i de preventivos segun Cronograma Cronograma Cronograma Todos
Todos los | de equipos / Pl mantenimie priorid’ades en la | Profesional de de de los
procesos | requerimiento ntos atencion, antiguedad | Sistemas mantenimien | mantenimient | mantenimient procesos
s presentados : de los equipos o tos 0s 0s
preventivos . .
riesgo de afectacion
a la operacion
adecuada de la
Empresa.
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Planificacion de la
estrategia de trabajo
para la recoleccion,
... _ ., | documentacion,
Flanificasio registro y Plan de
Todos los Proce_sos/ i . la seguimiento de los | Profesional trabajo de " Qe P C.Ie UREES
rocesos Jrarnites estratenls tramites de gobierno | Sistemas obierno en trabajo trabaje los
P identificados de gobierno g 9 g aprobado aprobado procesos
; en linea y el linea
en linea e
cumplimiento de
manual de gobierno
en linea
Operacion diaria de
‘ la infraestructura
Politicas de TI [@ Administrac g;ﬁ:;?::;a — ((j)z
Sistemas/ | / ion de y equip . o7 Cumplimiento Reportes e
| . de red de la | Profesional Bitacora de P . .
recursos | Recursos | servidores . . . de las politicas informes de Sistemas
- . . . empresa, mediante la | Sistemas operaciones L
fisicos informativos y equipos de TI cumplimiento
. cual se busca
adquiridos de red .
garantizar el correcto
funcionamiento de
los activos de TI
Operacion diaria de
la infraestructura
i informatica de
Administrac . .
i servidores y equipos
Iboanses S: de red de la Profesionai Biticora de Cumplimiento | Cumplimiento
Sistemas | Politicas de TI empresa, mediante la | .. . de las politicas | de las politicas | Sistemas
datos y Sistemas operaciones
—— cual se busca de TI de TI
repositorios <
de archivos garantizar el correcto
funcionamiento de
las bases de datos de
la Empresa.
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Operacion diaria de
la infraestructura
informatica de
Administrac | servidores equipos .
7 ¥ SHuip ] s Cumplimiento Reportes e
. - ion de | de red de la Profesional Bitacora de ks . .
Sistemas | Politicas de TI Ge . = ; de las politicas informes de Sistemas
aplicacione | empresa, mediante la Sistemas operaciones i
de TI cumplimiento
s cual se busca
garantizar el correcto
funcionamiento de
los activos de TI
Ejecucion
de . 5o i
Formato de e Evitar la pérdida de Formato de
= mantenimie e .
requerimiento operatividad de los . requerimient i Reportes e Todos
Todos los nto z : Profesional Cumplimiento ;
de . equipos de ti : o) de LS informes de los
procesos _ preventivo 1 . Sistemas o de indicadores _
mantenimient d mediante acciones de mantenimien cumplimiento | procesos
o revencion to
hardware vy P
software
Ejecucién Diagnosticar, corregir
Formato de mantenimie ey ortér Igos Formato de
requerimiento nto y P . requerimient e Reportes e Todos
Todos los . inconvenientes Profesional Cumplimiento :
de correctivo : o] de M) informes de los
procesos —_— encontrados en los Sistemas - de indicadores .
mantenimient de ; mantenimien cumplimiento | procesos
equipos o]
o] hardware y e to
aplicaciones
software
e Realizar Solicitud
Solicitud ; . o
R —— registro de asignacion
usm?arios y datos del | Creacion y registro usuarios y
Recineos |-clewBs de funcionario | de nuevos usuarios e —— claves de Cumplimiante Reportes e Todos
CCUFS para en los sistemas de . acceso para mp! informes de los
humanos | acceso para A » . & Sistemas de indicadores o
s HLEVES asignacion | informacion y red de los  nuevos cumplimiento | procesos

funcionarios
de la empresa

de usuarios
y claves de
acceso.

la empresa

funcionarios
de la
empresa
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Registro,
Plan de validaciéon y | Consiste en el
trabajo de aprobacion | registro . de los
i los | trami i . . .

Todos los goblerno . de : a t(-’zs de goblemo Profesional | Plataforma Registro de Tramites Todos
rocesos liried / tramites e fen linea €n la Sistemas SUIT tramites aprobados los
P procesos gobierno en | plataforma del P procesos

tramites linea en las | estado colombiano vy
identificados plataformas | en su validacion
de SIUT
Plan de | s oo Plan de
imi Seguimiento de lo Documen
Todos los proyecic, 7 cs)eglc;e eﬂ)ts rc(;:J ectos segun |§ Profesional proyecto, orzu oretet((;ecIe Reperies & Tedag
- | reporte de | proy . : reporte  de P informes de los
procesos proyectos metodologia y Sistemas avance .
avance del 7o avance del cumplimiento | procesos
de TI politicas de proyectos aprobado
proyecto proyecto
F‘?.”“at‘? Desarrollo de nuevas Fc_)_rmatc_)
diligenciado, S diligenciado
f aplicaciones o]
ormato de ) ; formato de
. herramientas segun -
evaluacion de Desarrollo | - evaluacion
; 0s requerimientos : . Reportes e Todos
Todos los | opciones, plan de nuevas . Profesional | de opciones, | Documentos .
. L del cliente que por su - informes de los
procesos | de calidad, aplicacione compleiidad o Sistemas plan de aprobados susiBlimicnts -
plan de S Pl€] . calidad, plan P P
royecto alcance no requiere de proyecto
i g de contratos P !
analisis de analisis de
. externos .
riesgos riesgos
Encuesta Evaluacion vy cierre Encuesta
satisfaccién de los proyectos para satisfaccion
del cliente, Evaluacién | el registro de del cliente,
s | Formato de cierre de | lecciones aprendi . Formato de Re
Todos lo ) Y prendidas Profesional . Documentos . portes & Tados
procesos | cierre de los y el paso a Blctemas cierre de anrebados informes de los
proyecto, proyectos produccion de los proyecto, P cumplimiento | procesos
formato de de TI sistemas de formato de
paso a informacién o paso a
operacion herramientas de TI operacion

[ P [panear [ Hacer W] veriricar Il AcTuar
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3. DOCUMENTOS RELACIONADOS

4. APROBACIONES

Formato de caso de negocio, Formato de evaluacion de opciones, Formato de plan de calidad, Formato de plan de proyecto,
Formato de andlisis de riesgos, Formato de analisis de seguridad, Formato de plan técnico de implementacion, Formato de encuesta
de satisfacciéon del cliente (usuario), Formato de paso a produccién, Formato reporte de avance de proyecto, Politicas de backup y
respaldo, Politicas de metodologia de proyectos de ti, Formato de historia de equipos de oficina, Formato de historia de equipos de
oficina - impresoras, Radicado préstamo de elementos de computo, Control prestado videobeam, Formato control equipo portatil
externo, Bitdcora soporte sistemas, Procedimiento mantenimiento preventivo y correctivo de hardware y Software, Formato
mantenimiento preventivo, Procedimiento para backups, Procedimiento respaldo de seguridad.

Elaboré Reviso
VA
o, 2erovy
(G
2 o=
Cesar’/ Auﬁus'fd Barrera Riveros Freddy Alexander Larrota Cantor Daniel Hernando Posada Suarez
Lider del Proceso Representante por la Direccion SGC Representante Legal
5. BITACORA DE ACTUALIZACION
Version Fecha de Aprobacion item Modificado Motivo Aprobado por
01 2014-12-19 Todo Aprobacién Inicial Representante Legal
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1. INFORMACION GENERAL

NOMBRE DEL PROCEDIMIENTO: Planificacion de los Mantenimientos Preventivos y Correctivos de
servicios tecnoldgicos de la EAAAY

RESPONSABLE: Lider Del Proceso / Profesional de la oficina de sistemas
Lider del Proceso -Profesional TI:

v Profesional de la oficina de sistemas o el coordinador encargado, sera el responsable de
asegurar la capacitacién del personal para el cumplimiento del plan de mantenimiento.
v Realizar el seguimiento estratégico de la implementacién del plan de mantenimiento de la

EAAAY.

OBJETIVO: Realizar la planificacién de las actividades necesarias para proporcionar los debidos
mantenimientos preventivos y/o correctivos a la operacion de los servicios tecnoldgicos de la Empresa,
para prevenir, mitigar y corregir fallas o dafios, relacionados con los equipos electronicos (servidores,
computadores, portatiles, impresoras, UPS, pldter, camaras de seguridad, escaneres, NAS, entre
otros), sistemas de informacion, seguridad informatica y de red de datos de la Empresa; asegurando
la prolongacién de la vida Util y confiabilidad de los componentes de la infraestructura tecnoldgica, con
niveles de calidad adecuados, programando el mantenimiento preventivo y dando solucién eficaz a los
eventos por medio de mantenimiento correctivo.

Objetivos Especificos:

» Definir cronograma por areas para la realizacién de los mantenimientos preventivos y/o
correctivos de los servicios tecnolégicos de la Empresa

« Establecer un protocolo para la el desarrollo del cronograma de mantenimientos preventivos
y/o correctivos a los equipos que componen la infraestructura tecnologica de la EAAAY.

» Designar las actividades de soporte al personal competente de la Oficina de Sistemas

« Implementar las recomendaciones del Marco de Referencia de Arquitectura Empresarial de TI
del estado, para garantizar la calidad de los servicios tecnoldgicos de la EAAAY.

ALCANCE: TODOS LOS PROCESOS: De acuerdo con las actividades a realizar dentro del plan de
mantenimiento Preventivos y/o Correctivos de la EAAAY, el alcance de este documento corresponde a:

o La definicién del cronograma de mantenimiento preventivo y/o correctivo para los servicios
tecnologicos de la EAAAY.

e Asignaciéon de responsabilidades a los colaboradores del grupo de trabajo de la Oficina de
Sistemas de la EAAAY, para que se proporcione el soporte técnico, mantenimiento preventivo
y’o correctivo de los recursos tecnolégicos como hardware y software.
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INSUMO: Requerimientos de soporte e inventario de los servicios tecnologicos de la EAAAY

PRODUCTO: Informe / Bitdcora De Mantenimientos / Cronograma / Plan De Mantenimiento
Preventivo y/o Correctivo Anual

USUARIOS: TODOS LOS PROCESOS
TERMINOS Y DEFINICIONES:

Los siguientes términos son tomados en su mayoria del glosario del marco de referencia de arquitectura
empresarial del MinTIC:

ACUERDO DE NIVEL DE SERVICIO (ANS) y/o SERVICE LEVEL AGREEMENT (SLA): Es un
convenio entre un proveedor de servicios de TI y un cliente. describe las caracteristicas del servicio de
TI, los niveles de cumplimiento y las sanciones, y especifica las responsabilidades del proveedor y del
cliente. Un ANS puede cubrir miltiples servicios de TI o multiples clientes.

AMBIENTE (DE DESARROLLO, PRUEBAS O PRODUCCION): Es la infraestructura tecnoldgica
(hardware y software) que permite desarrollar, probar o ejecutar todos los elementos o componentes
para ofrecer un servicio de tecnologias de la informacion.

ARQUITECTURA DE SERVICIOS TECNOLOGICOS: también es conocida como arquitectura de
infraestructura. incluye todos los elementos de ti que soportan la operacién de la institucién, entre los
que se encuentran la plataforma hardware, la plataforma de comunicaciones y el software especializado
(sistema operacional, software de comunicaciones, software de integracién y manejadores de bases de
datos, software de seguridad, entre otros).

ARQUITECTURA DE SISTEMAS DE INFORMACION: describe cada uno de los sistemas de
informacién y sus relaciones entre ellos. esta descripcién se hace por medio de una ficha tecnica que
incluye las tecnologias y productos sobre los cuales esta construido el sistema, su arquitectura de
software, su modelo de datos, la informacion de desarrollo y de soporte, y los requerimientos de
servicios tecnoldgicos, entre otros. las relaciones entre los sistemas de informacién se detallan en una
arquitectura de integracién, que muestra la manera en que los sistemas comparten informacién y se
sincronizan entre ellos. esta arquitectura debe mostrar también la manera como los sisternas de
informaciéon se relacionan con el software de integracién (buses de servicios), de sincronizacion
(motores de procesos), de datos (manejadores de bases de datos) y de interaccién (portales), software
de seguridad, entre otros.

ARQUITECTURA DE SOFTWARE: describe el conjunto de componentes de software que hacen parte
de un sistema de informacion y las relaciones que existen entre ellos. cada componente de software
esta descrito en términos de sus caracteristicas funcionales y no funcionales. las relaciones se expresan
a través de conectores que reflejan el flujo de datos, de control y de sincronizacién. la arquitectura de
software debe describir la manera en que el sistema de informacién maneja aspectos como seguridad,
comunicacién entre componentes, formato de los datos, acceso a fuentes de datos, entre otros.
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CABLEADO ESTRUCTURADO: El cableado estructurado consiste en cables de par trenzado protegidos
(Shielded Twisted Pair, STP) o no protegidos (Unshielded Twisted Pair, UTP) en el interior de un edificio
con el propdsito de implantar una red de area local (Local Area Network, LAN).

DATA CENTER: Es un “centro de datos” o “Centro de Proceso de Datos”, Los datos son almacenados,
tratados y distribuidos al personal o procesos autorizados para consultarlos y/o modificarlo

MANTENIMIENTO: Es un proceso mediante el cual se asegura que un activo (equipo) contintie
desempefiando las funciones deseadas, se divide en:

v MANTENIMIENTO PREVENTIVO: Es aquel que se hace con anticipacion y de manera
programada con el finde evitar desperfectos el mantenimiento preventivo consiste en dar
limpieza general al equipo tecnolégico y confirmar su correcto funcionamiento, en el caso de
los computadores, el mantenimiento puede dividir en dos, el que se le da al equipo (fisico) o
hardware y el que se les da a los programas instalados (l6gicos) software.

v MANTENIMIENTO CORRECTIVO: Es aquel que se realiza de manera forzosa e imprevista,
cuando ocurre un fallo, y que impone la necesidad de reparar el equipo antes de poder
continuar haciendo uso de él. En este sentido, el mantenimiento correctivo contingente
implica que la reparacion se lleve a cabo con la mayor rapidez para evitar dafos materiales
y humanos, asi como pérdidas economicas.

MANTENIMIENTO DE UN SISTEMA INFORMATICO

Tiene como finalidad conseguir que los equipos sean operativos el mayor tiempo posible y que, durante
ese tiempo, funcionen de la manera mas eficaz y con el méximo de seguridad para el personal que los
utiliza. El mantenimiento de un sistema informatico implica tanto el mantenimiento software como
hardware.

MESA DE SERVICIO: Es una unidad funcional dedicada a gestionar una variedad de eventos sobre el
servicio. La mesa puede ser un punto unico de contacto para los usuarios de TI. Maneja los incidentes
y solicitudes de servicio a través del uso de herramientas especializadas para dejar registro y
administrar los eventos.

SERVICIO DE INFORMACION: Consiste en la entrega de informacién de valor para los usuarios de
una entidad a través de un proveedor de servicio interno o externo. Un servicio de informacién se
describe a través de un contrato funcional (qué recibe como entrada y qué produce como salida) y un
conjunto de acuerdos de servicio que debe cumplir.

SERVICIO DE TI: Es una facilidad elaborada o construida usando tecnologias de la informacion para
permitir una eficiente implementacion de las capacidades institucionales. A través de la prestacion de
estos servicios es que TI produce valor a la organizacién. Los servicios de informacién son casos
particulares de servicios de TI. Los servicios de TI deben tener asociados unos acuerdos de nivel de
servicio.

SERVICIO INSTITUCIONAL: Es un servicio ofrecido a los usuarios de la institucion en cumplimiento
de su mision y objetivos.
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SERVICIO TECNOLOGICO: Es un caso particular de un servicio de TI que consiste en una facilidad
directamente derivada de los recursos de la plataforma tecnolégica (hardware y software) de la
institucién. En este tipo de servicios los Acuerdos de Nivel de Servicio son criticos para garantizar
algunos atributos de calidad como disponibilidad, seguridad, confiabilidad, etc.

SERVIDOR VIRTUAL: Una particiéon dentro de un servidor que habilita varias maquinas virtuales
dentro de dicha maquina por medio de varias tecnologias. Si necesita alojar multiples sitios web, un
Servidor Virtual Privado (VPS) es la opcién mas econémica.

STORAGE: Es el nombre dado a una tecnologia de almacenamiento dedicada a compartir la capacidad
de almacenamiento de un computador (servidor) con computadoras personales o servidores clientes a
través de una red (normalmente TCP/IP), haciendo uso de un sistema operativo optimizado para dar
acceso con los protocolos CIFS, NFS, FTP o TFTP.

2. ACTIVIDADES Y RESPONSABLES

ACTIVIDAD FLUJOGRAMA RESPONSABLE | OOCUMENTO
[ et ] 51.26.01.04
Profesional Plan De
Analisis de Oficina Mantenimient
Requerimientos de i Sistemas y o Preventivo
Soportes Preventivos Analisis de Técnicos de | Y/O Correctivo
y/o Correctivos del requerimientos de Sistemas Anual A
periodo anterior para soportes preventivos y Equipos
programar el actual correctivos del periodo Informaticos Y
anterior, para Electrénicos
programacion actual De La EAAAY
Andlisis del activo ciclo ARLlizie del Ackive Profesional Inventario de
de vida, de los Equipos cdelbida vidade Ioé Oficina activos
de computo y s Sistemas y “almacén”
electrénicos de la s Técnicos de
EAAAY l Sistemas
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Verificar las Verificar si se
. cuenta con las Profesional | FORMATOS
herramientas ; 5
herramientas para Oficina ANEXOS
adecuadas que i ) :
permiten realizar el Fealisacionids) Sistemas y
mantenimiento Acni
mantenimiento Te;mcos de
Sistemas
L 51.26.01.02
Profesional Formate de
ése cuenta con los : Oficina Entrega de
materiales o piezas? ¢Se cuenta Realizar Sictarnas Accesorios
con los pedido de Tls . dy Sistemas
No, Realizar pedido de matgriales 0 materiales gci:;tlgfnsase
materiales y piezas piezas? y piezas
NO |
FORMATOS
ANEXQOS
cidentifico
es
. ] preventivo?
Identificar si es
preventivo, si es
preventivo se realizara
cronograma a todos los
equipos de computo y
electrénicos de la SI sidentifico
EAAAY, Correctivo se es
hace a medida que se correctivo
vayan requiriendo.
NO
SI
il
] 51.26.01.01
Realizar Realizar Cronograma
cronograma de cronograma Profesional de
mantenimiento mantenimiento Oficina Mantenimient
Realizar Cronograma preventivo corrzctlvo de Sistemas y 0s
de Mantenimientos acuerdo a como Técnicos de
se soliciten las Sistemas
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Servicios
Tecnolégicos
De La EAAAY
Recomendaciones
a los usuarios Profeatanal 51.26.01.01
; funcionarios finales L Cronograma
Recomendaciones a Oficina By
los funcionarios finales '?éf::::‘:)assdz Mankenimiant
Sistemas 9 De_ L.OS
Fin Servicios
Tecnolodgicos
De La EAAAY

DOCUMENTOS RELACIONADOS

v 51.26.01.01 Formato Cronograma Para Mantenimiento De Los Servicios Tecnolégicos De La

EAAAY

v 51.,26.01.02 Formato de Entrega de Accesorios Sistemas
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Electronicos De La EAAAY

v 51.26.01.05 Tickets Soporte Sistemas

APROBACIONES
Elaboro Reviso
sE v
CESAR AUGUMRRERA RIVEROS " ADRIANA CRISTINA ROSAS VALDERRAMA JAIRO BOSSUET PEREZ BARRERA
Lider del Proceso Representante por la Direccién Representante Legal

Pégina 6 de 7




PROCEDIMIENTO DE PLANIFICACION DE LOS
MANTENIMIENTOS PREVENTIVOS Y CORRECTIVOS

Tipo de Documento
Procedimiento

¢ é 5 . Cédi
( D | DELOS SERVICIOS TECNOLOGICOS DE LA EAAAY o
Empresa de Acueducto, 4k o . 27 o
Alcantarillado y Aseo de Yopal Fecha de Elaboracion Fecha Ultima Modificacion Version
EICE-ESP 2014-12-19 2021-11-04 04
5. BITACORA DE ACTUALIZACION
i Fecha de item :
Version Aprobacién Modificado Motivo Aprobado por
01 2014-12-19 Todo Aprobacion Inicial Representante Legal
Incluir al Auxiliar de
02 2017-04-23 Responsable Sisternas en el proceso Representante Legal
Actualizacion del o iy
03 2021-01-29 2Y3 procedimiento Y Comite de Geston y
Desempeno
Formatos
Actualizacion del " %
-y Comité de Gestion y
04 2021-11-04 todos procedimiento Y Desempefio
Formatos

Pagina 7 de 7




SruETAe |
AT
T e ;-..*t
l'l :

A
ot I

i A l . ¥ %’kﬂi! i
ST : 'I'V 11 Tis

sk =n
1
! b ! o

I = -
Inl

T e R | N
‘HH i H U C 2ibv T~ ; ot --"Ehl = I| | -

ot "" Ay g ElE T

: jia |
w |.|J' " ¥ b ‘ . o 1l

Paanird el e 2wy T

= 8



uang ns Jod Japuodsal A Jepind eiagap 93se A ajuewly olleuolduny [ap pepljigesuodsal ofeq ueldepanb ‘sopebaJjua SOLI0S200E 9 SOJUBLLS|S SOT] 830N

"ojuiueUOoRUN]

(vwvv/WW/aa)

:ojuswndoq ap odil

NOIJVOIJILNIAI OTdVYNOIDNNA
VINAIL “Mu“ﬂ_._._n.uﬂw_ OINO0S3AIIV 2d NOIDdIHD3Ad VION3IAN3d3Ad 30 O¥AWNN 2d IUSWON
ToPT €0 Y0-TTI-120T €1-50-0T0¢ oo epsian
teuibed :UOIS.IoA :uUoIDEDIJIpOW BWI}N BYDD) :uopeloqejo =2p eydeod _mnmnﬁwhﬁwﬂﬂﬁhcwm-%m_ﬁmﬁwu_4
¢0'10'92'1S_:0B1Pod SAO0AV.LNAWOD 3A SOOI¥I4Iddd TdC a D!
ojeuulo4 L

A SOINO0S3D0JV 3d VOIA.LN3




B T Noa = - = el
=Y == 2 :
Lt . E ¥ ‘I o
=g Ky - a \
LSS S 5 i3
'T,rT_' v - B = 5 - ¥
1|.r_| B } "
{50 o 4 by o 1 SN
Bl A % {"';' Rt g LA
r'J_IEZ H Ir ! RN (ER ST =1
¢ | . = u
‘ . 4 L ¥ : o ;
: ] T TR *
| s s kT 1 Jo. i .
b j > [l
it il (- e i o e
S \.J iy ‘i ‘ L | oy 1
T (] Ay ! ‘*-‘ .
i i 1 F I (T B
e i ; 1 ~ 9 ,
P L, 2 ST [ {
s = S AR TR
> i ] 1 . %
Ol - { £ o
J il | | x
!‘-’_ & Il”, ___.'lllI .'1‘ _ !
= . G 1
s i ¢ S T § i 3
YRS s b |!. - is ) » T
- 1 ]
i [t i 1 1. 1 - B
= R e ] JF .
B 3 |
E:" i L ‘ T E -3 {
.'.l 1% 1 : = [,} ) : m q‘ .
yor " | + ) )
’.‘:-L' :'_I FI A :"? o
2 ey 'i]E . ‘m' E b
i ] i . 1
TG N | B
b (i 13 ' o B
o fl al e ! - ﬁ’
' ' i o8 &
= b s ' ] o @!‘
=t i Lt )
! ey r ’: 2 %
= = i ) . s =
=.v|‘r I’ |_ L 1 " ! } B b 8
.i'_ i I = '-1 N i |
'El- g 1 Tz »l
Hagl 31 ) Ty 4
_'t' .:_ [ Qi | 'lll ' =. ; E_
= M |,'| - (3 ol W ‘ I
i X ;LL 1 = =t
II-' L oy 4 il L
_l:._-, ar L |
L, t K ) | ~
éﬂ ¢l A “_ - - J &
. . ML Lt i '
e =5 . "Bl : '
3—‘-.- i [} : ld X -] - . o
1 ‘T_-' Nk .'I I il :- B | ) v
Il B __ :.'I ‘3- N
\ ul -
1 sl b H |
1 . .
| ] o "\ I: b
i |
r [ il
] o 58 i ﬂ
- _1'\ B |
- i i 1 ] N ! g
{ | ?\'{' 4 iy ¥
o i' B & T g ;
Al ‘ ‘ ‘ E‘é r b l
i p LAy ﬁ :
'; L 1 I = IM" \ l.
b - N d c .
:% III 1 '.EJ-‘:',L; él"h_ .
!J I I 3 il B »-f i =
. i i X 1 1 Al SN 1
nd: 1 £ " 51 1 i
o 8 I | H 1y S
' \ _th' [
= ' B _G' 'lﬁ e 1
R St I i ETh O _:1r1I - E
d;”.‘*i.J._u? _.‘n o g sg ek JJ\"'L 1 guaf . .
i e - s =2 8 - ‘



V.LIN3ISI3Ud

ouy| sow elg

YNIDIHO0 a
OIMVNOIDNNA SO0 IS S3ILNIINIANOONI TVI¥3s 'ON o0dIinda NIOVHTV ¥OV1d "ON
OLNIIWINILNYW
30 NOIDVDIAILNIAI OVIANACNadR ._.e.mE_ VH3d
€0 $0-T1-1202 6T-¢T-¥10c |
ﬁc—_ﬁomumw___.f_..m IUQIDEDPOY BwN BYdad s Uoipesoge|3 =2p eyd=4 .anmhuw.hmw.m%m\w.wwmf_wuuﬁmu_t
:061p0d e ~
0jewiog e A@ v

:0juawndoq ap odiy

S0DID0TONDIL SOIDIAYUIS SOT 3Ad OLNIIWINILNVIW ViVd VYIWYUDONOUD




¥

a.u-n_a_l_

— |

_Al.tllllqtldl.lllﬂ"j.‘_# e ullclllllllll.l.l1l|l|

BTG SOVIHIT

A

_.I._. b4 et

t

.. %\Hr-{

Wi g T

f
& T
ﬁm

i
i

S - —)

GATT 255 30 GF AT ST &m.ﬁ Eﬁggﬁ w
AT AL 0

'. h—s_hﬂ'l ..'Jl

,
-
— =
u 3
1l .
¥ - -
. - v » - " 1 . " v
o o ‘ N .
- - W _ . B
= . _ = B ]
] i -- .I_I. B B i -y [*] - - =
N N T
e 4 B " - v " saeb
. - i i - - - . a4
i . - - - = - Lt £ T . 1 .a._._{
lhll.u-..l e e Undl |lrL|Jr_||\L|.\>n||1..l|lu|| o e e ﬁ|||||||].|_|| = == _re= - == = - ety
S = E - - = A
b;.v_ = - . _ o - { B . ”~ =4 =" " o . N B
r X = ¥ ] . | -% - -k - - _ 4= - rlis
N .|-.~ o _.v - . .y 5 R gt o= B lq | . " |-. : . -
A o - - - - - -
T . B a, = S v Y o N .
H . o - o e = =
|.u. e ] = - - - i . 9 - - 1
) Iy 4 - - N N N
‘m . P a! L1 == I C — = . _.. 1 . n = )
. ' LY - . - “ - , I~ [
Ie " = i - arE - o -
- o= S - - i | . 1 -
- . . 1
X - - - . Lt
R ] - : . w el 5w ",
- == . . - ¥
AT - < I e " - 1 Nl = -
. - 1 » - - - N -
[t . 2 g s - i N N
I- - ) fi I 1 ) o mn - i _ g "
RS A= 1 [ = o Iy = - N
= . I E i - B | ™=
B0 = 0= P -_ ow = ¥ 5 1 - - - - =0
..ul — |....| = - [T _ o . ¥ .ﬂl.
e o i B -
e | Tl T = I . - = by
e . e =) e % = % H LI )
e L Sl .|_q.._ o i L|.|m L e . =i
ihr ‘15 .- - B Ay ™ B - E sl £
- IMII 3 r_-alla II & - n L] . - LRty

n
1
L)
I
el
Nl

- -
J.
B‘I
1L

e
s

il



OLNIIWINILNVIW onv |saw |via
VNIDIHO0 O/A oavziivay CADECENT 130 319VSNOdSIY S i -
VIJON3IaN3d3a OLNIIWINILNVIW S01 1S SILNIINIANOINI VISILV¥INOD 0dInda | goet oy | 1VINES oN ok
‘3aas 13a NOIDdINDS3AA 3a NOIDdINOSAA O OTHYNOIDNNA OLNIIWINILINVIA
JUEWON VHO3d
£0 :UOISIOA Y0-11-120¢ 6T-21-2102
iUQIDEDIJIPOW BN BYID iugpeloqe|3 ap Byoa4 .
€0T09C 16 oo
:061p0) o i i Uit el
= o SODINOY12373 A SOOILYWHOINI SOdINDI SOLNIIWINILNVIW VHO0DY.LIE «C

;jeauswinoog odiL




[T

i

_rq,.. S -t e | b il




i & < PLAN DE MANTENIMIENTO PREVENTIVQ | TiPo de Documento:

(D) Y/O CORRECTIVO A EQUIPOS e

i e e INFORMATICOS Y ELECTRONICOS 51.26.01.04
R g | s Gt | a0

PLAN DE MANTENIMIENTO PREVENTIVO Y/O CORRECTIVO ANUAL A EQUIPOS
INFORMATICOS Y ELECTRONICOS

El objetivo del plan es llevar un registro detallado de las necesidades, falencias y soportes
técnicos solicitados; con el fin de establecer las posibles variables que se presentan y asi la
oficina de sistemas brindara calidad en los servicios, de acuerdo con los recursos que
cuenta para optimizar el funcionamiento, asi como facilitar las actividades operativas y
administrativas de la EAAAY.

Teniendo en cuenta el objetivo del proceso de Gestién de Tecnologias de Informacion y
Comunicaciones es desarrollar, implementar, mantener y gestionar la plataforma
tecnoldgica existente en la Empresa y asesorar la adquisicion e implementaciéon de nuevas
tecnologias de informaciéon y Comunicaciones es que brinden soluciones eficaces a las
necesidades, actividades y acciones de caracter técnico, comercial, financiero vy
administrativo. Igualmente el objetivo del procedimiento de Soporte Técnico a la
Infraestructura Tecnoldgica es asegurar que los equipos informaticos y electrénicos de la
empresa (computadores, portétiles, impresoras, servidores, NAS, UPS, planta telefdnica,
cableado estructurado, escaneres, switch, Patch panel, rack de comunicaciones, camaras
de seguridad, proyector de video, televisores, plotter, firewall, dispositivos biométricos,
entre otros) operen en Optimas condiciones con el propésito de garantizar el normal
desarrollo de las actividades de la Empresa y en aras del mejoramiento continuo y
buscando reducir al minimo los impactos por pérdida de informacion, la prevencién por mal
funcionamiento, o la pérdida definitiva de estos dispositivos ocasionados por dafios
irreversibles de los componentes con los cuales son construidos estos elementos,
disminuyendo y reduciendo las posibles fallas y costos de reparacién, se hace necesario
elaborar e implementar el Plan Semestral de mantenimiento preventivo a los equipos
informaticos y electronicos de la Empresa.

Por medio de los mantenimientos preventivos, lo que se busca es cumplir con los
requerimientos de los usuarios, mejorar la disponibilidad y continuidad de los servicios
mitigando la ocurrencia de eventos e incidentes que puedan generar riesgos en las
operaciones de la Empresa.

Asi mismo detectar fallos repetitivos, disminuir los puntos muertos por paradas, aumentar
la vida Util de equipos, disminuir costos de reparaciones, detectar puntos débiles en la
instalacién entre una larga lista de ventajas. Relativo a la informatica, el mantenimiento
preventivo consiste en la revision periddica de ciertos aspectos, tanto de hardware como de
software en un PC. Estos influyen en el desempefio fiable del sistema, en la integridad de
los datos almacenados y en un intercambio de informaciones correctas, a la maxima
velocidad posible dentro de la configuracion optima del sistema. Dentro del mantenimiento
preventivo existe software que permite al usuario vigilar constantemente el estado de su
equipo, asi como también realizar pequefios ajustes de una manera facil. El mantenimiento
preventivo en general se ocupa en la determinaciéon de condiciones operativas, de
durabilidad y de confiabilidad de un equipo en mencién este tipo de mantenimiento nos
ayuda en reducir los tiempos que pueden generarse por mantenimiento correctivo. En lo
referente al mantenimiento preventivo de un producto software, se diferencia del resto de
tipos de mantenimiento (especialmente del mantenimiento perfectivo) en que, mientras
que el resto (correctivo, evolutivo, perfectivo, adaptativo) se produce generalmente tras
una peticion de cambio por parte del cliente o del usuario final, el preventivo se produce
tras un estudio de posibilidades de mejora en los diferentes modulos del sistema.

Carrera 19 No. 21-34 ** Ventanilla Unica: Calle 21 No. 15 - 17 * Teléfonos: (8) 634 5001
Linea de Atencién al Cliente 116 * www.eaaay.qov.co * E-mail eaaay@eaaay.gov.co * Yopal - Casanare




PLAN DE MANTENIMIENTO PREVENTIVO | Tipode Documento:

g - e
dC ‘ ) Y Y/O CORRECTIVO A EQUIPOS — é?;‘o
.V, RS o= - z :
. Emtgrﬁfadde?n\cu".dém‘?‘ | INFORMATICOS Y ELECTRONICOS 51.26.01.04
CREARNEEO YEE0.ne opD Fecha de Elaboracién Fecha Ultima Modificacién s
s 2015-07-31 2021-11-04 Version: 03

El primer objetivo del mantenimiento es evitar o mitigar las consecuencias de los fallos del
equipo, logrando prevenir las incidencias antes de que estas ocurran. Las tareas de
mantenimiento preventivo incluyen acciones como cambio de piezas desgastadas, el
mantenimiento preventivo debe evitar los fallos en el equipo antes de que estos ocurran.

Es importante destacar que el no realizar mantenimientos preventivos a la infraestructura
tecnoldgica puede ocasionar dafios irreversibles ocasionando altos costos a la Empresa, por
lo que se vuelve necesario e indispensable mantener una programacion como mecanismo
de prevencion a posibles dafios.

Asi mismo se plantea prevenir, mitigar y corregir fallas diarias, relacionados con los
equipos, sistemas de informacion, seguridad informatica y de red de datos de la Entidad;
asegurando una infraestructura confiable, es por ello que nace la necesidad de un plan de
anual de mantenimiento preventivo y correctivo a los equipos informaticos y electrénicos
acorde con los lineamientos y exigencias como una estrategia para reducir el impacto de
ocurrencias en los equipos de la Empresa.

OBJETIVO

Realizar mantenimiento preventivo y/o correctivo a los equipos informaticos y electrénicos
con el propésito de determinar las condiciones de operacién de los mismos y detectar
posibles dafos antes de que estos ocurran.

BENEFICIOS DE LOS MANTENIMIENTOS PREVENTIVOS
a) Extender la vida Gtil de los componentes y prevenir cualquier tipo de error que
pueda ocurrir, asi mismo mantener en éptimas condiciones de operatividad los
equipos informaticos y electrdnicos, y asi mejorar su rendimiento.
b) Disminuir costos, aumentar eficiencia y eficacia en el soporte técnico de los
equipos de computo.

3. ALCANCE:

Se realizard mantenimiento preventivo a todos los equipos de computo y demas que hagan
parte de la infraestructura tecnoldgica de la Empresa de Acueducto, Alcantarillado y Aseo
de Yopal, Asi mismo Actualizar el inventario de activos de la EAAAY.

4. PLAN DE MANTENIMIENTOS PREVENTIVOS

La Oficina de Sistemas planificard los mantenimientos preventivos tomando como base el
inventario actualizado de la infraestructura tecnoldgica de los activos con que cuenta la
EAAAY.

Responsable del Plan

Profesional Oficina de Sistemas.
Responsable de la Ejecucion del Plan
Técnicos de la Oficina de Sistemas.
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» Preventivo.

Es aquel que se hace con anticipacion y de manera programada con el fin de evitar
desperfectos, el mantenimiento preventivo consiste en dar limpieza general a los equipos
que hacen parte de la infraestructura tecnolégica y confirmar su correcto funcionamiento,
en el caso de los computadores, el mantenimiento puede dividir en dos, el que se le da al
equipo (fisico) o hardware y el que se les da a los programas instalados (légicos)software

4.1 Seguimiento y Monitoreo:

v El cronograma de mantenimientos se ejecutara en el lugar de trabajo, y se
acordara con el funcionario la realizacién del mismo, para no afectar las actividades
diarias.

v El técnico o especialista encargado de cada area de trabajo reportara al profesional
de la Oficina de Sistemas el respectivo informe correspondiente al mantenimiento,
para después realizar acciones que permitan mejorar y tomar las acciones
correspondientes.

v Los controles a la ejecuciéon de las actividades definidas se haran conjuntamente con
el Profesional de la Oficina de Sistemas y los supervisores de los contratos suscritos
para la operacion de los servicios de TI.

4.2 Riesgos:

Algunos de los riesgos que se pueden presentar en Ia ejecucién del plan de
mantenimientos son:

« Falta de herramientas como repuestos para cambio durante el mantenimiento.

« Disponibilidad de recursos humanos para la realizacién del mantenimiento.

» Incumplimiento en los tiempos de respuesta.

+ Sucesos imprevistos ajenos a la Entidad (Por ejemplo: problemas del servicio de

energia).
« Reporte a destiempo de las fallas por parte de los funcionarios.

4.3 Actividades a Realizar

a) Informar a los jefes de area del inicio del proceso de mantenimiento preventivo para
contar con la disposicién y el tiempo para llevar a cabo este proceso.

Se debe notificar por escrito con minimo cinco dias de anterioridad al inicio de la fecha
programada para el mantenimiento.

b) Verificar que el equipo informético o electrénico tenga su respectivo serial o codigo de
inventario de almacén, con el fin de comprobar que es un activo de la EAAAY.

c) Verificar los equipos de computo que tengan vigentes las garantias para en caso de ser
necesario gestionar ante el proveedor.

d) Comprobar el estado actual del equipo, al momento de realizar su respectivo
mantenimiento.

e) El proceso de mantenimiento preventivo debe ser realizado de manera detallada en
cada equipo de cémputo (computador de escritorio y portatil) y demas periféricos de
acuerdo al procedimiento establecido por la Empresa.

f) Emplear personal que cuente con la formacion y experiencia para la realizacién de
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mantenimiento preventivo de equipos informaticos y electrénicos.

g) Contratar anualmente una firma el cual posea laboratorio, herramientas especializadas
y personal técnico experto y/o profesionales idéneos con conocimiento especifico o
certificados para labores de mantenimiento preventivo y/o correctivo en: impresoras
(MEDIO Y ALTO RENDIMIENTO), servidores (DOMINIO, BASES DE DATOS Y ARCHIVO),
UPS (GAMA MEDIA Y ALTA), planta telefénica, cableado estructurado, escaneres,
SWITCH (GAMA ALTA), Patch panel, firewall, plotter, rack de comunicaciones, camaras
de seguridad, proyector de video, telew.,ores dispositivos biométricos, NAS, entre
otros, ya que en la actualidad en la planta de trabajadores no se cuenta con el personal
idéneo y experto, asi mismo no contamos con laboratorio ni las herramientas
especializadas ni partes, para cumplir con las labores para este tipo mantenimientos,
con el fin de disminuir y reducir las posibles fallas o dafios y evitar costos de reparacion
o remplazo de estos elementos.

h) En caso de encontrar un dafio o desperfecto que amerite remplazo o compra de partes,
en la ejecucién del mantenimiento preventivo a cargo de la empresa, sera necesario
realizar un mantenimiento correctivo. Para esto el personal de la oficina de sistemas
levantard el reporte técnico en el FORMATO DE MANTENIMIENTO PREVENTIVO
establecido en la Empresa de Acueducto Alcantarillado y Aseo, del diagnéstico que
justifiqgue dicho cambio.

i) Llevar una bitdcora anual por cada mantenimiento de acuerdo a los formatos
establecidos por la oficina de Sistemas e Informatica de la EAAAY.

4.4 Recomendaciones Usuarios Finales

Una vez terminada la parte técnica del mantenimiento, el profesional o técnicos realizara a
los usuarios finales, unas recomendaciones minimas que contribuyen a la conservacion del
estado de los equipos:
a) No ingerir alimentos y bebidas en el area donde utilice equipo de cémputo.
b) No apagar el equipo, sin antes salir adecuadamente del sistema
c) Hacer buen uso de los recursos de computo
d) Realizar respaldos de informacién critica periédicamente en CDs, USB Y DISCOS
EXTERNOS.
e) Consultar con el personal del drea de soporte técnico de sistemas cualquier duda o
situacidn que se presente relacionada con los equipos informaticos y electrénicos.
f) Cuidar las condiciones fisicas de limpieza donde se encuentre el equipo informatico o
electronico.
g) Ningun usuario puede instalar ningun tipo de software en los equipos de propiedad
de la Empresa. Esta actividad es competencia Unicamente de la oficina de sistemas
previa verificacion de la existencia del licenciamiento.

4.5 Tiempo de Operacion

Como el trabajo que se realiza en cada equipo de cdmputo es detallado de acuerdo al
procedimiento establecido por la empresa, se estima un tiempo en promedio cuatro (04) a
cinco (05) horas por equipo (computadores de escritorio y portatiles), en caso que el
equipo de computo se formatee el tiempo es de dos (02) dias aproximadamente, y para
mantenimiento de impresoras, UPS y SWITCHS todos estos de gama baja igualmente los
Dispositivos Biométricos, de una (01) a dos (02) horas aproximadamente. Para los demas
mantenimientos impresoras (MEDIO Y ALTO RENDIMIENTO), servidores (DOMINIO, BASES
DE DATOS Y ARCHIVO), UPS (MEDIA Y ALTA), NAS, planta telefénica, cableado
estructurado, escaneres (ALTO RENDIMIENTO), Patch panel, plotter, firewall, rack de
comunicaciones, camaras de seguridad, proyector de video, televisores, entre otros, el cual
se requiere contratar una firma externa que cuenten con personal especializado en cada
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area, asi mismo debe contar con un laboratorio y herramientas especializadas minimas
para la ejecucion de dichos mantenimientos, como la disponibilidad de partes en caso de
ser cambiadas, el tiempo estimado depende del inconveniente o ajuste o dafio que
presente cada uno de estos elementos. Los mantenimientos se realizaran teniendo en
cuenta las fechas establecidas en el presente plan y serda previamente comunicado a los
funcionarios de cada area.

4.6 Cronograma de ejecucion

Es de resaltar que en varias dependencias y sedes de la EAAAY se ha incrementado el
nimero de elementos informaticos y electronicos, el avance de las TIC's, el talento
humano de nuevos funcionarios y crecimiento de la Empresa, por lo tanto se puede
prolongar un poco mas este cronograma debido al bajo personal con que opera la oficina de
sistemas, sin contar con las multiples solicitudes que a diario llegan a la oficina de
Sistemas.

a) Cronograma de mantenimiento preventivo del afio 2021 para computadores de
escritorio y portatiles, el cual serd responsabilidad del profesional o técnicos de
sistemas de la EAAAY.

ARHAE

ASEO Direccion de Aseo 11 0 FEBRERO y JULIO
Oficina de Gerencia |2
Oficina Juridica 9
Planeacion 3
GERENCIA Control Interno 2 3 MARZOQO Y AGOSTO
Responsabilidad
Social
Prensa 1
e R s AT
COMERCIAL Direccion Comercial |37 1 MAYO Y OCTUBRE
Oficina Técnica 17
PTAR 1
PTAP
TECNICA LABORATORIO = 2 JUNIO Y NOVIEMBRE
MANGA
SEGURIDAD 2
INDUSTRIAL
TOTAL 125 9

b) Cronograma de mantenimiento preventivo del afio 2021 y dependiendo del estado
para IMPRESORAS, UPS de Gama Baja, igualmente para SWITCHS y Dispositivos
Biométricos. El cual serd responsabilidad del profesional o técnico de sistemas de la
EAAAY y se proyecta asi:
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Izl\gzsaESORAGSK420T Administrativa 4 FEBRERO y JULIO

Zebra ZXP SERIE I,: Técnica qk DEPENDIENDO DEL ESTADO
Administrativa 7
Aseo 1

SWITCHS “8,16, 24 PRIMER SEMESTRE

y 48 puertos” Técnica 2 DEPENDIENDO DEL ESTADO
Comercial 2
Administrativa 3 SRR SO SRS

n p . E EMESTRE

bty e Sy 1 DEPENDIENDO DEL ESTADO
Técnica 1

Dlsnositivos PRIMER Y SEGUNDO SEMESTRE

Bioﬁ'létricos administrativa 4 DE CADA ANO DEPENDIENDO

DEL ESTADO

c) Cronograma de mantenimiento preventivo y correctivo si es el caso, para elementos
informaticos y electrénicos de la EAAAY, el cual sera responsabilidad de la firma
contratada el cual debe contar con un laboratorio, herramientas especializadas y
personal técnico experto y/o profesionales idéneos con conocimiento especifico o
certificados para labores de mantenimiento preventivo y/o correctivo, igualmente
debe suministrar las partes que estén para cambio, defectuosas o dafnadas,
debe ser supervisado por la Empresa EAAAY.

PRIMER Y SEGUNDO SEMESTRE
Shicing = DE CADA ANO DEPENDIENDO
SERVIDORES e | 5 DEL TIEMPO DE EJECUCION DE
LA CONTRATACION Y SU
ESTADO
Administrativa 12
Conbicel 5 PRIMER Y SEGUNDO SEMESTRE
IMPRESORAS DE [140pjcq 6 BEL EI:')IC\IIEDI\?POAD[])CEJE E?EELLEJI\(I:%?\IN%%
TINTA Y LASER
Asec 3 LA CONTRATACION Y SuU
_ ESTADO
Gerencia
e 16 PRIMER SEMESTRE DE CADA
ANO  DEPENDIENDO DEL
CAMARAS TIEMPO DE EJECUCION DE LA
IP 4 CONTRATACION Y SI LO
AMERITA
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PRIMER Y SEGUNDO SEMESTRE
i DE CADA ANO DEPENDIENDO
o TeEhin L DEL TIEMPO DE EJECUCION DE
LA CONTRATACION
PRIMER SEMESTRE DE CADA
ANO DEPENDIENDO DEL
FIREWALL Administrativa 1 TIEMPO DE EJECUCION DE LA
CONTRATACION Y SI LO
AMERITA
Administrativa 2 PRIMER SEMESTRE DE CADA
UPS “3, 6, 10 Y 20 | Técnica 3 ANO  DEPENDIENDO DEL
KVA" g 2 TIEMPO DE EJECUCION DE LA
CONTRATACION Y SU ESTADO
Comercial 3 PRIMER SEMESTRE DE .CADA
Administrativa 2 ANO DEPENDIENDO DEL
TELEVISOR Aseo 1 TIEMPO DE EJECUCION DE LA
Teéchica 1 CONTRATACION Y SI LO
Gerencia i AMERITA
PRIMER SEMESTRE DE CADA
Administrativa 7 ANO DEPENDIENDO DEL TIEMPO
SCANNER : DE  EJECUCION DE LA
Gerencia 3 CONTRATACION Y SI- LO
Comercial 2 AMERITA

5. SOCIALIZACION DEL PLAN DE MANTENIMIENTO ANUAL A EQUIPOS
INFORMATICOS Y ELECTRONICOS

El Plan de mantenimiento se informard mediante circulares y/o correos electrénicos, las
fechas programadas para el mantenimiento preventivo; con el fin de solicitar a los
funcionarios la colaboracién pertinente para facilitar el desarrollo de las actividades
programadas. Dicha circular y/o correo electrénico debe ser enviada a los jefes de oficina
como minimo ocho (8) dias antes de la ejecucion de las actividades.

6. BITACORA DEL PLAN DE MANTENIMIENTO PREVENTIVO ANUAL A EQUIPOS
INFORMATICOS Y ELECTRONICOS

La Oficina De Sistemas llevara una bitacora “Bitdcora Mantenimientos Equipos
Informaticos Y Electrénicos” donde se consoliden las actividades de los mantenimientos
preventivos realizados, los problemas identificados y las recomendaciones.

7. PLAN DE MANTENIMIENTO CORRECTIVO ANUAL A EQUIPOS INFORMATICOS Y
ELECTRONICOS

» Correctivo: Es aquel que se realiza de manera forzosa e imprevista, cuando ocurre
un fallo, y que impone la necesidad de reparar el equipo antes de poder continuar
haciendo uso de él. En este sentido, el mantenimiento correctivo contingente
implica que la reparacion se lleve a cabo a la menor brevedad posible para evitar
dafios materiales, asi como pérdidas econdémicas.
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Los mantenimientos correctivos son ejecutados mediante el sistema de garantia vigente
y/o extendida o contrato de mantenimiento vigente, para lo cual el profesional de la Oficina
de Sistemas quien debera hacer el requerimiento y/o solicitudes de partes al proveedor de
servicios contratado por la Empresa EAAAY. Esto deberad quedar registrado en bitacoras y/o
informes presentados por el proveedor.

8. REVISION, ANALISIS DE LA BITACORAS Y FORMULACION DE ACCIONES DE
MEJORA

Tanto el profesional de la Oficina de Sistemas como los técnicos de sistemas revisaran el
contenido de la bitacora “Bitdcora Mantenimientos Equipos Informaticos Y Electronicos”,
con el fin de evaluar el cumplimiento del plan de mantenimiento preventivo y/o correctivo
anual a equipos informaticos y electrénicos, identificar problemas y oportunidades de
mejora y formular acciones para ajustar el plan anualmente.

9. DOCUMENTOS RELACIONADOS

v 51.26.01.01 Formato Cronograma Para Mantenimiento De Los Servicios
Tecnologicos De La EAAAY

v" 51.26.01.02 Formato de Entrega de Accesorios Sistemas

v 51.26.01.03 Bitdcora Mantenimientos Equipos Informaticos Y Electrénicos

v 51.26.01.04 Plan de Mantenimiento Preventivo de Equipos de Computo
EAAAY.

v' 51.26.01.05 Tickets Soporte Sistemas

v 51.26.02.01 Mantenimiento de Elementos de Computo

v" 51.26.02.02 HDV Impresora

Elaborod

Reviso

‘% - jana Crist e
Cesar Augusto Barrera Riveros Adriana Cristina Rosas Valderrama | Ja ossuet Perez Barrera

Lider del Proceso Representante por la Direccidn Gerente EAAAY EICE ESP

2. BITACORA DE ACTUALIZACION

yir Fecha de - L g
Version Aprobaci6n Item Modificado Motivo Aprobado por:
01 2015-09-03 Todo Aprobacion Inicial Reprf:;:fa"te
En el item (4) Aumento de equipos
informaticos y ejecucién de otros 4 sl
02 2018-02-19 4y8 mantenimientos por parte de la eprf:ggla“ =
empresa, en el item (8)
actualizacion de formatos
s 1,2,3,4.1,4.2,4.3, | En los item (1,2,3), se ajustd en la Representante
R IR 4.4 “literal a,b,c” | redaccion, item 4.4 “literal a,b,c” Legal
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e I i =l DR
y 8 Aumento de equipos informaticos y

electrénicos y en el item (8)
actualizacion de formatos

1,2,3,4.1,4.2,4.3,
4.4 “literal a,b,c”

En los item (1,2,3,5,6 y 7), se
ajustd en la redaccion, item 4.4
“literal a,b,c”

Comité de Gestion y

i POah-HEEs 5,6,7y8. Aumento de equipos informaticos y Desempefio
electrénicos y en el item (8)
actualizacion de formatos
En los 4 se agrego la definicién de
TN T m.aptenimie.nto preventivo, se
05 2021-11-04 dos mas 4.1 y adicionaron |tgm mas 4.1 y_4.2 Comité de Gestion y
4.2, el 7. Aumento de equipos informaticos y Desempefio

electrénicos y en el item (8)
actualizacién de formatos

Carrera 19 No. 21-34 ** Ventanilla Unica: Calle 21 No. 15 - 17 * Teléfonos: (8) 634 5001
Linea de Atencidn al Cliente 116 * www.eaaay.gov.co * E-mail caaay@eaaay.gov.co * Yopal - Casanare




M= == e ————

2 1l
‘ [ :
% |
- . !l
. [}

-
i 8 i
—)
A




TIPO DE DOCUMENTO
FORMATO

TICKETS SOLICITUDES SOPORTE DE SISTEMAS TG0
51.26.01.05
Fecha de Elaboracién: 2012- Fecha Ultima Modificacién: VERSION
06-21 2021-01-29 02
Atendida

No. RAD.

piA

ANO

NOMBRE DEL SOLICITANTE

FUNCIONARIO
QUE BRINDA EL
SOPORTE

DEPENDENCIA
U OFICINA

DESCRIPCION DEL DESARROLLO

DE LA ACTIVIDAD

satisfactoriamente

SI NO




N 1 1
L
1 TN |
e . B

1 Ll w < #

. LA - Mabmd am. O Wleskhas - -

Il e M- e [
-r.--—-'-da-—-—-—-i-r—-l --:-—-—-ﬁ

I-H-—.-A-p'.-q—h.-udpunq-t. T e b --r‘
o

d# e —-b-—!-A' h‘l e '-u-l.g--

. . _.j

af=i
=

The o —eh o

B '._:.'..‘;‘!_..'._. - ﬂ‘
~ i -

-.—I
O

& Sk e a_l....I _t e e — 1

L
A -x.,éa ol en e =
- A 3 - I
‘\' =y ...uq..,;...,- - ¥ SRR SR
=k -s.r_._".a.L. u‘_«.- - g w2l
[ )
'ﬁgu!—--vﬂﬂ:m—-bilq-—}— e -n-r -l
Iﬁ-&q_-l-u&-ﬁj-‘g\ ~= 5‘&-—-—41—1—'], - ]

e fearter A e i gt -
F b T N T .J..l..ﬁ._....,. FENRTE

i 1 L [
s R 1 -F«-‘u-- o - =

.t 4

o = = '4...4;..1_-_ '_._._A_ b

o I' -- —_-J!—- v—.—i.

— et 1||.g.;-‘—.--:--oil-.. =

£ - & P
(el &y i B '™ e |

=N O PSRN

e L soa

10 L] - 1
A o] et 0

b e T . e

.ln..l-;;ﬂ:___ ..._LL—.-Z—LL-:; e -
15, 5 L, p..ul" L .

, B 4 v B
e N b --—.-qn—-—«p - - :.‘ 1 I
oy b ._'t__'l_,_w.._..:;:r. e S pe = =
Fa s Jp s 1 P ! » .
Ib-ﬂ ,- ¥ _— F'—I

.;.lJ.._._l,,,._.,._.. & - Ik =R

S P E 1 - A -
_=:|.;J,.__.__.._r_ _;_,__.L_ b o o



.

MANTENIMIENTO PREVENTIVO DE HARDWARE

Tipo de Documento
Procedimiento

Empresa de Acueducto,
Alcantarillado y Aseo de Yopal
E.I.C.E-E.S.P

RIT B44 000 755-4

Cadigo

51.26.02

Fecha de Elaboracién Fecha Ultima Modificaciéon Version
2014-12-19 2021-01-29 03

1. INFORMACION GENERAL

Mantenimiento Preventivo:

Es el destinado a la conservacion de equipos o instalaciones mediante realizacién de revisién y reparacion que garanticen su
buen funcionamiento y fiabilidad.

RESPONSABLE: Profesional de Sistemas y Técnicos de sistemas.

ALCANCE: Todos los procesos de la empresa.
INSUMO: Politicas de recursos informéticos.
PRODUCTO: Cumplimiento de las politicas de TI.
USUARIOS: Funcionarios de la EAAAY.

TERMINOS Y DEFINICIONES:

NOMBRE DEL PROCEDIMIENTO: Mantenimiento Preventivo de Hardware

OBJETIVO: Generar el plan de mantenimiento preventivo de hardware y software de los equipos de coémputo de la
empresa, que garanticen la continuidad de las actividades diarias.
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Tipo de Documento
Procedimiento

Codigo
51.26.02
Empresa de Acueducto,
Alcanlarlizli?goEnyschde Yopal Fecha de Elaboracion Fecha Ultima Modificacion Versién
NI 44 000 755.4 2014-12-19 2021-01-29 03
2. ACTIVIDADES Y RESPONSABLES:
DOCUMENTO O
ACTIVIDAD FLUJOGRAMA RESPONSABLE REGISTRO
Circular
— Correo
- . . l Inicio l Profesional electrénico
Inicio - El funcionario responsable del fici
mantenimiento reporta al usuario de cada Oficina 21-26.01.01
equipo con 3 dias de anticipacion la fecha del -+ it Cronograma de
quip i s s P Informar al usuario 3 Técnicos de Mantenimiento
respectivo mantenimiento dias de anticipacion Sistemas de
computadores
Comunicar
Tiene seon
, soporte
Garantia o sl . 51_.?6.01.03
(proveedor Profesional Bitacora de
Si tiene garantia: Comunicarse con soporte ) Oficina mantenimiento
Externo (Proveedor) y seguir las instrucciones Sistemas y de equipos
del Proveedor. v Técnicos de informaticos y
NEY Seguir Sistemas electrénicos
instruccion
es del
proveedor
= = - W
Si no tiene garantia Revisar en estacion
) L, ) de trabajo o equipo )
v Revisar Estacion De trabajo o equipo de electronico Profesional 51.26.02.01
computo o equipo electronico. Oficina e
S . A ; Mantenimiento
v Diligenciar Formato de mantenimiento X Sistemas y
. o de elementos
Preventivo. Diligenciar Formato Tecnicos de
: ; . : de computo
v Revisar conexiones Fisicas. Sistemas
R
v
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v
Revisar las
conexiones
fisicas
Mantenimiento Fisico:
v'Desconectar todos los cables que contenga el il
equipo tales como alimentadores, red, entre
otros.
vUbicar la torre en un lugar seco, libre de Revisar y registrar la
humedad y apto para desarrollo de esta ;‘aﬂggzﬁﬁ,‘“ del
actividad. Procesador, Disco y 51.26.02.01

v'Desarmar la torre extrayendo todos sus

componentes electronicos tales como
procesador, memoria, disco duro, entre
otros.

Fuente)

vLimpiar exhaustivamente el gabinete, después
de haber extraido todos los dispositivos
electronicos.

Ejecutar
Barrido de
RAM

vLimpiar todos los dispositivos anteriormente

Prueba de
Procesador

extraidos, para esto se utiliza limpia contactos
o limpiador espumoso, de acuerdo al tipo de

Desfrag-
mentar

Escanear
Disco

dispositivo.

v'Lubricar los dispositivos que requieran de ello,
para esto se utiliza silicona liquida.

vLimpiar  cuidadosamente los periféricos
pertenecientes al equipo (monitor, teclado,
Mouse).

vRe ensamblar cada uno de los dispositivos

v

Limpieza de
componentes

A4

electronicos en el lugar correspondiente

teniendo en cuanta su posicion inicial.
v'Asegurarse de que el equipo esté funcionando

correctamente después del mantenimiento.

Ejecucién de
mantenimiento
preventivo de
hardware

Mantenimiento
de Elementos

de Computo
Profesional 2iachi00i82
=S| Formato Hoja
Oficina ;
Sistemas y ?ri V:g:ora
Técnicos de P
Sistemas 51.26.01.03
Bitacora de
mantenimiento
de equipos

informaticos y
electronicos
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l 51.26.02.01
Mantenimiento
de Elementos
Instalacion del computador o de Computo
elemento de electrénico
Ejecucion del mantenimiento Preventivo de Profesional gclnl'rzn%toozll-loozja
Hardware e instalacion del computador o Oficina de Vida
elemento electrdnico en su sitio de trabajo. ¥ Sistemas y I
; S mpresora
Fin Técnicos de
SEtémas | gy 26,0103
Bitacora de
mantenimiento
de Equipos de
Computo.
3. DOCUMENTOS RELACIONADOS
v 51.26.02.01 Formato mantenimiento de Elementos de Computo.
v 51.26.02.02 Formato Hoja de Vida Impresora.
v 51.26.01.03 Bitacora Mantenimientos Equipos Informaticos Y Electrénicos
v 51.26.01.01 Formato Cronograma Mantenimiento de computadores
4. APROBACIONES
W
Elaboro P Reviso Aprobo

MUGQZUJ‘*)

SO

CESAR-AUGUSTO BARRERA RIVEROS

Lider del Proceso

ADRIANA CRISTINA ROSAS VALDERRAMA
Representante por la Direccion SGC

JAIRO Bow BARRERA
Rep fite Legal
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MANTENIMIENTO PREVENTIVO DE HARDWARE

Tipo de Documento
Procedimiento

Codigo
51.26.02
Empresa de Acueducto,
Aloarmiariiade y Aeto 96 Yepal Fecha de Elaboracién Fecha Ultima Modificacién Versién
NIT 844 000 755-4 2014-12-19 2021-01-29 03
5. BITACORA DE ACTUALIZACION
Version Fecha de Aprobacion item Modificado Motivo Aprobado por
01 2014-12-19 Todo Aprobacidn Inicial Represéntate Legal
02 2017-02-15 Responsables Adiciona al Auxiliar de Sistemas Represéntate Legal
03 Py _ . Comité de Gestion y
2021-01-29 Responsables Actualizacion de Procedimiento y Formatos Desempefio
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MANTENIMIENTO DE ELEMENTOS DE

7 Tipo de documento:

‘ Formato
«< ®>» COMPUTO e
Empresa de Acueducto, 31:26:02.01
Alcantarillado y Aseo de Yopal
E':‘II_‘._?“.‘EW-O %5'53_‘;': Fecha de Elaboracién Fecha Ultima Modificacién Versién:
P 2014-12-19 2021-01-29 02
DD MM No. Equipo
Fecl‘Ea de i Nombre Equipo et =
Registro No. Almacén
Equipo Marca Serial Funcionario Responsable del Equipo
Torre Nombre I
Monitor Cargo |
1

Mouse Oficina
Teclado 4 I

Firma !
P i

Sistema Operativo Windows Microsoft Office
Version y Servipack ] Versién
Traslado del equipo
Si 2 s
Destino Motivo
No
Bitacora de trabajo No.
Tipo Mto. S TLSCTRTE R ! : 3

Fecha de Mto. = B & ‘Observaciones del Estado Actual del Equipo |

PREGUNTAR INCONVENIENTES EN EL EQUIPO

REVISAR EQUIPO ( CONEXICNES FISICAS) Y FUNCIONALIDAD

VERIFICAR QUE ESTE LA INFORMACION COMPLETA DEL
FUNCIONARIO[A) ASIGNADO

DESAMBLE Y EMSAMBLE DE TORRE

LIMPIAR COMPONENTES INTERNOS DE LA TORRE

LIMPIAR CUIDADOSAMENTE LOS PERIFERICOS
PERTENECIENTES AL EQUIPO CON LIQUIDOS ESPECIALES
(MONITOR, TECLADO, MOUSE))

REALIZAR SCANDISK, Y DESFRAGMENTACION DE DISCO

REALIZAR COPIA DE SEGURIDAD

PROBAR COMUNICACION DE CORREQ INSTITUCIONAL

LISTA DE ACTIVIDADES A REALIZAR EN EL MANTENIMIENTO

ELIMINAR PROGRAMOS NO
AUTORIZADOS
CORRER EL PROGRAMA CCLEANER
(PREGUNTAR ITEMS A ACTIVAR)
VERIFICAR ANTIVIRUS INSTALADO,
SINQ, INSTALARLO, ACTUALIZARLO Y
DHCP ACTIVO
REVISAR CONECTIVIDAD A LA RED DE
DATOS

REVISAR CONECTIVIDAD A INTERNET

FIREWALL ACTIVO Y CONFIGURADO

CAMBIO DE COMPONENTE DE
HARDWARE O SOFTWARE

VERIFICAR QUE EL EQUIPO FUNCIONE
CORRECTAMENTE DESPUES DEL
MANTENIMIENTO

Observaciones

Nombre

Cargo

Firma
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HOJA DE VIDA DE IMPRESORAS

Tipo de documento: Formato

Cédigo: 51.26.02.02
Empresa de Acueducto,
Alcantarillado y Aseo de Yopal
E.l.C.E-E.S.P = = 2 R
NIT, B44.000,755-4 Fecha de Elaboracién Fecha Ultima Modificacion erdibn: 02
2017-06-03 2021-01-29 —
) No. Placa Almacen
MARCA OFICINA DEPENDENCIA

ESTADO REFERENCIA DE TONER ELEMENTOS COMPLEMENTARIOS:
HOMIDRE ROONEEDOR TIEMPO DE GARANTIA
N° DE CONTRATO MANTENIMIENTO MANTENIMIENTO:
Traslado de la impresora
=l Destino Motivo
No X J
Bitacora de trabajo No.1-2020

AR Tipo Mto. o R N S :

Fecha de Mto. = - = Diagnostico del Estado Actual dela impresora

LISTA DE ACTIVIDADES A REALIZAR EN EL MANTENIMIENTO

REVISION DEL ESTADO DEL TONER

DESAMELE ¥ ENSAMBLE DE LA IMPRESORA,
LIMPIAR COMPONENTES INTERNOS

PAGINAS IMPRESAS

CAMBIO HARDWARE:

NOTA:

Observaciones

PREGUNTAR INCONVENIENTES DE LA IMPRESORA

REVISAR(CONEXIONES FiSICAS Y FUNCIONALIDAD

CAPACIDAD DE IMPRESION DEL TONER O

CARTUCHO

REVISAR CONECTIVIDAD A LA RED DE

DATOS
VERSIONES FIREWALL

CAMBIO DE COMPONENTE DE HARDWARE

VERIFICAR QUE LA IMPRESORA FUNCIONE

CORRECTAMENTE DESPUES DEL
MATENIMIENTO

= Mantenga la impresora libre de p

» Elija productos de toneres de bue

olvo

na calidad, originales y con garantia.

* Separe o airee el papel con cuidado antes de colocarlo en la bandeja, esto evitara atascamientos.

= No toque partes internas como tarjetas electrénicas, fusor, cabezales, etc., sin conocimientos podria dafiar partes importantes de su impresora.

RIO EAAAY QUIEN RECIBE
Nombre
Cargo Cargo
Firma Firma




HOJA DE VIDA DE

Tipo de documento:

— ‘ == Formato
< » IMPRESORAS oo
Empresa de Acueducto, 51.26.02.02

Aldcantarillado v Aseco de Yopal Fecha de = S o =

e O i Elaharadin Fecha Ultima Modificacion Version:
2020-12-xx 02

No. Placa Almacen
MARCA OFICINA BECENDENCE

A




Tipo de Documento

Procedimiento
< ‘) MANTENIMIENTO PREVENTIVO DE SOFTWARE cedrme
51.26.03
Empresa de Acueducto,
Ainasiall 8y oo o Yol Fecha de Elaboraci6n Fecha Ultima Modificacién Versi6n
oyl 2014-12-19 2014-12-19 01

INFORMACION GENERAL

NOMBRE DEL PROCEDIMIENTO: Mantenimiento Preventivo de Software

RESPONSABLE: Profesional Oficina de Sistemas

OBJETIVO: Generar el plan de mantenimiento preventivo software de los equipos de computo

garanticen la continuidad de las actividades diarias.
ALCANCE: Todos los procesos de la empresa
INSUMO: Politica de recursos informaticos
PRODUCTO: Cumplimiento de las politicas de ti
USUARIOS: Funcionarios de la EAAAY.

TERMINOS Y DEFINICIONES:

de la empresa, que

El mantenimiento preventivo de software: es el proceso por el cual se mejora y optimiza el software que se ha
instalado, este mantenimiento se realiza para la prevencién de posibles problemas que puedan llegar a surgir a medida

que se utiliza el computador
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MANTENIMIENTO PREVENTIVO DE SOFTWARE

Tipo de Documento
Procedimiento

Empresa de Acueducto,
Alcantarillado y Aseo de Yopal
E.I.C.E-E.S.P

NIT. 844.000.755-4

Codigo

51.26.03

Fecha de Elaboracion Fecha Ultima Modificacion Version
2014-12-19 2014-12-19 01

2, ACTIVIDADES Y RESPONSABLES: La oficina de sistemas realiza un mantenimiento o limpieza periddica a cada uno
de los equipos de cOmputo para evitar o prevenir posibles problemas o averias a futuro, y para reducir el deterioro de este.

DOCUMENTO O

la fecha del respectivo mantenimiento

de anticipacion

ACTIVIDAD FLUJOGRAMA RESPONSABLE REGISTRO
b runcionar e ae
r n i
ENEITEE S Profesional Base de
mantenimiento reporta al usuario de l gl
cada equipo con 3 dias de anticipacion e s datos y
Informar al usuario 3 dias Sistemas Formatos

Si tiene garantia: Comunicarse con
soporte Externo (Proveedor) y seguir
las instrucciones del Proveedor

v

Tiene
Garantia

NO

Comunicars
e con
soporte
externo
(proveedor)

A

Seguir
instruccione
s del
proveedor

Pagina 2 de 4



Tipo de Documento
‘ . Procedimiento
C 9>y MANTENIMIENTO PREVENTIVO DE SOFTWARE e
. 51.26.03
Emprgsa de Acueducto,
R T rassitem Fecha de Elaboracién Fecha Ultima Modificacién Versi6n
NIT. 244.000.755.4 2014-12-19 2014-12-19 01
Revisar en estacién
Si no tiene garantia de trabajo
v' Revisar Estacion De trabajo o ¢
equipo de computo Diligenciar Formato
v' Diligenciar Formato de
mantenimiento Preventivo
v" Revisar conexiones Fisicas ) i
Revisar las conexiones
fisicas
]
v
Se realiza un diagndstico de Revisar y registrar la Profesional
arranque del equipo para saber del configuracion del equipo Oficina de
estado del funcionamiento del (RAM, Procesador, Disco SistEnTas
sistema operativo y Fuente)
'
Eliminar Desfragmentar
archivos
para esto se eliminan archivos Restablecer Desinstalar
perJud|C|§Ies bl oL . configuracion programas no
v"archivos temporales del equipo .
. de autorizados
v" archivos temporales de Internet : v
v index : T
v cookies Ejecutar analisis de
v
Limpieza de archivos
no autorizados L
A
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Tipo de Documento
Procedimiento

MANTENIMIENTO PREVENTIVO DE SOFTWARE

«>»

Cédigo
51.26.03
Empresa de Acueducto,
A'Ca"‘a"l':_"lag°EY AESgO de Yopal Fecha de Elaboracién Fecha Ultima Modificacion Version
NIT. 844.000.755-4 2014-12-19 2014-12-19 01

v

Instalar Computador

Se revisa la limpieza de software del
equipo se lleva al puesto de trabajo
del funcionario. L

; [ Fin J

3. DOCUMENTOS RELACIONADOS

A

v Formato mantenimiento de Computadores

4. APROBACIONES

Reviso

-’f‘é’}ﬁ
/e

Daniel Hernando Posada Suarez
Representante Legal

Cesar Augusto Barrera Riveros
Lider del Proceso

Freddy Alexander Larrota Cantor
Representante por la Direccion SGC

5. BITACORA DE ACTUALIZACION

Version

Fecha de Aprobacion

item Modificado

Motivo

Aprobado por

01

2014-12-19

Todo

Aprobacion Inicial

Representante Legal
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Tipo de Documento

Procedimiento
( ‘ ) MANTENIMIENTO CORRECTIVO DE HARDWARE
Caédigo
Empresa de Acueducto, 51.26.04
Alcantarillado y Aseo de Yopal i )
EJT.E;‘EOJO%gP Fecha de Elaboracion Fecha Ultima Modificacion Version
R 2014-12-19 2014-12-19 01

1. INFORMACION GENERAL

NOMBRE DEL PROCEDIMIENTO: Mantenimiento Correctivo de Hardware

RESPONSABLE: Lider del Proceso

OBJETIVO: Generar el plan de mantenimiento correctivo hardware de los equipos de computo de la empresa, que garanticen la
continuidad de las actividades diarias.

ALCANCE: Todos los procesos de la empresa

INSUMO: Politica de recursos informaticos

PRODUCTO: Cumplimiento de las politicas de TI

USUARIOS: Funcionarios de la EAAAY.

TERMINOS Y DEFINICIONES:

Mantenimiento Correctivo: Es la reparacion o el cambio que se le hace a alglin componente de la computadora cuando se presenta

una falla. Este mantenimiento consiste en una pequeia soldadura de la tarjeta de video, etc. o simplemente en el cambio total del
Monitor o un Mouse, et

2. ACTIVIDADES Y RESPONSABLES: La oficina de sistemas realiza un mantenimiento o limpieza periédica a cada uno de los
equipos de computo para evitar o prevenir posibles problemas o averias a futuro, y para reducir el deterioro de este.

Pagina 1 de 5
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MANTENIMIENTO CORRECTIVO DE HARDWARE

Tipo de Documento
Procedimiento

Cadigo
Empresa de Acueducto, 51.26.04
Alcantarillado y Aseo de Yopal
E,;f;?;‘EoJOE;SSJP Fecha de Elaboracion Fecha Ultima Modificacion Version
e 2014-12-19 2014-12-19 01
DOCUMENTO
ACTIVIDAD FLUJOGRAMA RESPONSABLE O REGISTRO
Se recibe el informe del l Profesional
. o Base de datos
problema del equipo para Usuario Reporta Oficina de Formatos
su verificacion. problema del Sistemas y
equipo
Comunica
(Tiene r soporte
Garantia P externo
? (proveedo
Se verifica el estado del ¢
equipo para su reparacion Seguir
instruccio
nes del
proveedo
Revisar -
estacion de |«
trabajo

Pagina 2 de 5




< &>

MANTENIMIENTO CORRECTIVO DE HARDWARE

Tipo de Documento
Procedimiento

Cédigo
Empresa de Acueducto, 51.26.04
Alcantarillado y Aseo de Yopal . ; . o e
E..C.E-E.S.P Fecha de Elaboracion Fecha Ultima Modificacion Version
NIT. 844.000.755-4 2014_12_19 2014'12'19 01
v
. éla falla es Ejecucién
Se lleva a la estacion de de mantenimie
trabajo se revisa si la falla hardware? nto
es de hardware o corrective
de software
software.

Diligenciar formato
de mantenimiento
correctivo

Se realizar el registro para
el mantenimiento
correctivo de hardware se
revisan las componentes
de hardware y las
conexiones.

!

Revisar componentes
principales del equipo
(RAM, Procesador,
Disco y Fuente)

Realizar mantenimiento

correctivo

4 realiza un analisis y
un diagndstico sobre
su estado, si hay
alguna averia o dafio
en un sector
especifico.

v" reemplaza la pieza o
dispositivo electroénico,
y se asegura de que el
equipo funcione

v

Se ejecuta el
mantenimiento
correctivo de
hardware

A 4

Se reemplaza la pieza
o dispositivo
electrénico danado.

|
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Tipo de Documento
Procedimiento
7 ( ) i MANTENIMIENTO CORRECTIVO DE HARDWARE
- = Cédigo
Empresa de Acueducto, 51.26.04
Alcantarillado y Aseo de Yopal s
E’-‘L-?‘-‘ED;OI;Z;SS:P Fecha de Elaboracion Fecha Ultima Modificacion Version
Sl 2014-12-19 2014-12-19 01
correctamente
después de la <
reparacion.

v En caso que no sea
dafio de alguna pieza
o] dispositivo, se
realizara una tarea
diferente de acuerdo a
la necesidad. v

¢Equipo
Funciona
ndo?

v

Se realiza una prueba del

funcionamiento del equipo

para verificar su reparacion -

fue exitosa se lleva al Instalacion del
L computador

puesto de trabajo del

funcionario

Fin

3. DOCUMENTOS RELACIONADOS

v Formato mantenimiento de Computadores
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Tipo de Documento
Procedimiento
( ) MANTENIMIENTO CORRECTIVO DE HARDWARE
: A Cadigo
Empresa de Acueducto, 51.26.04
Alcantarillado y Aseo de Yopal
E’-"';?fm;o%gp Fecha de Elaboracion Fecha Ultima Modificacion Version
R 2014-12-19 2014-12-19 01
4. APROBACIONES
Elaboro Reviso
/ \\\\
lé 17 :.'\ \

/ Gy

& Cesﬁr Augusto Barrera Riveros
Lider del Proceso

Freddy Alexander Larrota Cantor
Representante por la Direccién SGC

Daniel Hernando Posada Suarez
Representante Legal

5. BITACORA DE ACTUALIZACION

Version

Fecha de Aprobacion

item Modificado

Motivo

Aprobado por

01

2014-12-19

Todo

Aprobacién Inicial

Representante Legal
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Tipo de Documento

Procedimiento
( ) MANTENIMIENTO CORRECTIVO DE SOFTWARE
Cédigo
Empresa de Acueducto, 51.26.05
Alcantarillado y Aseo de Yopal
E'lll'-gfim;oigf’ Fecha de Elaboracion Fecha Ultima Modificacion Version
R 2014-12-19 2014-12-19 01

1. INFORMACION GENERAL

NOMBRE DEL PROCEDIMIENTO: Mantenimiento Correctivo de Software

RESPONSABLE: Profesional Oficina de Sistemas

OBJETIVO: Generar el plan de mantenimiento correctivo software de los equipos de computo de la empresa, que garanticen la
continuidad de las actividades diarias.

ALCANCE: Todos los procesos de la empresa

INSUMO: Politica de recursos informaticos

PRODUCTO: Cumplimiento de las politicas de TI

USUARIOS: Funcionarios de la EAAAY.

TERMINOS Y DEFINICIONES:

MANTENIMIENTO CORRECTIVO DE SOFTWARE: Es corregir un problema que tiene un software, ya sea de programas o del sistema

operativo, se realiza para solucionar fallas operativas de Software. Este tipo de Mantenimiento es la de inspeccionar los equipos y
detectar las fallas en su fase inicial, y corregirlas en el momento oportuno para que no presenten problemas al utilizar la computadora.

2. ACTIVIDADES Y RESPONSABLES: La oficina de sistemas realiza un mantenimiento o limpieza periddica a cada uno de los

equipos de codmputo para evitar o prevenir posibles problemas o averias a futuro, y para reducir el deterioro de este.
Pagina 1 de 6
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MANTENIMIENTO CORRECTIVO DE SOFTWARE

Tipo de Documento
Procedimiento

estacion de <

trabajo

Cédigo
Empresa de Acueducto, 51.26.05
Alcantarillado y Aseo de Yopal
L Fecha de Elaboracion Fecha Ultima Modificacion Version
o 2014-12-19 2014-12-19 01
DOCUMENTO
ACTIVIDAD FLUJOGRAMA RESPONSABLE O REGISTRO
Se recibe el informe del problema del
equipo para su verificacion.
l Profesional Base de
Usuario Reporta Oficina de Datos y
problema del Sistemas Formatos
equipo
Se verifica el estado del equipo para
su mantenimiento Comunicar
¢ Tiene soporte
Garantia? »| externo
(proveedor
)
Seguir
instruccio
nes del
proveedor
" Revisar
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MANTENIMIENTO CORRECTIVO DE SOFTWARE

Tipo de Documento
Procedimiento

Cadigo
Empresa de Acueducto, 51.26:05
Alcantarillado y Aseo de Yopal . - =
EA.';?“ Em;ofs-g-" Fecha de Elaboracion Fecha Ultima Modificacion Version
R 2014-12-19 2014-12-19 01
Se lleva a la estacidon de trabajo se Y
revisa si la falla es de hardware o
software para continuar con el ;Lafalla es Ejecucion
procesos correspondiente. de mantenimie
hardware? nto
correctivo
de
hardware

Diligenciar
formato de
mantenimiento
correctivo

Se realizar el registro para el
mantenimiento correctivo de software
se revisan las componentes de
hardware y las conexiones.

MANTENIMIENTO CORRECTIVO DE
SOFTWARE

Consiste en el formateo y reinstalacion
del sistema operativo y programas
necesarios en el equipo, este
mantenimiento se realiza en los
siguientes casos:

Revisar las
conexiones
fisicas

|

Revisar
arranque del
sistema
operativo
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MANTENIMIENTO CORRECTIVO DE SOFTWARE

Tipo de Documento
Procedimiento

g Codigo
Empresa de Acueducto, 51.26.05
Alcantarillado y Aseo de Yopal
ELC.E-ESP Fecha de Elaboracion Fecha Ultima Modificacion Version
2014-12-19 2014-12-19 01
1. cuando se elimina algun
archivo indispensable
perteneciente al sistema éSe
operativo. bt
2. Cuando por algun motivo
presenta algun conflicto el
sistema de arranque del PC. l
3. Cuando es imposible eliminar

un virus, y este esta afectando
gravemente nuestro sistema.

Se realiza formateo por casos de:
»  Faltante archivo del
sistema
»  Problema de arranque
de Windows.
»  Elequipo tiene
problema de virus.

En el formateo de un equipo se llevan v
a cabo las siguientes tareas: 1. Se realiza copia de
seguridad.
. 2. Se formatea disco o
1. Se crea una backup o copia de particién
seguridad de los archivos e 3. Se instta'a el sistema
i . s : operativo
mformaaon importante  del 4 S instalah (68
equipo, esta backup se programas basicos
almacena en otro equipo. 5. Sel_le instala las
. aplicaciones
2. fornja.t’eamos el disco duro o la dependiends 5
particion en la cual dependencia
instalaremos el sistema 6.  Se configuran
operativo utilidades como
' . _ impresoras e internet
3. Instalamos el sistema operativo .
correspondiente, de acuerdo a
los recursos de hardware
disponibles del equipo. l
4. Instalamos programas basicos Ga ) v (3@
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MANTENIMIENTO CORRECTIVO DE SOFTWARE

Tipo de Documento
Procedimiento

Empresa de Acueducto,
Alcantarillado y Aseo de Yopal
E.I.CE-E.S.P

NIT. 844.000.755-4

Codigo

51.26.05

Fecha de Elaboracion Fecha Ultima Modificaciéon Version
2014-12-19 2014-12-19 01

del equipo como lo son office,
adobe  Reader, winrar,
antivirus, entre otros.

5. Instalamos las aplicaciones o
software correspondientes a
cada dependencia.

6. por ultimo configuramos
algunas utilidades tales como
impresoras, Internet, etc.

A

Se realiza una prueba del
funcionamiento del equipo para
verificar su reparacion fue exitosa se
lleva al puesto de trabajo del
funcionario

Se lleva el equipo al funcionario con las
correcciones del software para realizar
las actividades del usuario

¢Equipo
Funcionan
do?

A

Instalacién del computador

Fin
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Tipo de Documento
7 Procedimiento
; ( ) MANTENIMIENTO CORRECTIVO DE SOFTWARE
» 4 Caddigo
Empresa de Acueducto, 51.26.05
Alcantarillado y Aseo de Yopal
Eﬁﬁ%ﬁ&ﬁ;&" Fecha de Elaboracion Fecha Ultima Modificacion Version
R 2014-12-19 2014-12-19 01

3. DOCUMENTOS RELACIONADOS
v Formato mantenimiento de Computadores

4. APROBACIONES

Elaboré Reviso
C 2oy,
V)
= Cesar Augusto Barrera Riveros Freddy Alexander Larrota Cantor Daniel Hernando Posada Suarez
Lider del Proceso Representante por la Direccion SGC Representante Legal
5. BITACORA DE ACTUALIZACION
Version Fecha de Aprobacion Item Modificado Motivo Aprobado por
01 2014-12-19 Aprobacion Inicial Aprobacion Inicial Representante Legal
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Tipo de Documento
‘ REGISTRO DE DATOS PARA LA ASIGNACION DE Formato
(9) USUARIOS Y CLAVES DE ACCESO Cédigo
51.26.06
Emprgsa de Acueducto,
g Fecha de Elaboracién Fecha Ultima Modificacion Version
NI 644,00.7654 2014-12-19 2014-12-19 01

1. INFORMACION GENERAL

NOMBRE DEL PROCEDIMIENTO: Registro de datos del funcionario para la asignacién de usuarios
y claves de acceso a los sistemas

RESPONSABLE: Lider del Proceso

OBJETIVO: Crear y configurar las claves de acceso a los sistemas de informacién para un nuevo
funcionario o para cambios entre oficinas

ALCANCE: Claves de acceso a los equipos y sistemas de informacion de la empresa
INSUMO: Politica de recursos informaticos

PRODUCTO: Cumplimiento de las politicas de seguridad

USUARIOS: Todos los procesos

TERMINOS Y DEFINICIONES:

USUARIOS: conjunto de permisos y de recursos (o dispositivos) a los cuales se tiene acceso.

CLAVE DE ACCESO: Es la contrasefia que un usuario emplea para acceder a un servicio, sistema o
programa.

Pagina 1 de 5




Tipo de Documento

en las aplicaciones

‘ ‘ REGISTRO DE DATOS PARA LA ASIGNACION DE Formato
%) USUARIOS Y CLAVES DE ACCESO Cédigo
51.26.06
Empresa de Acueducto,
v Fecha de Elaboracién Fecha Ultima Modificacién Versién
L sonTisd 2014-12-19 2014-12-19 01
ACTIVIDADES Y RESPONSABLES
ACTIVIDAD FLUJOGRAMA RESPONSABLE DO:E%I‘::_I:;g @
1. Recursos Humanos envia v Phofesinnal e —
solicitud de creaciéon de - —— electrdnico
usuarios Recursos Humanos
envia solicitud de
creacion de usuarios
El Nuevo usuario lee
. El Nuevo usuario lee y acepta y acepta las politicas Profesional de
las politicas de uso de los de uso de los i
Recursos de Informaticos. Recursos de
Informaticos
A
Verificacion con el
" Jefe inmediato sobre
PUCIIERCGR i @l 48k los permisos en las Profesional de Correo
inmediato sobre los permisos aplicaciones slgtarma elactrénlco
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Tipo de Documento

. ¢Jefe autoriza email?

amail?

‘ REGISTRO DE DATOS PARA LA ASIGNACION DE Formato
W(®) USUARIOS Y CLAVES DE ACCESO Cédigo
Emprgsa de Acueducto, =—
M o Fecha de Elaboracién Fecha Ultima Modificacion Version
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1. INFORMACION GENERAL

NOMBRE DEL PROCEDIMIENTO: Planificacion de la Estrategia de Gobierno en Linea
RESPONSABLE: Profesional de Oficina de Sistemas

OBJETIVO: Realizar la planificacion de las actividades a desarrollar en el marco del programa nacional
de gobierno en linea del ministerio de las tecnologias de la informacién y la comunicacién

ALCANCE: Todos los procesos que tenga tramites o servicios de cara al ciudadano

INSUMO: Manual de gobierno en linea

PRODUCTO: Tramites o servicios en la plataforma

USUARIOS: Todos los procesos

TERMINOS Y DEFINICIONES:

Gobierno en linea: La Estrategia Gobierno en linea, liderada por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, es el conjunto de instrumentos técnicos, normativos y de politica
publica que promueven la construccion de un Estado mas eficiente, transparente y participativo, y que a

su vez, preste mejores servicios con la colaboracion de toda la sociedad mediante el aprovechamiento de
la tecnologia.
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1. CON I ENIDO
—_- >

B26I06 . B8 . o000 1

_ CODIGO DE LA UNIDAD PRODUCTORA
CODIGO DE LA SERIE Y SUBSERIE DOCUMENTAL

RADICADO Y EL ANO

FECHA:

HORA:

LUGAR:

OBJETIVO:

Apertura al comité.

El presidente da lectura al Orden del Dia.

Verificacion del

Socializacion
Plan de trabajo

N g

quérum

Informe de Actividades afio

En constancia se firma en los que intervienen en Yopal a los

de 2015.

Adopcion de la politica optimizacion y racionalizacién de tramites
Actualizacion pagina web
Proposiciones y varios

( ) dias de

ELABORO nombre/(firma)

PROYECTO: nombre/(firma)

GESTION DOCUMENTAL

ORIGINAL: Secretaria del Comité
COPIAS 1: Serie Documental
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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
-PETI 2021 - 2022-

1. PRESENTACION

Para la EAAAY EICE ESP, el Plan Estratégico de Tecnologias de la
informacidon- PETI - define la estrategia y operacién que regira a la entidad
durante los préoximos dos afios (2021-2022), siendo ella vista, como un
elemento que hace parte de los procesos Estratégicos y de apoyo;
necesarios para desarrollar la prestacion de servicios publicos, la gestién de
resultados y valoraciéon del medio ambiente, de los sujetos de control. Este
es un documento de tipo escalable por la misma dinamica del sector, cuyas
versiones irén siendo mejoradas de manera inmediata para asi garantizar su
implementacion.

Este plan estd dividido en lineamientos preliminares, para pasar al que se
refiere al andlisis de la situacién actual, asi como diagndésticos del Marco de
Referencia que han sido articulados y direccionados en armonia con los
lineamientos del MINTIC que ha distribuido los seis dominios de Tecnologias
de la Informacion:

Estrategia TI

Gobierno TI

Informacién

Sistemas de Informacion

Servicios Tecnoldgicos

Uso y Apropiacién

% 1 B Lo T e

En una segunda parte se define el direccionamiento estratégico
institucionalizado, para pasar a definir las alternativas de solucion y una
propuesta programatica, también organizados acuerdo con los lineamientos
del MINTIC.

Finalmente se presentan las acciones especificas de materializacién.

2. JUSTIFICACION

El presenté Plan presenta las acciones articuladas para brindar un mejor
servicio TI dirigido a la ciudadania, competir con las exigencias nacionales e

internacionales de conectividad y las necesidades propias de la Empresa,
reconociendo a las Tecnologias de la informacion y las Comunicaciones

http://www.eaay.gov.co/
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cdmo una herramienta necesaria para el control del sector al que pertenece
la Empresa y que ya han venido siendo implementadas.

Lo anterior surge del entendimiento de nuestra Arquitectura Empresarial, el
de la situacion deseada y la definicidon del camino para tal fin a través de
acciones concretas materializadas en un plan de accién de Gobierno Digital
articulado a un portafolio de proyectos y/o plan de desarrollo tecnolégico y
al plan de seguridad Informatica.

Dentro del Marco de Referencia disefiado por el MINTIC existen seis
dominios, deben entenderse como que agrupan y organizan los objetivos,
areas y tematicas relativas a las TI. La normatividad nacional obliga a que
cada dominio contenga su propio portafolio de instrumentos y herramientas
de gestidn que coincidan con los estdndares y lineamientos (en su mayoria)
adoptados por la Empresa, sin embargo, a través del PETI se hace necesario
reorganizarlos y ajustarlos al disefiar el Marco de Referencia de la
Arguitectura Empresarial.

Este documento, pretende ser una guia sencilla con informacién clara para
la administracidén y gestion de la tecnologia y del PETI en EAAAY EIC- ESP,
asi como también la formulacién de politicas, lineamientos, estrategias vy
proyectos que garanticen su ejecuciéon e implementacién en el marco de
tiempo y de recursos establecidos, los cuales deben ser replanteados
periddicamente de acuerdo con la dindmica y las prioridades de la
organizacion, asi como también con evolucién tecnoldgica. Adicionalmente,
tiene como propédsito documentar, definir y formalizar los proyectos para
conformar el Plan Estratégico de Tecnologias de la Informacion PETI, para la
EAAAY EIC- ESP

3. OBJETIVO GENERAL

Establecer las estrategias para la gestion de las Tecnologias de la
Informacion y las Comunicaciones TI en Empresa Acueducto, Alcantarillado
y Aseo de Yopal EIC E ESP, acordes con las necesidades de la Empresa y los
lineamientos del programa de Gobierno Digital, como eje de desarrollo
institucional para el periodo comprendido entre el 2021 y 2022, que
contribuya al logro de los objetivos y metas institucionales.

http://www.eaay.gov.co/ )
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3.1 OBJETIVOS ESPECIFICOS

El PETI de la Empresa Acueducto, Alcantarillado y Aseo de Yopal EIC E ESP,
cuenta con los siguientes objetivos especificos acordes con las necesidades
de la Empresa y la nueva politica de Gobierno Digital:

v Fortalecer la plataforma tecnolégica de la Entidad (Hardware y
Software), manteniendo un esquema de alta disponibilidad vy
seguridad.

v Aumentar la automatizacidon y eficiencia de los procesos soportados
con tecnologias de la informacion.

v Fortalecer el uso de las Tecnologias de la informacién al interior de la
Empresa Acueducto, Alcantarillado y Aseo de Yopal EICE ESP,
desarrollando las actividades necesarias para garantizar su existencia,
monitoreo, seguimiento, control y mejora continua.

v Establecer un portafolio de proyectos corto plazo (cuatro afios
vigencia maximo) que permitan dotar de manera oportuna a las
diferentes dependencias y sedes con las Herramientas basicas para el
desemperio de funciones.

v Generar espacios que permitan interactuar y atender a la ciudadania
haciendo uso de las TI.

v Garantizar la seguridad vy la privacidad de la informacion

4. ALCANCE

El PETI tiene como finalidad el diagndstico, analisis, definicidon y planeacién
de los proyectos de tecnologia que se ejecutaran para EAAAY EICE ESP
durante los afios 2021-2022 o hasta que sea adoptado un nuevo
instrumento, estos apoyaran el cumplimiento de los procesos y objetivos
propuestos por la Empresa, ademas de las funciones asignadas al Area de
Tecnologias y Sistemas de Informacion.

El PETI estd articulado de manera global en relaciéon con la adquisicién e
implementaciéon de nuevas tecnologias y sistemas de informacién misional,
funcional y gerencial, asi como la modernizacion y actualizacion
organizacional, la Gestion en seguridad de la informacién, esquemas de
virtualizacién y la movilidad; asi como la gestién del cambio.
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5 .BENEFICIOS DEL PETI

La alineacién del PETI con los objetivos estratégicos, el plan estratégico de
la entidad y el plan nacional de desarrollo, asi como un ejercicio basico e
inicial de Arquitectura Empresarial y de TI, permite identificar y actualizar
las necesidades tecnoldgicas, asi como formular e implementar las politicas,
metodologias y herramientas que permitan el aprovechamiento de los
recursos tecnoldgicos y de inversidn.

El PETI, constituye una guia de trabajo en el tiempo, que permite definir y
administrar las diferentes politicas y proyectos que conduzcan al logro de
los objetivos propuestos y a la ejecucién de los diferentes proyectos de
manera coordinada de acuerdo con las necesidades y prioridades de la
EAAAY EICE ESP.

6. MARCO NORMATIVO

LEY 527 DE 1999: Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones.

LEY 594 DE 2000: Por medio de la cual se dicta la Ley General de Archivos y
se dictan otras disposiciones.

LEY 962 DE 2005: Por la cual se dictan disposiciones sobre racionalizacion
de tramites y procedimientos administrativos de los organismos y entidades
del Estado y de los particulares que ejercen funciones publicas o prestan
servicios publicos.

DECRETO 1747 DE 2000: por el cual se reglamenta parcialmente la
Ley 527 de 1999, en lo relacionado con las entidades de certificacion, los
certificados y las firmas digitales.

LEY 1293 DE 2009: Por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado -denominado "de la proteccion de la
informacién y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones

http://www.eaay.gov.co/ '
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LEY 1341 DE 2009: Por la cual se definen Principios y conceptos sobre la
sociedad de la informacién y la organizacion de las Tecnologias de la
Informacién y las Comunicaciones -TIC-, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones

DECRETO 19 DE 2012: Por el cual se dictan normas para suprimir o
reformar regulaciones, procedimientos y tramites innecesarios existentes en
la Administracion Publica.

DECRETO 2609 DE 2012: Por el cual se reglamenta el Titulo V de la
Ley 594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011
y se dictan otras disposiciones en materia de Gestiébn Documental para
todas las Entidades del Estado.

DECRETO 1377 DE 2013: Que mediante la Ley 1581 de 2012 se expidié el
Régimen General de Proteccidn de Datos Personales.

DECRETO 2573 DE 2014: Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea, se reglamenta parcialmente
la Ley 1341 de 2009 y se dictan otras disposiciones.

LEY 1712 DE 2014: El objeto de la presente ley es regular el derecho de
acceso a la informacién publica, los procedimientos para el ejercicio y
garantia del derecho y las excepciones a la publicidad de informacion.

DECRETO 1078 DE 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones.

DECRETO 103 DE 2015: Por el cual se reglamenta parcialmente la
Ley 1712 de 2014 y se dictan otras disposiciones.

DECRETO 415 DE 2016: Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcién Publica, Decreto Numero 1083 de
2015, en lo relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informacion y
las comunicaciones.
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7. INFORMACION INSTITUCIONAL

7.1 Misién: Aportar bienestar y calidad de vida a la sociedad yopalefia, con
el suministro optimo y continuo de agua potable, la conduccién sanitaria de
residuos liquidos y la recoleccién y disposicion final de basuras, aplicando en
cada caso avances cientificos y tecnologia de punta; asimismo promoviendo
el desarrollo y la calificacidon del talento humano, con criterio de compromiso
social y calidez en el servicio.

7.2 vision: Ser una empresa lider en la prestaciéon de los servicios
publicos de acueducto, alcantarillado y aseo, con mayores indicadores
de cobertura en la atencién al cliente, niveles de excelencia en la
aplicacién tecnoldgica y efectividad en las operaciones econdmicas, que
garanticen su crecimiento y la hagan auto sostenible.

7.3 Politica De Gestion: La Empresa, brinda los servicios, mediante una
gestion transparente, en cumplimiento de los objetivos estratégicos,
aplicando la normatividad legal vigente.

Cuenta con la tecnologia adecuada y funcionarios idéneos con actitud de
servicio que  direccionan a la empresa hacia la mejora- continua de Ia
eficiencia, eficacia y efectividad de los procesos, preservando Yy
manteniendo el equilibrio del recurso hidrico.

8. MAPA OPERACIONAL

Dentro de la reingenieria a procesos realizada en el afio 2019 después de la
planeacién, el diligenciamiento de la matriz de alineacion de los grandes pro
positos contenidos en la plataforma estratégica, para la actividad
empresarial de la EAAAY EICE ESP se determiné el mapa operacional, donde
el proceso de Gobierno Digital aparece los procesos estratégicos y
gerenciales por la relevancia que toma con la normatividad vigente y la
disposicion de 1-a alta direccidn para intervenir la TI de la empresa.
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Figura 1. Mapa de Proceso

9. ESTRUCTURA ORGANIZACIONAL

Dando alcance al acuerdo 02 de la resolucién 1856 de 2019 a través. del
cual se adopté el manual especifico de funciones, requisitos y competencias
laborales de la Empresa Acueducto, Alcantarillado y Aseo de Yopal EICE ESP

y se adoptd otras decisiones, se define la estructura y oficinas.
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Figura 2. Mapa Organizacional
10. ANALISIS ESTADO ACTUAL

Para él anélisis de la situacion actual se tuvieron en cuenta los dominios del
marco de Referencia de Arquitectura Empresarial para la Gestion de TI de
MITC, el modelo operativo de TI y el andlisis financiero, ademas de la
recoleccién de la informacion, la observacidn de los procesos y las
necesidades recolectadas, con el fin de hacer el levantamiento de activos
por cada uno de los dominios y asi identificaron las siguientes
problematicas:

Es necesario destacar el esfuerzo de la Empresa, en relacién con la
actualizacién y renovaciéon de la plataforma tecnoldgica durante los ultimos
afios, lo que ha permitido fortalecer y asegurar la infraestructura para
atender los diferentes compromisos y retos de la Empresa.

Adicionalmente, se cuentan con politicas de TI que fortalecen la gestién y
establecen lineamientos que garantizan la operacién y seguridad, asi como
la utilizacién de Backups en la nube (Cloud).
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De acuerdo con lo anterior, se agrupa la informacién y se presenta una
breve descripcién de los elementos identificados, en relacion con los
siguientes elementos:

Hardware: Esta infraestructura estd compuesta principalmente por la
plataforma de: servidores, almacenamiento NAS, conectividad de
diferentes elementos y estaciones de trabajo, seguridad, centro de
datos. (Anexo: Inventario de Hardware).

En este aspecto se tiene en cuenta el andlisis de la demanda, frente a
la capacidad de procesamiento y almacenamiento por volumen,
consumo de energia e insuficiencias para atender algunos procesos.
Adicionalmente, se evalla la capacidad de almacenamiento tanto en
servidores como en estaciones, los riesgos en su almacenamiento,
manejo y custodia frente a posibles pérdidas o fugas de informacion.

Este componente, cuenta con la gestidn y el soporte de los Grupos de
plataforma de TI, soporte TI y mesa de ayuda, los cuales se encargan
de la administracién y gestion de la infraestructura de hardware.

Software: Este item comprende los sistemas de informacién y el
software de utilidad de la entidad, que apoyan los diferentes procesos.
En algunos casos, en estos sistemas de informacion, se debe buscar la
actualizaciéon de acuerdo con la evolucidn tecnolégica (WEB) y de la
infraestructura, para reducir su obsolescencia.

Se tiene establecido un equipo de trabajo, que tiene como objetivo la
gestién, el soporte y mantenimiento de los sistemas de informacion
desarrollados en la Entidad. (Anexo: Inventario de Software vy
Sistemas de Informacion).

Redes: La Entidad cuenta con una arquitectura de red de cableado
estructurado categoria 6, con el cumplimiento de estandares
internacionales basicos y de seguridad, la cual es actualizada y
administrada por el grupo de trabajo de la oficina de Sistemas. Se
tienen esquemas de conectividad para las diferentes sedes a traves de
internet. ;
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Actualmente, se gestiona esta arquitectura a través del grupo de
redes, el cual realiza el analisis de la capacidad de la conectividad de
las dependencias y la politica para de segmentacion de la red.

o Telecomunicaciones: Se encuentra con una plataforma que gestiona
y soporta las comunicaciones de telefonia fija y mévil.

Este componente es administrado por el grupo de telecomunicaciones,
quien se encarga del soporte de la plataforma y de la entrega de
servicios a las diferentes dependencias y sedes.

e Seguridad: Se encuentra un sistema de seguridad compuesto por
diversos equipos (firewall, Antivirus y VPN entre otros), el cual es
gestionado a partir del control de acceso mediante el Directorio Activo
(DA) de Microsoft con sus respectivos servicios.

El componente de hardware es administrado y gestionado por la
oficina de Sistemas. Adicionalmente, se cuenta con el apoyo de
soporte activo para las politicas de seguridad de la informacién vy el
sistema de gestion de la seguridad de la informacion.

e Proyectos: Se cuenta con un portafolio de proyectos que atiende los
diferentes requerimientos de las diferentes oficinas, asi como las
necesidades basicas de la Empresa Estos proyectos dependen de la
capacidad de la infraestructura de la entidad y del presupuesto
asignado para su desarrollo e implementacion.

e Recurso Humano: Se cuenta con un equipo de trabajo, que soporta
la dindmica de los servicios y los requerimientos de las dependencias
y sedes de la Empresa; se tienen roles y funciones definidos en el
equipo de trabajo, de acuerdo con la formalizacion de los grupos de
trabajo por especialidades en la estructura interna del Area, cubriendo
las necesidades de la Empresa.

e Usuarios Clientes: Como factor importante para el analisis de Ia
situacién actual, se encuentra la identificacion de los lideres de los
procesos, quienes-establecen la demanda de servicios para atender
sus procesos y funciones, de acuerdo con sus necesidades
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10.1 Analisis de Dominios TI

Tomando como referencia el marco de referencia de arquitectura
empresarial de TI de MINTIC, ademas del analisis DOFA, para el analisis de
la situacién actual se complementa con el diagnéstico de cada uno de los
dominios propuestos.

Dominio de Estrategia de TI

v

El tamafo de los componentes a cumplir en el sector son amplios y
numerosos, Por tal razén la implementacion de proyectos TI debe
tener un alto componente de planeacidén que asegure la eficiencia de
los recursos y permita beneficiar con mas y mejores servicios a los
usuarios.

La operacion consume al personal de la Oficina de Sistemas por lo
cual la proyeccidén estratégica estd a cargo solo del profesional de la
Oficina de Sistemas.

No existe un proceso para evaluar y mantener la arquitectura
empresarial.

No se cuenta con suficiente personal para capacitar y orientar en
temas relativos a Gobierno Digital para todas las direcciones adscritas
a la Empresa.

El conocimiento de la estrategia de TI estd concentrada en el area de
Sistemas.

La documentacion de la estrategia TI, se encuentra en proceso de
elaboracién.

Las competencias técnicas del equipo de trabajo para el desarrollo y
consolidacion de la estrategia TI. Deben desarrollarse.

Dominio de Gobierno de TI

v

v
v
v

Sistemas y servicios de informacién no integrados, con baja calidad de
datos.

Sobrecarga de trabajo en roles, que dificulta la gestion de TI.

Planta de personal del érea de Sistemas insuficiente.

El servicio de TI soportado en uno o mas procesos totalmente
alineado depende de algunas personas.

Dominio de Informacion TI

v

La demanda de servicios y productos no planeados (urgencias), afecta
la capacidad operativa y de gestion del area de TI.

v La documentacién y el gobierno de todas las bases de datos es basico.
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v No se tiene una arquitectura de informacion, gobierno de los datos
institucional o de gestion del conocimiento, que guie la
implementacién y desarrollo de los sistemas de informacion.

v Algunos procesos en la Empresa no estdn actualizados vy
estandarizados.

Dominio de Sistemas de Informacion

v Algunos de los sistemas de informacién se comportan como islas, ya
gue no cuentan con interfaces para agilizar los procesos de la
Empresa.

v Se debe fortalecer y formalizar el proceso para el desarrollo de
aplicaciones de acuerdo con la demanda y las prioridades de la
Empresa.

v Persiste la obsolescencia tecnoldgica en algunas aplicaciones.

Dominio de Servicios Tecnologicos
v Documentacion y estructuracién basica de procesos enmarcados
dentro de la gestion de TI de acuerdo con las mejores practicas.
v" Los usuarios, reportan los casos de soporte directamente a los
administradores o directivos.
v Existen oportunidades de mejora en el aseguramiento de los servicios
de tecnologia.

Dominio de Uso y Apropiacion de las TI
v Poco interés para el desarrollo de la gestion del cambio en los
proyectos y el fortalecimiento de la cultura informatica.
v La medicién del impacto del uso y apropiaciéon de las TI esta en
proceso de implementacidn.
v La satisfaccién de usuarios con relacion a las actividades, productos y
servicios que brinda el Area de TI no se evidencia.

La Oficina de Sistemas, es una dependencia comprometida
institucionalmente; como un elemento estratégico para la innovacion,
transformacién y modernizacién de la Empresa, la cual ha venido trabajando
en la actualizacidn de la infraestructura, situaciéon que refleja una situacion
actual favorable frente a los retos y el desarrollo tecnoldgico, con lo que se
modela un escenario de evolucién en el cual la Oficina de Sistemas actualiza
y fundamenta el presente plan estratégico.
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10.2 Catalogos De Servicios TI EAAAY EIC ESP

CATEGORIA

SERVICIO

DESCRIPCION

INTERNET

Publicacion
Pagina Web

de

Publicacién de contenido digital
para usuarios internos vy
externos (informes, imagenes;
videos, noticias, normatividad vy
contratacién) en el portal web de
la Entidad, emitido por Ilas
diferentes subgerencias y oficinas.

Internet

Habilitacion de la conexién que
permite un acceso controlando la
red mundial de datos e internet
desde el firewall y los equipos de
computo u 0 dispositivos
autorizados; para  propoésitos
institucionales.

Conexion WIFI

Autorizacion de la conexién de un
dispositivo (PC, Celular, Tablet
etc.) a la red inaldmbrica de la
Empresa

Intranet
Usuarios

y/o

Red informatica privada utilizada
con tecnologia de protocolo de
Internet para compartir
informacidn o  servicios de
computacién dentro de Ia
empresa. Sélo los miembros
internos  autorizados de la
organizacion acceden a ella
mediante roles de usuarios.

Correo
Electrdénico

Servicio de mensajeria electrénica
para intercambio de informacién
institucional interna y externa por
parte de los funcionarios de la
Empresa

SOPORTE

Gestion y Control

Cuentas
Usuarios

de

Autorizaciéon, administracion vy
control del acceso de los usuarios
bajo domino a la red de datos de
EAAAY EICE ESP

Apoyando, brindando en la
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TECNICO

Asesoria Técnica

definicion de  especificaciones
técnicas para adquisicibn 0
contratacion de hardware,
software y servicios tecnoldgicos
de las oficinas y sedes de la
Empresa.

Telefonia

Servicio de comunicacion
telefénica mediante extensiones
para funcionarios de la Empresa y
de los usuarios que deseen
comunicarse con la EAAAY EICE
ESP.

Impresion y
Digitalizacién

Apoyo a los funcionarios de la
empresa para solucionar los
problemas de impresion vy
digitalizacién

Administracién Respaldo de

Informacion

Servicio a través del cual se
resguarda la informacion
institucional almacenada en los
equipos, servidores y NAS de la
Empresa.

Sistemas
Informacion

De | Soporte a
sistemas de
Informacién y
Plataformas WEB

Soporte y asesoria externa a
funcionarios de las dependencias
para dar solucién a problemas vy
mejoras de algunas aplicaciones
de operacion local.

Dando con el resultado catélogo de servicios, se debe estructura un plan de
chogue con un tiempo de dos (02) afios, con lo presupuestando en plan de
accion de la Oficina de Sistemas y con el personal actual, esto implica la
priorizacién de proyectos orientados a la estabilidad y actualizacién de la
plataforma tecnoldgica, fortalecimiento de la calidad y disponibilidad de los

servicios de TI.

Respecto a cumplimiento institucional relacionado con la estructura del
PETI, el plan de Choque sera implementado en esta vigencia ya que no se
contaba con un plan estratégicos de afios anteriores el cual se enmarca por
las acciones establecidas en las guias técnicas del ministerio de las TIC,
tendientes al fortalecimiento tecnoldégico de las entidades, y por tanto
implementar plan estratégico para la vigencia de 2021.
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Para implementar plan estratégico la oficina de sistemas cuenta con los
siguientes componentes para la administraciéon, gestién y control del
catadlogo de servicios TI:

>

Infraestructura de servicio Cliente - Servidor de aplicativos que se
utilizan en la Empresa.

Plan de Mantenimiento preventivo de equipos de cOomputo de la EAAAY
descrito por resolucién con sus respectivos formatos de seguimiento.

Contamos con Planta Eléctrica para evitar dafios eléctricos por parte
del prestador del servicio.

equipo de firewall para la gestidon y control de acceso a internet y
prevencion de ataques informaticos.

Cuarto de Sistemas con su respectivo piso falso para la proteccién de
los servidores, NAS, switch, DVR, NVR y circuito de camaras
seguridad.

UPS de 20 KVA para la proteccién de la energia regulada en las
dependencias de: Gerencia, Administrativa y Comercial, igualmente se
cuenta con UPS de 6 KVA para cada direccién Técnica y aseo, como
para la sede de Archivo y Procesos.

Servicio de Respaldo en la Nube de Base de Datos del Sistemas ERP
Programacion de copias de seguridad de los servidores y NAS.

Sistema de cdmaras de seguridad Noche - Dia en la sede
Administrativa y Archivo y Procesos.

Red estructurada esta soportada con Switchs, UPS, FIREWALL, Red
Regulada, NAS y Servidores.

Configuracién en cada computador con los correos institucionales con
su plantilla en el Outlook.

La empresa Cuenta con su pagina web propia con los lineamientos
que exige Gobierno Digital www.eaaay.gov.co., prestando los
servicios de tramites en linea como: PQR en linea, consulte su factura,
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realizar pagos de facturas y conocer informacién de interés de la
empresa.

> VPNs activadas con su respectivo Rol de usuario.

10.3 Proyectos Para Fortalecer Las TI 2020-2021

Se ha identificado técnicamente en cuanto al disefio, planificacién e
implementacién de planes para el centro de datos, de elementos eléctricos,
electrénicos, hardware y software, en funcionamiento de los equipos
tecnoldgicos de la empresa. '

Dentro de los racks informaticos - del Centro De Datos y sus componentes
no se encuentran dispositivos homologados para la implementacién de
politicas publicas del Ministerio de Tecnologias de la Informacién y las
Comunicaciones -MINTIC- como lo son el Marco de Referencia de
Arquitectura Empresarial, ProtocoloIPv6é y el Modelo de Privacidad y
Seguridad de la Informacion.

Las Entidades publicas de orden Nacional y Territorial, asi como proveedores
de servicios de Gobierno Digital y terceros que deseen adoptar el Modelo de
Seguridad y Privacidad de la informacidn e IPv6, en funcién de lo dispuesto
en el Marco de Referencia de Arquitectura Empresarial, la Estrategia de
Gobierno Digital y la Seguridad y Privacidad de TI. Para entrar en el proceso
de adopcion de este nuevo protocolo, se debe realizar un inventario de los
activos de informacién, revisar su actual infraestructura de computacion y
de comunicaciones, validar todos los componentes de hardware y software
de que se disponga, revisar los servicios que se prestan, los sistemas de
informacién, revisidon de estandares y politicas para conocer el impacto de
adopcion de la nueva versidn del protocolo IP, a fin de facilitar las labores
de planeacién e implementacion de IPv4 a IPv6, garantizando que las
operaciones continden funcionando normalmente dentro de las entidades
del estado.

11.MATRIZ DOFA

De acuerdo con el levantamiento de la informacion y el analisis realizado, se
identifican los aspectos mas relevantes agrupandolos en la matriz para su
evaluacién como parte de la metodologia.
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Debilidades

v
v

Rotacion de personal calificado
Bajo interés por las politicas de TI, la seguridad, el uso y apropiacién
de la tecnologia.

v’ Estructura del area insuficiente para atender la demanda.
v Subutilizacién de herramientas de TI.
v" Arquitectura Empresarial, Arquitectura TI.
v Baja integracion de los sistemas de informacién y las dependencias
v" No se aplica el rehlso de informacion entre entidades
Oportunidades
v Evolucién tecnoldgica.
v Politicas del estado relacionadas con TI y la automatizacién
v Buenas practicas de TI.
v Politicas de MINTIC, Gobierno Digital, Colombia Compra Eficiente.
v Evolucién de los Ciber-ciudadanos y Ciudades Inteligentes.
v Consolidar modelo de gestion de TI.
v Desarrollo de canales virtuales.
Amenazas
v Insatisfaccién con servicios de TI
v Bajo compromiso e interés de algunas dependencias/funcionarios.
v' Limitaciones presupuestales (recorte) y contractuales.
v Ciberdelincuencia que afecta la Seguridad de la informacién a nivel
mundial
v' Baja calidad del servicio de terceros.
v Bajos perfiles y salarios para seleccién de personal del drea
v" No adopcion del Decreto 415 de 2016
Fortalezas
v Proceso de actualizacion de la infraestructura TI.
v' Compromiso del equipo de trabajo.
v Estabilidad laboral.
v Plan de Mantenimiento preventivo anual sobre la infraestructura

Tecnoldgica.
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12. DEFINICION DE LA ESTRATEGIA DE TECNOLOGIAS DE
INFORMACION.

Para la definicién de la estrategia de TI, se tienen en cuenta todas las
capacidades y competencias del Area de Tecnologias y Sistemas de
Informacion, que soportan los procesos directivos, misionales y de soporte
de la Empresa. Ademas de realizar las siguientes actividades:

v Andlisis del entorno: A partir de la revisién documental asociada a las
tendencias del sector gobierno, teniendo en cuenta los factores politicos,
econdmicos, sociales, tecnoldgicos, legales, ecoldgicos y/o ambientales
gue pudieran afectar positiva 0 negativamente a la Empresa.

v Analisis Interno: Con base en las entrevistas con el equipo directivo,
en los planes de fortalecimiento y mejoramiento, en el proceso de
autoevaluacion, identificando fortalezas y debilidades.

v' Analisis DOFA.

v Los lineamientos estratégicos de la Empresa

v Definicién de los objetivos estratégicos.

Por lo anterior, se puede definir que la estrategia de TI, pretende
potencializar las capacidades y competencias de tecnologia informatica para
apoyar e implementar proyectos y servicios que soporten todos los procesos
de la Empresa para una gestion eficiente y moderna.

13. ESTRATEGIAS PETI

Con el diagndstico a realizar dentro del periodo 2021 y 2022, se definiran
las estrategias de tecnologia, que permitan apoyar la gestion y
modernizacidn de la Empresa; asi como la gobernabilidad de la tecnologia,
las cuales se describen a continuacién:

v Mantener la plataforma tecnolégica acorde con los avances
informaticos, de seguridad de la informacidn y las necesidades de la
Entidad.

v Actualizar e implementar Sistemas de Gestion de Informacién que
apoyen la gestién y la toma de decisiones.

v Actualizar e implementar infraestructura que fortalezca la seguridad y
la proteccién de informacion en la Empresa.

v Coordinar la implementacién de la Politica de Gobierno Digital.

v Identificar proyectos que permitan la innovacién y la transformacion
de la Empresa.
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1.

INFORMACION GENERAL

NOMBRE DEL PROCEDIMIENTO: Procedimiento de Seguridad y Privacidad de la Informacion

RESPONSABLE: Profesional Oficina de Sistemas

OBJETIVO: Describir las actividades del plan de seguridad y privacidad de la informacién, definido en la norma ISO 27001, identificando
en cada fase las actividades a realizar dentro de la mejora continua del sistema de gestion de la seguridad de la informacion (SGSI) en el
marco del modelo de referencia definido por el Ministerio de Tecnologias de Informacion — MINTIC-MSPI, con el fin de

para soportar los procesos administrativos de la Empresa de Acueducto, Alcantarillado y Aseo de Yopal EICE - ESP.

ALCANCE:

v" La adopcién del Modelo de Seguridad y Privacidad por parte de la Empresa de Acueducto, Alcantarillado y Aseo de Yopal
EICE — ESP para contribuir al incremento de la transparencia en la Gestion Publica, promoviendo el uso de las mejores practicas
de Seguridad de la Informacion como base de la aplicacion del concepto de Seguridad Digital, todo con el objetivo de preservar
la confidencialidad, integridad, disponibilidad de los activos de informacion, garantizando su buen uso y la privacidad de los
datos.

v Entender los requerimientos de seguridad de la informacién de una organizacién y la necesidad de establecer una politica y
objetivos para la seguridad de la informacion.

v" Implementar y operar controles para manejar los riesgos de la seguridad de la informacion.

v Monitorear y revisar el desempeio del SGSI

v Realizar mejoramiento continuo en base a la medicién del objetivo

INSUMO: La gestion de activos de informacion, actividades de seguridad de la informacién, las pruebas de vulnerabilidades e intrusién
légica v fisica, los diagndsticos de capacidad de la infraestructura de TI y los diagndsticos de cumplimiento con normas y estadndares de

seguridad, son insumos para determinar amenazas, vulnerabilidades e impactos para la gestion de riesgos para desarrollar estas actividades
se requiere recurso humano calificado.

PRODUCTO: Implementacién del Modelo de Seguridad y Privacidad de la informacién
USUARIOS:

v"Alta Direccién de la Empresa
v Ing. de Sistemas: Lider de proceso
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v Jefe de la Oficina de Planeacién
v Lider de Programa Gestion Documental
v Técnico/Tecndlogo de Sistemas: Mantenimiento y Soporte de Equipos de Computo

TERMINOS Y DEFINICIONES:

Acceso a la Informacién Pablica: Derecho fundamental consistente en la facultad que tienen todas las personas de conocer sobre la
existencia y acceder a la informacion publica en posesion o bajo control de sujetos obligados.

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacién o elemento relacionado con el tratamiento de la
misma (sistemas, soportes, edificios, personas...) que tenga valor para la organizacion.

Activo de Informacién: En relacion con la privacidad de la informacion, se refiere al activo que contiene informacion pablica que el sujeto
obligado genere, obtenga, adquiera, transforme o controle en su calidad de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en un proceso natural por una persona
o entidad publica o privada, en el transcurso de su gestion, conservados respetando aquel orden para servir como testimonio e informacién
a la persona o institucién que los produce y a los ciudadanos, o como fuentes de la historia. También se puede entender como la institucion
que estd al servicio de la gestion administrativa, la informacion, la investigacién y la cultura.

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la organizacion.
Andlisis de Riesgo Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.
Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para mantener los riesgos de seguridad
de la informacion por debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o contramedida. En
una definicion mas simple, es una medida que modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos estandar e interoperables que facilitan
su acceso Y reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas y que
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son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear
servicios derivados de los mismos.

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros, los
datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o de servidor pablico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos ptblicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular.

Datos Personales Mixtos: Para efectos de esta guia es la informacion que contiene datos personales publicos junto con datos privados
o sensibles.

Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la existencia y goce de una orbita reservada en cada
persona, exenta de la intervencion del poder del Estado o de las intromisiones arbitrarias de la sociedad, que le permite a dicho individuo
el pleno desarrollo de su vida personal, espiritual y cultural.

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, realice el
Tratamiento de datos personales por cuenta del responsable del Tratamiento.

Gestion de incidentes de seguridad de la informacion: Procesos para detectar, reportar, evaluar, responder, tratar y aprender de los
incidentes de seguridad de la informacion.

Informacion Publica Clasificada: Es aquella informacion que estando en poder o custodia de un sujeto obligado en su calidad de tal,
pertenece al ambito propio, particular y privado o semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o

exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014.

Informacion Piablica Reservada: Es aquella informacion que estando en poder o custodia de un sujeto obligado en su calidad de tal, es
exceptuada de acceso a la ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en
el articulo 19 de la Ley 1712 de 2014.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de seguridad de la informacion
inaceptables e implantar los controles necesarios para proteger la misma.
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Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que tienen todos los titulares de la informacién en
relacion con la informacién que involucre datos personales y la informacion clasificada que estos hayan entregado o esté en poder de la
entidad en el marco de las funciones que a ella le compete realizar y que generan en las entidades destinatarias del Manual de GEL la
correlativa obligacion de proteger dicha informacién en observancia del marco legal vigente.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacién. Suele considerarse como una combinacién de la probabilidad de un evento y sus consecuencias.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y disponibilidad de la informacion.

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos interrelacionados o interactuantes (estructura
organizativa, politicas, planificacion de actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una organizacion
para establecer una politica y unos objetivos de seguridad de la informacion y alcanzar dichos objetivos, basdndose en un enfoque de
gestién y de mejora continua. ‘

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas amenazas.

2. ACTIVIDADES Y RESPONSABLES

DOCUMENTO (0]
ACTIVIDAD FLUJOGRAMA RESPONSABLE REGISTRO
Inventario de activos de informacion de la empresa Ver Anexo v Almacén oo s
v' Oficina de sistemas base de datos

Pagina 4 de 10



é>

PROCEDIMIENTO DE SEGURIDAD Y PRIVACIDAD DE LA

Tipo de Documento
Procedimiento

Empresa de Acueducto,
Alcantarillado y Aseo de Yopal
E.I.C.E-E.S.P

NIT 844.000 7554

INFORMACION Cédigo
51.26.08.01
Fecha de Elaboracion Fecha Ultima Modificacion Version
2021-01-29 2021-01-29 01

Base de datos - hoja de

Diagnostico de activos de la empresa Ver Anexo Oficina de sistemas ) .
vida de los equipos
Oficina de sistemas -51.26.08.01.05 Control
equipo Portatil externo
-51.26.01.02 Entrega de
accesorios.
-51.26.08.01.02 Formato
La seguridad de los activos de informacion se logra solicitud de registros y
con controles con politicas de seguridad de la Ver Anexo grabaciones de
informacion seguridad.
-51.26.08.01.03 Control
revision de camaras
EAAAY.
-51.26.08.01.04 Registro
de Publicaciones
v" Personal interno | Listados de asistencia
Capacitacion de usuarios para manejo de sistemas £3paciade
de informacién aplicaciones equipos verAnexa V" Persomal e
proveedores
v"  Profesional de sistemas
Oficina de sistemas -Requerimiento de
sistema ERP
Operatividad de los sistemas de informacion Ver Anexo -51.26.01.05 Tickets de
soporte
Oficina de sistemas
Confiabilidad: acceso uUnicamente de personal Ver Anexo

autorizados.

Pagina 5 de 10




é>

PROCEDIMIENTO DE SEGURIDAD Y PRIVACIDAD DE LA

Tipo de Documento
Procedimiento

Empresa de Acueducto,
Alcantarillado y Aseo de Yopal
E..LC.E-E.S.P

NIT 844 000 7554

INFORMACION Cédigo
51.26.08.01
Fecha de Elaboracion Fecha Ultima Modificacion Version
2021-01-29 2021-01-29 01

Oficina de sistemas

Integridad: exactitud y completitud de |Ia
. e Ver Anexo
informacion y procesos.
Oficina de sistemas
Disponibilidad: acceso a la informacion y procesos
por parte del personal autorizado, cuando lo Ver Anexo
requieran.
. . i . Oficina de sistemas Inventario de bajas
Obselencia del sistema de informacion - reporte del
administrador del activo a sistemas justificando el
. X . . Ver Anexo
estado inactivo para realizar el proceso de baja en
el almacén
Oficina de sistemas Bitacora usuarios
registrados en el sistema
Control de accesos a sistemas de informacién Ver Anexo
Oficina de sistemas Bitacora usuarios
Solicitud de servicios de red - sistemas solo puede registrados en el sistema
proporcionar acceso a redes y servicios de red vy Ver Anexo
aplicaciones autorizados
Oficina de sistemas Bitacora usuarios
registrados en el sistema
Registro y cancelacién de usuarios Ver Anexo
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Oficina de sistemas
Restringir y controlar la asignacion y uso de acceso TR p—
privilegiado
Oficina de sistemas usuarios de
aplicativos EAAAY
Desarrollo de criptografia Ver Anexo
Oficina de sistemas Registro de usuario
Asegurar el acceso a los sistemas y a los equipos =IO
de servicio Ver Ariexo
Oficina de sistemas
Areas restringidas — actualizar los derechos de Ver Anexo
acceso
Oficina de sistemas 51.26.08.01.01 Plan de
Disefiar y aplicar una proteccidon fisica contra riesgos
desastres naturales y ataques provocados o Ver Anexo
accidentes - plan de riesgos
Oficina de sistemas
Manipulacion de equipos segun instrucciones \&F Aliexo

registro de custodios
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Mantenimiento correcto de equipos que aseguren
su disponibilidad y su integridad continua

Ver Anexo

Oficina de sistemas

51.26.01.06 Plan de
mantenimiento de
equipos de computo

Controles de deteccidn, prevencién y recuperacion
proteccion de coédigos malicioso - prohibido de
software no autorizados

Ver Anexo

Proveedor — oficina de sistemas

51.26.08.01.01 Plan de
riesgo

Establecer acuerdo con proveedores que puede
acceder tratar almacenar comunicar de |la
infraestructura tecnolégica

Ver Anexo

Proveedor — oficina de sistemas

Bitacora de
mantenimiento de
proveedores o
contratista

3. DOCUMENTOS RELACIONADOS

51.26.08.01.04 Registro de publicaciones.

51.26.08.01.01 Plan de Riesgos de seguridad y privacidad de la informacion.
51.26.08.01.02 Formato solicitud de registros y grabaciones de seguridad.
51.26.08.01.03 Control revision de camaras EAAAY.

4'

51.26.08.01.05 Control equipo portatil externo.

APROBACIONES

Elaboro

Revisd

Ao e

Aprobo

Vs o,

CeSar Augusto Barrera Riveros

Lider del Proceso

Adriana Cristina Rosas Valderrama
Representante por la Direccion SGC

Jalro Bossu arrera
Representante Legal
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5. BITACORA DE ACTUALIZACION
Version Fecha de Aprobacion item Modificado Motivo Aprobado por:
01 2021-01-29 Todo Aprobacién Inicial - de Gestion y
esempefio
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Anexo
INCIO DISPONIBILIDAD > CRITICIDAD
INVENTARIO
DEL ACTIVO DE] ASIGNAR
INTESRIGAD POROPIETARIO
\—T—\ \_{\
~—SAToO=DEL
ACTIVO DE LA CAPACITAR
INFORMACION, CONF:DE;\EDNCIAL[ FDUNCIONARIO
..\___//_.-—‘-'—
DIAGNOSTICO No
DE ACTIVOS D COMPRENDE
INFORMACION
=1
CONTROLES, OPTIMO
POLITICAS DE MANEJC DEL
SEGURIDAD APLICATIVO
SOLICITAR SOLICITUD DE
PERMIOSOS AUTORIZACION
ADMINISTRADOR
DE SISTEMAS
F ACUERDO CON
CRESSeS FUNCIONAL .| PROVEEDORES
MANIPULACION EN
* LA TI
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PLAN DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

INTRODUCCION

La proteccién de los activos informaticos es una de las tareas mas importantes de la Oficina
de Sistemas, especificada en la Caracterizacién del Proceso del SGC 2015 “Mantener y
asegurar el funcionamiento 6ptimo de la infraestructura de hardware y software
que conforman la plataforma tecnolégica, asi como la planificacién, disefio,
desarrollo, operacién y actualizacion de los sistemas de informacion e
infraestructura informatica necesarios para soportar los procesos administrativos
de la Empresa de Acueducto, Alcantarillado y Aseo de Yopal EICE - ESP."”. Es por
esto que es de vital importancia trazar politicas que permitan garantizar la operatividad de
los Sistemas de Informacién, aun en circunstancia de afectacién ante la materializacion de
los riesgos identificados.

RIESGOS PLANTEADOS
En la siguiente matriz se especifican los siguientes riesgos de seguridad y privacidad de la
informacién segun si nivel (Bajo, Medio o Alto):

TIPO DE ACCION
RIESGO * | PREVENTIVA s :
# AMENAZA (Para riesgos OBSERVACIONES
i altos)
Los sistemas Ofrecen cada dia herramientas
— mas versatiles que le permiten a los usuarios
Desactualizacion de las obtener informacién mas rapida y de facil
tecnologlgas: manejo.
Computacional £t
~ (Hardware) y de Software y Hardware se vuelven obsoletos al
informacion (Software) paso del tiempo.
software mal utilizado por los Usuarios
Cableado Eléctrico sobrecargado de Equipos
electronicos.
Dafio en Equipos Electrénicos
Fallas eléctricas X Perdida de informacion
Posibilidad de Incendio
Sobrecarga en cada linea y en la UPS.
Fallas en el acceso a internet por dafios en la
Fallas en la s infraestructura del proveedor, en la Ultima
conectividad a internet milla de conexion o por perdida en la
interconexién nacional
;’;‘iﬁ:ﬁ:c'gg s -Ataques Internos a partir de descargas de
P A software pirata, freeware o shareware sin la
Erewall Eaico supervision de Sistemas
Ataques informativos X g ! -Ataques externos provenientes de
firewall logico de deli "
los servidores vy o i e ;
eqUipos da Explotacion de Vulnerabilidades de sistemas
quip operativos
computo,
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antivirus.
-Monitoreo del
trafico reportado

por el firewall y
disefio de nuevas
reglas de filtrado
-Socializacion de
las politicas de
los recursos
informaticos

propiciando un
usoc correcto por
parte de los
funcionarios

Resistencia al cambio

-Capacitacion y
sensibilizacion
sobre las nuevas

-los usuarios al incorporarse un nuevo
sistemas de informacidn o realizar cambios
en los existentes se niegan al uso de los

o infraestructura
informatica sin la
coordinacion

Gestion de
Proyectos de Ti

oa Iiﬁosrlz-f:?:r? de X aplicaciones y la . mismos y argumentan gue no deberia
importancia de la | cambiarse y que los nuevos o modificados
mejora continua no sirven
Adquisicién, desarrollo
R -Desarrollo : -
o modificaciones de aplicacién deyla -Los proyectos que incorporen ¢ modifiguen
sistemas de informacion X Politicas de elementos a la infraestructura TI en

hardware o software deben ser gestionados
por Sistemas

Perdida de Datos por
dafio en servidores o
dispositivos de
almacenamiento

-Copias de
seguridad diarias
en la nube
- Adquisicidn de
un dispositivo
profesional de
almacenamiento
externo en red y
un Gabinete para
backups

-La probabilidad de ocurrencia es baja, pero
el riesgo tendria una afectacion muy alta.
-Actualmente la oficina de Sistemas tiene
una politica de Backups bien disefiada que

ayuda a disminuir la probabilidad de
ocurrencia, sin embargo factores extremos
como incendio, terrorismo etc, podrian
afectar de manera grave

Incorporacion de
nuevos funcionarios
generando errores en el
ingreso de la
informacién

-Nuevos usuarios en los sistemas de
informacion que por desconocimiento no
realicen los procesos de manera correcta

http://www.eaay.sov.co/
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Fallas irreparables en
Servidores, Equipos de
Red, Software de
Sistemas Operativo o
Software de Bases de
Datos

-Mantener activo
durante todo el
afio la garantia

X | de los equipos

servidores, de
red o software de
BD y SO

-Se debe mantener durante todo el afio un
contrato de mantenimiento correctivo y
preventivo a todos costo que permita de

manera rapida el cambio de partes dafiadas

o defectuosas

Fallas irreparables en
10 | Equipos de Computo o
periféricos

-Se debe mantener durante todo el afio un
contrato de mantenimiento correctivo y

X preventivo a todos costo que permita de

manera rapida el cambio de partes dafiadas

o defectuosas

10. APROBACIONES:

Elabord

Revisd

oo T

Aprobd

/@iégﬂ

~ ﬁ'&, 2 =
{EESAR AUGUSTO BARRERA RIVEROS
Lider del Proceso

7/ ADRIANA CRISTINA ROSAS V.
Representante por la Direccién SGC

JAIRD-BOSSUET PEREZ BARRERA
Representante Legal

11. BITACORA DE ACTUALIZACION

5.3 Fecha de E e .
Version Elaboracion Item Modificado Motivo Aprobado por
S . Comité de Gestion y
01 2021-01-29 Todo Aprobacioén Inicial Desempefio
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Empresa de Acueducto,

Alcantarillado y Aseo de Yopal
E.L.C.E-E.S.P

PROCESO GESTION DE RECURSOS TECNOLOGICOS

TIPO DE FORMATO

FORMATO
SOLICITUD DE REGISTROS Y GRABACIONES DE SEGURIDAD CODIGO
Empresa de Acueducto, Alcantarillado y Aseo de Yopal 51.26.08.01.02
FECHA DE ELABORACION FECHA DE MODIFICACION VERSION
2020-02-03 2021-01-29 02

Fecha

Fecha(s) de la cual se
solicita informacion

Tipo de Informacion
solicitada

Rango de Hora
(si aplica)

Comentarios adicionales

Video
Registro de
entradalsalida
Otro____ cual?

de la informacioén.

Nota: *Para solicitud de videos o registro de entradas y salidas, es necesario suministrar el medio magnetico para el almacenamiento y entrega

Motivo solicitud de la informacion

(Describa en detalle los hechos que motivan la solicitud de la informacion)

Datos Solicitante de la Informacion

Nombre
Cargo
No. Cédula Corteo
electronico
Firma

empressa de Acuedudto. Alcantarillado y aseo de Yopal

*Con mi firma y huella me comprometo ha hacer buen uso de la informacion que se me entregue y a no utilizarla en actividades al margen de la Ley o o que afecten el buen nombre del la

Autorizaciones de la solicitud

AUTORIZACION ADMINISTRATIVA'Y SISTEMAS

Dependiendo de donde proviene la sclicitud (Funcionarios o Externos) los jefes de Director administrativo y Oficina

de sistemas de la EAAAY

FIRMAS

Director Administrativo y
Financiero

Oficina de Sistemas




NIT, 844.000.756-2
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Empresa de Acueducto,
Alcantarillado y Aseo de Yopal
E.I.LC.E-E.S.P

CONTROL SOLICITUD DE REVISION

Tipo de Documento:

Formato
Codigo:
DE CAMARAS EAAAY 51.26,06.01.03
Fecha de Elaboracién: Fecha Ultima Modificacién: Versién: ——
2013-06-24 2021-01-29 02 aginai 1 del

NOMBRE SOLICITANTE

NUMERO DE
IDENTIFICACION

DEPENDENCIA

N° DE CAMARA O|| FECHAS DE
UBICACION EVENTO

HORA INICIAL-
FINAL DEL EVENTO

MOTIVO DE LA REVISION

FIRMA DE
FUNCIONARIO

Nota Impoertante:

Las personas autorizadas para acceder a las grabaciones del CCTV, sélo tendran acceso a
como prueba dentro de un proceso adelantado por autoridad civil, penal, fiscal o disciplinaria competente que conforme a las normas de procedimiento asi lo solicite,

entregard copia de grabaciones, ni certificard las imagenes grabadas, previa autorizacion de Gerencia o_Direccion Administrativa.

las imagenes a manera de consulta; salvo en aquelios casos en que el material videografico se requiera

la oficina de sistemas no|




TIPO DE DOCUMENTO

FORMATO
‘ REGISTRO DE PUBLICACIONES PORTAL D
( ) 51.26.08.01.04
Empresa de Acueducto,
Alcantarillado y Aseo de Yopal 5 - 5
ELCE-ESP FECHA DE ELABORACION FECHA DE MODIFICACION VERSION
2021-01-29 2021-01-29 01
FECAA 1
FECHA PIBLICACION . ,
SOLICITUD Y/0 TEMAS ACTIVIDADES WEB LINK O RUTA AREA QUE SOLICITA Y OBSERVACIONES




Tipo de Documento:

CONTROL EQUIPO PORTATIL Formato

. ( ‘) EXTERNO Cédigo:

Empresa de Acueducto, 51.26.08.01.05
Alcantarillado y Aseo de Yopal
E.L.C.E-E.S.P Fecha de Elaboracién: Fecha Ultima Modificacion: Version -
MR 2012-02-14 2021-01-29 02 Pagihas; 1 ‘ded
DATOS DEL SOLICITANTE
Nombre(s) y Apellidos:
Dependencia: 0 Gerencia 0 Administrativa 0 Comercial 0 Técnica 0 Aseo Otro:
Numero de Identificacion:
Celular:
Nro de Contrato: Fecha inicio Contrato: Fecha Terminacion Contrato |
Objeto:
DATOS DE LA COMPUTADORA PORTATIL
Marca Del Equipo: Programas instalados por la E.ALAALY
Modelo: 0 QFDocument
NGmero de serie: 0 Sysman_
Nombre del equipo en la Red: 0_Otro (s)
Ip asignada por la EAAAY:
La computadora portatil ingresa con los siguientes programas instalados: Carpetas Compartidas:
0 Dtec 0 Dadf 0 DCom 0 Daseo 0 Archivo 0 Planeacion 0 Otro (s)
{esnecifiniie)

Firma de Conformidad:

Fecha de Ingreso a la E.A.A.AY: (dd/mm/aaaa) Fecha de Retiro de la E.A.A.AY (dd/mm/aaaa)

Nombre y Firma del Responsable o Propietario Nombre y Firma del Responsable de la Devolucion

Nota Importante

Al aceptar el ingreso de la computadora portdtil y de sus accesorios. Automaticamente se hace responsable de los costos de posibles reparaciones, mantenimiento, robo o
extravid, reposiciones totales o parciales de los componentes que resulten dafiados por maltrato, mal uso, por sustitucién no autorizada de componentes o desperfectos en
el equipo. De igual forma el uso del internet y la disponibilidad del servicio esta sujeto a las politicas de seguridad de la empresa.
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