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RESOLUCION No. 00733 DE JUNIO 18 DE 2024

“Por medio de la cual se establece el Marco de Gobierno de TIC de la Empresa de
Acueducto, Alcantarillado y Aseo de Yopal EICE E.S.P”".

LA AGENTE ESPECIAL DE LA EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y
ASEO DE YOPAL E.I.C.E. E.S.P., EN ADELANTE LA EMPRESA, EN USO DE SUS
FACULTADES LEGALES Y ATRIBUCIONES ESTATUTARIAS, Y

CONSIDERANDO:

Que la Superintendencia de Servicios Publicos Domiciliarios ordend la toma de
posesion de la EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO DE YOPAL EICE
ESP (EAAAY EICE ESP) mediante la Resolucion No. SSPD - 20231000620935 del
04/10/2023.

Que la Empresa de Acueducto, Alcantarillado y Aseo de Yopal es una empresa
Industrial y Comercial del estado del orden municipal, creada mediante Decreto 026
de 1997 y el Acuerdo No. 009 de 2010.

Que la Superintendencia de Servicios Publicos Domiciliarios determind el objeto de la
toma de posesion de la EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO DE
YOPAL EICE ESP (EAAAY EICE ESP) mediante la Resolucion No. SSPD -
202410000479785 del 02/02/2024, la cual determind que la modalidad de la toma
de posesion sera la de Administracion.

Que mediante Resolucion No. 0520 del 18 de mayo de 2018, LA EMPRESA adopta el
Modelo Integrado de Planeacion y Gestion - MIPG - y en el articulo No. 2, numeral
5 se establece la Politica de Gobierno Digital; TIC para servicios y TIC par gobierno
abierto, acceso a la informacion publica y lucha contra la corrupcion.

Que el Ministerio de la Informacién y las Comunicaciones (MinTIC), a través del
Decreto 1008 del 14 de junio de 2018, publicé la politica de Gobierno Digital, cuyo
objetivo es incentivar el uso y aprovechamiento de las TICs para consolidar un Estado
y ciudadanos competitivos, proactivos e innovadores, que generen valor publico en
entorno de confianza digital. Y que dicho decreto forma parte del Modelo Integrado
de Planeacion y Gestion - MIPG y se integra con las politicas de Gestién y Desempefio
Institucional en la dimension operativa de Gestidn para el Resultado con Valores, que
busca promover una adecuada gestion interna de las entidades y un buen
relacionamiento con el ciudadano a través de la participacion y prestacién de servicios
de calidad. Este Decreto da paso a la Politica de Gobierno Digital y deja atras la
Estrategia de Gobierno en Linea.
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Que el numeral 3.2.1.3. del,manual operativo del sistema de gestion MIPG version 2
que trata la Politica de Goblerno Digital, busca promover el uso y aprovechamiento
de las Tecnologias de la Informacion y las Comunicaciones - TIC, para consolidar un
Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor
publico en un entorno de canfianza digital.
Que mediante Resolucion N' . 00732 del 18 de junio de 2024, LA EMPRESA actualizo
el Plan Estratégico de Tecnplogias de Informacién (PETI), amplidndolo al &mbito de
las comunicaciones, con Id cual establecié el Plan Estratégico de Tecnologias de
Informacion y Comunicacidnes (PETIC) para el periodo comprendido entre el afio
2024 y el 2026. ‘

f
Que el PETIC establece c%:mo uno de sus proyectos la definicion del Marco de
Gobierno de TIC que sera aplicado en LA EMPRESA.

i
En virtud de lo expuesto, |;a Empresa de Acueducto, Alcantarillado y Aseo de Yopal
EICE ESP, ~

‘ RESUELVE

ARTICULO PRIMERO. GélVEMLIDADES. Adoptese las siguientes generalidades,
en el despliegue del Plan Estratégico de Tecnologias de la Informaciéon y las
Comunicaciones (PETIC) de LA EMPRESA, definiendo el enfoque propuesto para el
Marco de Gobierno para las TIC con el objetivo de implementar la gobernabilidad de
las Tecnologias de Informacion y las Comunicaciones teniendo en cuenta las
necesidades requeridas para contribuir a asegurar la ejecucion oOptima de los
lineamientos del PETIC.

El Marco de Gobierno, hacejparte del componente estratégico, es una responsabilidad
de la alta direccion de LA EMPRESA; constituye una parte esencial del gobierno de la
empresa en su conjunto y aglutina la estructura organizativa y directiva necesaria
para asegurar que las TiC soportan y facilitan el desarrollo de los objetivos
estratégicos definidos. |
El Marco de Gobierno para Llas TIC, considera los siguientes aspectos basicos:

e Decisiones clave de alto nivel de acuerdo con el marco de Gobierno

Corporativo. :

e Comité de decisidn TIC con realizacion de actividades de seguimiento y
monitoreo de desempefio y beneficios.
Disefio del area TIC 'y sus estructuras de gobierno.
Definicion y establecimiento de politicas TIC.
Articulacién de procesos TIC con estandares y mejores practicas.
Definicién de procedimientos para habilitar los servicios ofrecidos por el area
TIC de LA EMPRESA|
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Normalizacién de puestos de trabajo y alineacion con las competencias del
talento humano TIC requeridas, gestion de la comunicacion y del cambio.
Definicién del servicio para el adecuado soporte tecnoldgico.

La implementacién de este Marco de Gobierno para las TIC se realizara en forma
progresiva sin dejar de lado ninguno de los aspectos antes mencionados.

El Marco de Gobierno para las TIC se define con el objetivo de mejorar la gestion en
el area encargada de las TIC en LA EMPRESA para:

Asegurar que la estrategia TIC estd alineada con la estrategia de negocio.
Obtener un retorno a la inversion positivo a partir de las inversiones en la
infraestructura TIC.

Tener un marco de referencia para la toma de decisiones y gestion de los
servicios ofrecidos por TIC.

Servir de complemento a la Politica de TIC que define LA EMPRESA, la cual
debe ser una sola que abarque las condiciones propias de operacidon de Esta
en el cumplimiento de la normatividad vigente y aplicable a las Entidades del
Estado y/o las buenas practicas que se puedan adoptar de empresas del sector
privado.

Proveer calidad e informacion de manera agil y efectiva.

Manejar los riesgos asociados a la infraestructura TIC y los servicios soportados
por ésta.

Cumplir con el marco regulatorio.

Garantizar un empleado comprometido con las iniciativas desarrolladas por
TIC.

Beneficios de contar con un Marco de Gobierno para las TIC
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Asegura que los procesos de TIC se encuentran integrados y
orientados con los' lineamientos estratégicos establecidos: por ‘LA
EMPRESA o dos: por L

Alineamiento
estratégico

_ .*Identifica las iniciativas quie” Se deben ejecutar para mejorar los
... procesos o

-~ +Realiza la entrega de los distintos componentes de: servicio
.=, ~garartizando" una' cobertura adecuada de las expectativas y
. ....objetivos planteados (tiempo, presupuestos y beneficios previstos).

S

Gestion de
riesgos

+Identifica- los’ riesgos::; (impacto en los activos, amenazas y
“vulnefabilidades) ‘y. define controles para mitigarlos, incluyendo su
medicion y seguimiento. g

*Cuenfta con colabradores en TIC con las competencias y
conogimientos requeridos.

+Cuenta con recursos econdmicos para las TIC de acuerdo con los
lineamientos estratégicos de LA EMPRESA. :

» Define e implementa planes de formacién

- "sEvalarién, de forma continua, para implementar acciones de mejora
. del desempefio'y los procesos. P i
*Incorpora en el cuadro de mando de indicadores. los asaciados a
o TIC |para:identificar el impacto de los objetivos de . TIC:en LA
- EMPRESA facilitando el-logro de alinear TIC con los :objetivos

{ - empresariales. i :

Medicion de
resultados

ARTICULO SEGUNDO. DEFINICIONES: Adoptar las siguientes definiciones en el

como referente aclaratorio

ADMINISTRACION TIC: Son los procesos requeridos y sus controles para lograr
los objetivos estratégicos establecidos por la direccion de la organizacidn. Esta
sujeta a la guia y monitoreo establecidos mediante el Gobierno TIC.

Arquitectura Empresarial: Es un mecanismo utilizado para traducir las
necesidades de negocio gn soluciones tecnoldgicas, esta conformada por 3 pilares
0 puntos de vista independientes e interrelacionados:

a) Punto de vista del negocio: Este punto de vista trata con aspectos
funcionales, procesos y organizaciéon de LA EMPRESA. Esta relacionado con el
marco de procesos que se toma como referencia en LA EMPRESA para la
definicion y operacion de sus procesos.

Marco de Gobierno de las }jc de LA EMPRESA se toman las siguientes definiciones

b) Punto de vista de Informacién: Esta relacionado con la informacion
requerida para el desarrollo de los procesos de LA EMPRESA, las reglas de negocio
aplicadas a las necesidades de informacion y los mecanismos de integracion de
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la informacidn a través de los diferentes procesos. La arquitectura de informacion
conlleva modelos de negocio, modelos organizacionales, modelos de procesos,
modelos de objetos y modelos de datos.

c) Punto de vista tecnolégico TIC: Esta relacionado con los componentes de
tecnologia (Hardware, Software, Metodologias, Comunicaciones, Seguridad) que
soportan los procesos misionales (de la cadena de valor) y los no misionales (de
soporte administrativo) de LA EMPRESA.

o Gobierno Corporativo: El gobierno corporativo es el conjunto de normas,
principios y procedimientos que regulan la estructura y el funcionamiento de los
organos de gobierno de una empresa. En concreto, establece las relaciones entre
la Junta Directiva, el Consejo de Administracion, los Accionistas y demas partes
interesadas, y estipula las reglas por las que se rige el proceso de toma de
decisiones en la compafiia para la generacion de valor.

o Gobierno TIC: Es una metodologia de trabajo orientada a proveer las estructuras
que unen los procesos de los recursos de informacion TIC con las estrategias y
los objetivos de LA EMPRESA. El Marco de Gobierno para las TIC integra e
institucionaliza las mejores prdacticas de planificacion y organizacién, adquisicion
e implementacion, entrega de servicios y soporte, y monitoreo del rendimiento de
TIC para asegurar que la informacidn de la empresa y las tecnologias relacionadas
soportan los objetivos del negocio.

o Marco de Gobierno de TIC: “Es e/ conjunto de responsabilidades y practicas
ejercidas por el consejo y la direccidn ejecutiva con el objetivo de proporcionar
direccion estratégica, asegurar que los objetivos se alcanzan, que los riesgos se
gestionan adecuadamente y verificar que los activos de la empresa se utilizan de
una manera responsable” (IT - Governance Institute).

o Modelo de Seguridad y Contingencia TIC: Es el conjunto de lineamientos,
normas, procedimientos y estdndares de seguridad y contingencia que
contribuyen al desarrollo armdnico de la infraestructura TIC y marca claramente
las directrices que permitiran alcanzar la confidencialidad, integridad y
disponibilidad de la informaciéon de LA EMPRESA, asi como la continuidad de sus
operaciones ante un evento que las interrumpa.

¢ Plan Estratégico de Tecnologias de Informacién y Comunicaciones
(PETIC): Es el programa de desarrollo y evolucién de las TIC en LA EMPRESA,
éste consolida la vision de TIC a la luz de la estrategia empresarial y la
correspondiente estrategia de TIC, asi como la identificacion de los proyectos TIC,
con su respectivo presupuesto de Inversion y gastos en todo su ciclo de vida.
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» Uso de las TIC: Planificacion, disefio, desarrollo, despliegue, operacion, gestion
y aplicacién de las TIC para cumplir con las necesidades del negocio. Incluye tanto
la demanda como la oferta de servicios TIC por dependencias internas, unidades
especializadas de TIC, proveedores externos y empresas prestadoras de servicios
publicos.

¢ VAL TI (Tecnologias de Informacion): También conocida como Generacion de
valor para la Empresa 0 Buen Gobierno de las Inversiones en TI, es una
metodologia orientada a|ayudar a las empresas a lograr un valor 6ptimo de las
inversiones de negocic posibilitadas por las TIC a un costo econdmico, y con un
nivel conocido y aceptable de riesgo

ARTICULO TERCERO. MARCO DE GOBIERNO PARA LAS TIC EN LA EMPRESA:
Addptese el Marco de Gobierno para las TIC en LA EMPRESA. El Marco de Gobierno
para las TIC para la toma (e decisiones de TIC en LA EMPRESA estd enmarcado
dentro del conjunto de mejores practicas planteadas por la ISO 38500, que a su vez
abarca los controles propueftos por COBIT (Control Objectives for Information and
related Technology), y Val IT (Marco de gobernabilidad que se puede utilizar para
crear valor de negocio de las|inversiones en TI) que se enfocan en garantizar el apoyo
a los procesos de negocio de la organizacién. Su estructura incluye mecanismos de
aseguramiento basado en cantroles, asi como una orientacion hacia los servicios que
son ofrecidos a las demds dareas de negocio, teniendo en cuenta principios
fundamentales para el adecuado uso de las tecnologias de informacién y las
comunicaciones en LA EMPRESA.

ARTICULO CUARTO. COMPONENTES: Acbjase los siguientes componentes
para el Marco de Gobierno de TIC en LA EMPRESA. La siguiente figura
presenta un bosquejo del marco de Gobierno de TIC para la EMPRESA.
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A continuacion se describe cada uno de los componentes del modelo.

4.1 Principios. Se encargan de expresar el comportamiento que desea la
organizacion se tome como guia en la toma de decisiones asociadas a las TIC,
teniendo claro que cada uno de ellos se refiere a lo que deberia suceder y describe
cémo, cuando o por quién deben ser ejecutados

Los seis principios que rigen el buen Gobierno de TI son:

Principio Responsabilidad Se encarga de asegurar que, individual y
colectivamente, en LA EMPRESA se entienden y aceptan las responsabilidades
que les competen y se identifica quién tiene la autoridad para realizar las
acciones a su cargo.

Principio Estrategia. Se encarga de asegurar que las estrategias de negocio
y la estrategia TIC estan debidamente alineadas

Principio Adquisicion. Se encarga de asegurar que las adquisiciones e
inversiones en TIC se llevan a cabo por razones validas y procedimientos
establecidos

Desempeiio. Este principio esta enfocado en asegurar que TIC cuente con el
desempefio requerido por el negocio.

Cumplimiento regulatorio. Este principio esta enfocado en asegurar que TIC
cumple las obligaciones (regulacién, legislacidn), politicas internas, estandares
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y directrices establecjdas. Se materializa a través de la construccién de una

4.2.

En la

unica Politica de TIC que abarque las condiciones propias de operacion de LA
EMPRESA en el cumplimiento de la normatividad vigente y aplicable a las
Entidades del Estado y/o las buenas précticas que se puedan adoptar de
empresas del sector ﬁrivado.

Factor Humano. Estée principio esté enfocado en asegurar que las politicas y
practicas TIC tienen ﬁn cuenta el factor humano

Marco de Gobierno Corporativo. En LA EMPRESA el Gobierno Corporativo
estd compuesto por' las Resoluciones y/o los actos administrativos que
establecen la manera como LA EMPRESA debe actuar con los diferentes actores
con los que tiene relacion.

El drea de TIC debe tener en cuenta el marco de gobierno corporativo para
efectuar sus adquisiciones y gestion.

figura 3, los numerales 3.3, 3.4 y 3.5 se refieren al gobierno de las TIC

propiamente dicho, el Marct de Gobierno estipula que las areas encargadas de las

TIC deberian gobernar a tra

4.3.

4.4.

és de tres tareas principales que son:

Dirigir: Esta tarea tiene como objetivo la definicién e implementacién de los
mecanismos de gestidn por el responsable del drea TIC, el Comité de TIC y el
area responsable del talento humano. Los aspectos a definir, son entre otros:

La definicion de pcln’?icas y lineamientos para el uso de TIC y la gestion del

PETIC. |

La definicién de la p%nrticipacién proactiva en el mejoramiento del uso de la
tecnologfa por parte de los empleados de LA EMPRESA.

La aplicacion de metpdologia de riesgos de LA EMPRESA en los proyectos de
TIC

La adquisicion de activos TIC que esté alineada con los objetivos de LA
EMPRESA.

Alineacidn de los colaboradores del &rea TIC con los valores corporativos

La divulgacion de este Marco de Gobierno para las TIC a toda LA EMPRESA.
Elaboracién de acuerdos de desempefio individual, para los colaboradores de
TIC, teniendo en cuenta las competencias definidas para el talento humano
de TIC

Evaluar: Esta tarea tiene como objetivo medir la idoneidad de las préacticas
de gestion y los controles de TIC, esta a cargo del Comité de TIC e incluye la
revision periodica de:

Las iniciativas del negocio y su articulaciéon con las TIC

®
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