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RESOLUCION No. 00734 DE JUNIO 18 DE 2024

“Por medio de la cual se establece la Politica de Tecnologias de Informacion y
Comunicaciones - Politica TIC - de la Empresa de Acueducto, Alcantarillado y Aseo
de Yopal EICE E.S.P”.

LA AGENTE ESPECIAL DE LA EMPRESA DE ACUEDUCTO, ALCANTARILLADO
Y ASEO DE YOPAL E.I.C.E. E.S.P., EN ADELANTE LA EMPRESA, EN USO DE
SUS FACULTADES LEGALES Y ATRIBUCIONES ESTATUTARIAS, Y

CONSIDERANDO:

Que la Superintendencia de Servicios Publicos Domiciliarios ordend la toma de
posesion de la EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO DE YOPAL EICE
ESP (EAAAY EICE ESP) mediante la Resolucion No. SSPD - 20231000620935 del
04/10/2023.

Que la Empresa de Acueducto, Alcantarillado y Aseo de Yopal es una empresa
Industrial y Comercial del estado del orden municipal, creada mediante Decreto 026
de 1997 y el Acuerdo No. 009 de 2010.

Que la Superintendencia de Servicios Publicos Domiciliarios determiné el objeto de
la toma de posesion de la EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO DE
YOPAL EICE ESP (EAAAY EICE ESP) mediante la Resolucion No. SSPD -
202410000479785 del 02/02/2024, la cual determind que la modalidad de la toma
de posesion sera la de Administracion.

Que mediante Resolucion No. 0520 del 18 de mayo de 2018, LA EMPRESA adopta
el Modelo Integrado de Planeacion y Gestion - MIPG - y en el articulo No. 2, numeral
5 se establece la Politica de Gobierno Digital; TIC para servicios y TIC par gobierno
abierto, acceso a la informacién publica y lucha contra la corrupcién.

Que el Ministerio de la Informacién y las Comunicaciones (MinTIC), a través del
Decreto 1008 del 14 de junio de 2018 publicé la politica de Gobierno Digital, cuyo
objetivo es incentivar el uso y aprovechamiento de las TICs para consolidar un
Estado y ciudadanos competitivos, proactivos e innovadores, que generen valor
publico en entorno de confianza digital. Y que dicho decreto forma parte del Modelo
Integrado de Planeacién y Gestion - MIPG y se integra con las politicas de Gestién y
Desempeiio Institucional en la dimension operativa de Gestion para el Resultado con
Valores, que busca promover una adecuada gestion interna de las entidades y un
buen relacionamiento con el ciudadano a través de la participacion y prestacién de
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servicios de calidad. Este
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Decreto da paso a la Politica de Gobierno Digital y deja
erno en Linea.

el manual operativo del sistema de gestion MIPG versidn

2 que trata la Politica de Gabierno Digital, busca promover el uso y aprovechamiento

de las Tecnologias de la In
Estado y ciudadanos com

publico en un entorno de ¢

formacion y las Comunicaciones - TIC, para consolidar un
petitivos, proactivos, e innovadores, que generen valor
pnfianza digital.

Que mediante Resolucion No. 1484 del 28 de octubre de 2019, LA EMPRESA adoptd

la politica de Gobierno D

Empresa de Acueducto, Alc

Integrado de Planeacién y

igital, TIC para el estado y TIC para la sociedad de la
antarillado y Aseo de Yopal EIEC ESP, en maco del Modelo

Gestion - MIPG.

Que mediante Resolucién No. 1485 del 28 de octubre de 2019, LA EMPRESA adoptd
la politica de Gestion de Rigsgos de Seguridad Digital parra la Empresa de Acueducto,

Alcantarillado y Aseo de Yq

18 de mayo de 2018 Politi

Que mediante Resolucion
Plan Estratégico de Tecnol
comunicaciones, con lo

Informacion y Comunicaci
2024 y el 2026.

Que el PETIC establece, er
de TIC para LA EMPRESA ¢
la informacion y las comur

y la gestion de riesgos de s
y claros en cada uno de lo

Que en virtud de lo ante
Digital, TIC para el Esta
Alcantarillado y Aseo de
Seguridad Digital en la En
ESP, las complementa y
EMPRESA y en cumplimier]

En virtud de lo expuesto,
EICE ESP,

pal EIEC ESP, complemento a la resoluciéon No. 0525 del
¢a de Gestion del Riesgo.
No. 00732 de junio 18 de 2024, LA EMPRESA actualizo el

ias de Informacion (PETI), ampliandolo al &mbito de las

g
£ual establecié el Plan Estratégico de Tecnologias de

nes (PETIC) para el periodo comprendido entre el afo

el marco de Gobierno, la definicion de una unica politica
ue integre los componentes basicos de las tecnologias de
icaciones con el cumplimiento de la normatividad vigente
eguridad informatica y la inclusidn de lineamientos basicos
5 pilares que las conforman.

rior, la Politica de TIC integrara la Politica de Gobierno
Ljo y TIC para la sociedad en la Empresa Acueducto,
fopal EICE ESP con la Politica de Gestién de Riesgos de
presa de Acueducto, Alcantarillado y Aseo de Yopal EICE
amplia, ajustandolas a las necesidades actuales de LA
to de la normatividad vigente.

la Empresa de Acueducto, Alcantarillado y Aseo de Yopal

RESUELVE
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ARTICULO PRIMERO. GENERALIDADES. Addptese las siguientes generalidades
como marco de actuacién de la Politica de TIC. Las politicas, en LA EMPRESA,
tienen como objeto orientar la accién y son fundamentales en la
administracion para lograr una adecuada “delegacion de autoridad”.

Se puede decir que una politica es:
Una guia para las decisiones administrativas.
El punto de vista de la organizacion.

Un modo de orientacidn y direccién de los diversos sectores de la gestion (accién
y efecto de administrar)

Criterios generales que tienen por objeto orientar la accién.

Se puede decir que una politica tiene como funcién:
Precisar la filosofia de LA EMPRESA, para la operacion de los procesos.

Establecer un marco de actuacion que permita controlar las delegaciones
administrativas de autoridad.

Fijar los limites para que las personas habilitadas pueden tomar decisiones y
realizar actos administrativos.

Anticipar condiciones y situaciones e indicar como enfrentarse a ellas.

Se puede decir que una politica debe:
Describir el concepto representativo del contenido de la misma.

Establecer en forma clara, precisa y concisa el criterio que orientarda a los
participantes.

Servir de guia en la toma de decisiones respeto a las acciones a seguir para el
logro de los objetivos del proceso.

Evitar tanto la asignacién de funciones y/o la descripcién de actividades, como la
limitacién temporal de autoridad.

Se puede decir que una politica debe contener:
Referencia a un proceso que se debe normar.
Un inicio con el sujeto de la actividad a normar, es decir, contestar équé se debe?
Continuar con el verbo "debe" o "debe ser", conjugando en forma impersonal.
Finalizar con el objeto directo {para qué?
Si se requiere, se aclarara con un completo indirecto o circunstancial.
Preferentemente debe expresarse en un parrafo de maximo 5 a 7 renglones.
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ARTICULO SEGUNDO: DEFINICIONES. Adéptese las siguientes definiciones en el
marco de la Politica TIC de LA EMPRESA para que sirvan de referente aclaratorio
para dicha Politica y su aplicacién en LA EMPRESA.

o Acuerdos de Niveles de Servicio (ANS). Es un contrato entre dos partes, el
proveedor del servicio (en este caso la Oficina de TIC) y el cliente, donde se
definen: 1) los servicios a entregar, 2) las métricas asociadas con estos servicios,
3) niveles de servicio aceptables e inaceptables, 4) /as responsabilidad por parte
la Oficina de TIC y el|cliente, 5) los costos de la implantacién, operacion y
soporte, y 6) las acciones a tomar en circunstancias especificas.

e Arquitectura Empresarial: Es un mecanismo utilizado para traducir las
necesidades de negocio|en soluciones tecnoldgicas, esta conformada por 3 pilares
0 puntos de vista indepgndientes e interrelacionados:

a) Punto de vista del negocio: Este punto de vista trata con aspectos
funcionales, procesos y organizacion de LA EMPRESA. Esta relacionado con el
marco de procesos que se toma como referencia en LA EMPRESA para la
definicion y operacion ¢e sus procesos.

b) Punto de vista de Informacién: Esta relacionado con la informacion
requerida para el desgrrollo de los procesos de LA EMPRESA, las reglas de
negocio aplicadas a las necesidades de informacion y los mecanismos de
integracion de la informacion a través de los diferentes procesos. La arquitectura
de informacion conlleva modelos de negocio, modelos organizacionales, modelos
de procesos, modelos de objetos y modelos de datos.

c) Punto de vista te¢nologico TIC: Esta relacionado con los componentes de
tecnologia (Hardware, Software, Metodologias, Comunicaciones, Seguridad) que
soportan los procesos misionales (de la cadena de valor) y los no misionales (de

soporte administrativo) de LA EMPRESA.

e Arquitectura de una Aplicaciéon: Define por cada aplicacion, los diversos
médulos y componentgs y la interrelacion, interfases y dominios de gestién de
cada uno de ellos, de acuerdo con la arquitectura de sistemas.

e Arquitectura Objetivp: La arquitectura objetivo es la vision en el mediano y
largo plazo de la evolucidn integrada de la arquitectura empresarial, de acuerdo
con la estrategia y|metas de LA EMPRESA, asi como las tendencias
organizacionales y tecnjlolégicas en el sector en el que Esta desarrolla su objeto
social.
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e Arquitectura Tecnoldgica: Es un conjunto de guias (conceptos, principios,
reglas, patrones, estandares) utilizados para construir nuevas capacidades en TIC
al interior de LA EMPRESA.

¢ Cliente. Puede ser un empleado, un contratista, un usuario/suscriptor o un
cliente de LA EMPRESA que hace uso de los servicios de TIC. Es un Cliente Interno
cuando tiene una relacion laboral con LA EMPRESA y es un Cliente Externo cuando
la relacion estd determinada por un contrato de prestacion de servicio
(hacia/desde LA EMPRESA).

e Gobierno TIC: Es una metodologia de trabajo orientada a proveer las
estructuras que unen los procesos de los recursos de informaciéon TIC con las
estrategias y los objetivos de LA EMPRESA. El Marco de Gobierno para las TIC
integra e institucionaliza las mejores practicas de planificacién y organizacion,
adquisicion e implementacion, entrega de servicios y soporte, y monitoreo del
rendimiento de TIC para asegurar que la informacion de la empresa y las
tecnologias relacionadas soportan los objetivos del negocio.

o Informacion publica. Es toda informacion que LA EMPRESA genere, obtenga,
adquiera, o controle en su calidad de obligado.

« Informacidn clasificada. Es la informacion que estando en poder o custodia
de LA EMPRESA en su calidad de obligado, pertenece al ambito propio, particular
y privado o semi-privado de una persona natural o juridica por lo que su acceso
podrd ser negado o exceptuado, siempre que se esté inmerso en los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 6 de
marzo de 2014 (ley de transparencia y del derecho de acceso a la informacidn
publica nacional), esto bajo circunstancias legitimas y necesarias.

» Informacion reservada. Es aquella informacidon que estando en poder o
custodia de LA EMPRESA en su calidad de obligado, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de
los requisitos consagrados en el articulo 19 de la Ley 1712 de 6 de marzo de
2014 (ley de transparencia y del derecho de acceso a la informaciéon publica
nacional).

e Infraestructura TIC: Plataformas de Tecnologias de Informacion vy
Telecomunicaciones (hardware y software) compuesta por: 1) las redes de voz,
datos y video, 2) los servidores de la red y de aplicaciones, 3) los dispositivos
de almacenamiento masivo, 4) los dispositivos de seguridad, 5) las impresoras
y scanner de la red, 6) el hardware y software de usuarios finales, 7) las
herramientas y/o software basico que se requiere para el desarrollo y uso de
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los sistemas de informaction y 8) el sistema de administracion centralizada de la
misma infraestructura.

Marco de Gobierno de TIC: “Es el conjunto de responsabilidades y practicas
ejercidas por el consejd y la direccion ejecutiva con el objetivo de proporcionar
direccién estratégica, asegurar que los objetivos se alcanzan, que los riesgos se
gestionan adecuadamente y verificar que los activos de la empresa se utilizan de
una manera responsable” (IT - Governance Institute).

Modelo de Seguridad y Contingencia TIC: Es el conjunto de lineamientos,
normas, procedimientos y estandares de seguridad y contingencia que
contribuyen al desarrollo armoénico de la infraestructura TIC y marca claramente
las directrices que permitirdn alcanzar la confidencialidad, integridad vy
disponibilidad de la informacion de LA EMPRESA, asi como la continuidad de sus
operaciones ante un evento que las interrumpa.

PLAN ESTRATEGIC DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES (PETIC): Es el programa de desarrollo y evolucién de las
TIC en LA EMPRESA, éste consolida la vision de TIC a la luz de la estrategia
empresarial y la correspondiente estrategia de TIC, asi como la identificaciéon de
los proyectos TIC, con 5u respectivo presupuesto de Inversion y gastos en todo
su ciclo de vida.

PLAN DE CONTINGENCIA Y PLAN DE CONTINUIDAD: Mientras que el Pian
de Contingencia de TI(s esta relacionado con las acciones que debe ejecutar el
area de TIC para la recuperacion o el restablecimiento de los servicios que presta
a LA EMPRESA, sus uslarios y clientes; el Plan de Continuidad se refiere a las
actividades y/o procedimientos que llevan a cabo los procesos cuando las
plataformas tecnoldgicas no estdn disponibles por un la ocurrencia y/o
materializacidon de un riesgo que las dejan inoperantes

Seguridad Informatica: Es la proteccion exclusiva de las plataformas
informaticas; se enfocg primordialmente en herramientas, tecnologia y servicios
de TI.

Seguridad de la Informacién: Se refiere a la proteccion de la informacién
independiente del medio o sitio en el cual se encuentre almacenada, de los
sistemas tecnoldgicos para procesaria o de las personas que la administran.
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Servicio TIC: Es el resultado de la interrelacion de los procesos, los
colaboradores y la infraestructura tecnoldgica que se presta bajo condiciones
estdndar o especiales para satisfacer y exceder las expectativas del cliente
interno o del negocio bajo el cumplimiento de los Acuerdos de Niveles de Servicio
pactados.

Sistemas de Informacién: Es el conjunto de componentes de Tecnologia de
informacion que en forma interrelacionada con los datos generan informacion que
ayudan a la operacion del negocio o a la toma de decisiones que apoyan a el
cumplimiento de los objetivos de las dreas y las estrategias del negocio.

Solucidn TIC: Es el conjunto o sistema de tecnologia compuesto por uno o varias
aplicaciones y la infraestructura requerida para que dichas aplicaciones puedan
operar.

Soporte de la Infraestructura TIC: Comprende labores de mantenimiento y
evolucion realizadas en el hardware de TIC que estan orientadas a lograr el buen
funcionamiento del mismo.

Software Basico: Es el software en configuracion estdandar que debe estar
instalada en todos los computadores conectados a la red de datos de LA
EMPRESA. Esta conformado por:

Sistema Operativo: Version de sistema operativo Windows estable y disponible
en el mercado

Antivirus actualizado

Agentes de gestion

Control automatico de inventario.
Instalacién centralizada de software.
Herramienta para control remoto.

Herramientas de automatizacion de oficina: 1) Microsoft Office (Excel, Word,
Outlook). 2) Internet Explorer. 3) Visores: Presentaciones, Diagramas, Archivos
tipo PDF, Videos y Audio.

Igualmente las herramientas de desarrolio y de administracion instaladas en los
servidores.

Software Especifico: Es cualquier aplicativo y/o software especializado que
apoya exclusivamente alguna de las actividades de los diferentes procesos de LA
EMPRESA; se instala en las plataformas Adquiridas especificamente para dicha
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adores de los usuarios que lo requieran en los diferentes

» Son los aplicativos y/o el software de uso general para
ralmente apoyan los procesos no misionales (de soporte

macion y Comunicaciones (TIC): Las TIC son el
desarrolladas para gestionar informacion y enviarla de
uyen las tecnologias para almacenar informacion vy

wiar y recibir informacion de un sitio a otro, o procesar

calcular resultados y elaborar informes, es decir, son
herramientas y programas que se utilizan para procesar,

administrar y compartin

la informacion mediante diversos soportes tecnoldgicos,

tales como: computadoras, teléfonos mdviles, televisores, reproductores
portatiles de audio y video o consolas de juego entre otros.

Uso de las TIC: Planificacion, disefio, desarrollo, despliegue, operacion, gestion
y aplicacion de las TIC para cumplir con las necesidades del negocio. Incluye
tanto la demanda comb la oferta de servicios TIC por dependencias internas,
unidades especializadas de TIC, proveedores externos y empresas prestadoras
de servicios publicos.

acién: Se consideran usuarios de la informacién aquellos
ésta y que se encuentran realizando alguna actividad
la mision de LA EMPRESA. Entre estos se encuentran:
empleados, contratistgs, practicantes, temporales, consuitores, asesores,
usuarios/suscriptores, |clientes y sus empleados, proveedores, canales de
distribucién o cualquidr entidad que utilice los sistemas de informacion o la
infraestructura tecnoldgica en cumplimiento de las responsabilidades asignadas.

Usuarios de la Infor
gue requieren acceso
oficial relacionada con

das aquellas personas que hacen uso de los servicios de
e sus responsabilidades en LA EMPRESA.

Usuarios TIC: Son to
TIC para la ejecucion d

JNDAMENTOS DE LA POLITICA DE TIC. Adéptese los
e la Politica de TIC: La politica de TIC, como parte del
s TIC de LA EMPRESA, busca mantener la continuidad del
ordenado y equilibrado de la infraestructura TIC, la
optimizacién de los recursos tecnologicos y el uso efectivo de los mismos por parte
de los usuarios, todo estg enmarcado en la normatividad aplicable en el @mbito de
las Tecnologias de la Informacién y las Comunicaciones, la seguridad informdtica, la
minimizacién del riesgo informatico y toda la normatividad aplicable a LA EMPRESA.

ARTiCULO TERCERO. Fl
siguientes fundamentos d
Marco de Gobierno para Iz
servicio, el crecimiento
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