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Informe consolidado de seguimiento a los riesgos de la

TITULO: EAAAY EICE ESP con corte a 30 de abril de 2026.

PERIODO .

EVALUADO: Enero a abril de 2026

FECHA DEL .

INFORME: 04 de Junio de 2026.
William Alberto Salcedo Albarracin// Jefe Control

. Interno de Gestion.

ELABORO: Ana Maricela Otalora Ruiz// Técnico Apoyo Oficina
Control Interno de Gestion.
Dar a conocer el resultado de la evaluacion independiente

OBJETO: como tercera linea de defensa respecto a la efectividad en

) la ejecucion de controles para evitar la materializacién de

riesgos.
Rol de liderazgo estratégico.

ROL Rol de enfoque hacia la prevencion.

DESARROLLADO: Rol de evalu?cion de la gestion del riesgo. X
Rol de relacion con entes externos de control.
Rol de evaluacion y seguimiento.
Diego Fernando Ramirez Naizaque/ /Agente Especial.
José Antonio Rosas Pineda/ /Secretaria General.
Beatriz Carolina Diaz Flérez//Asesora Juridica.
Ivan Mauricio Forero Garcia// Subgerente de Asuntos
Corporativos.
Juan Bernardo Saldarriaga Elorza// Director de Gestién
de Usuarios y Comercializacién.

DESTINATARIOS

Félix Javier Muruaga Garzoén//Director operativo
Acueducto y Alcantarillado.

Luz Mary Hernandez Chacén// Director operativo de
Aseo.

Adriana Cristina Rosas Valderrama// Asesora Oficina
Asesora de Planeacion.

Claudia Adriana Colorado Pedraza// Lider 1 Oficina
Control Interno Disciplinario.
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INTRODUCCION

El informe se centra en el seguimiento y evaluacion de la ejecucion de controles,
alineados con el modelo de lineas de defensa, durante el periodo comprendido entre el 1
de enero y el 30 de abril de 2026. Este enfoque permite evaluar la eficacia de los
controles implementados por los procesos institucionales frente a los riesgos
operacionales, de corrupcion, digitales, fiscales, previamente identificados,
monitoreados y evaluados por las dependencias y la Oficina Asesora de Planeacién. El
informe hace referencia a la incidencia que puede tener la gestién integral del riesgo en el
logro de los objetivos institucionales.

Este trabajo se desarrolla de forma articulada y transversal al programa de Transparencia
y Etica Publica (PTEP), que comprende un componente asociado a "Prevencién, gestién y
administracion de riesgos (gestion, corrupcion, tecnoldgicos)”y, es a través del Mapa de
Riesgos institucional, que se permite la identificacion, analisis y control de los posibles
factores generadores en estos riesgos, estableciendo las acciones necesarias para
controlarlos.

Asi las cosas, la Oficina de Control Interno de Gestidn, como tercera linea de defensa, en
desarrollo del rol de “Evaluacion de la gestion del Riesgo” y en cumplimiento del
articulo 2.1.4.6 del Decreto 124 de 2016 “mecanismos de seguimiento al cumplimiento y
monitoreo” y el articulo 10 numeral 10.4 de la Resolucién No.1690 Del 05 de diciembre
de 2019 "Por medio de la cual se adopta la Politica de Control Interno como parte integral
de la séptima dimensién del MIPG en la Empresa de Acueducto y Alcantarillado de Yopal
E.I.C.E. E.S.P"; presenta el Informe de Evaluacién a la Gestion de Riesgos del periodo
comprendido de enero a marzo de 2026, tomando como referente los parametros
normativos y metodoldgicos vigentes.

1. OBJETIVO.

Hacer seguimiento a los riesgos mediante la evaluacién de la efectividad de los controles
implementados por la Empresa de Acueducto, Alcantarillado y Aseo de Yopal EICE ESP
desde rol fundamental en la tercera linea de defensa verificando, emitiendo alertas, y
asegurando la mejora continua.

2. ALCANCE.
El seguimiento contempla la verificacién y evaluacion de la efectividad de los controles del

Mapa de Riesgos Institucional —con corte a 30 de abril de 2026. La evaluacion se basa en
los datos reportados por cada una de las dependencias de la EAAAY EICE ESP, en la carpeta
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digital dispuesta por la Oficina Asesora de Planeacién en la siguiente ruta:

\\131.107.4.28\Informes Planeacion\PLANEACION DATOS\3. Programa de transparencia

y ética publica\l. Matriz de riesgos\formato 2026 matriz_de riesgos.xlsx.

El

presente seguimiento vincula a toda la Empresa y a todos sus procesos estratégicos,

misionales, de apoyo y de evaluacion. Por ello, la valoracion, tratamiento y seguimiento

de los riesgos se centra en cada proceso, orientado al control de los riesgos que parte
desde la primera linea de defensa.
3. NORMATIVIDAD.

v Ley 87 de 1993: Define las normas para el ejercicio del control interno en entidades
estatales.

v Ley 1474 de 2011 (Estatuto Anticorrupcién): Fortalece el rol estratégico y la
independencia de los jefes de control interno.

v" Guia para la administracion del riesgo y el diseno de controles en entidades publicas,
Versién 7, agosto 2025, emitida por el Departamento Administrativo de la Funcion
Publica.

v" Manual Operativo del Modelo Integrado de Planeacion y Gestién —MIPG sexta version
- diciembre 2024.

v Ley 2195 de 2022, “por medio de la cual se adoptan medidas en materia de
transparencia, prevencion y lucha contra la corrupcion y se dictan otras
disposiciones”.

v' Decreto 1122 de 2024, “Por el cual se reglamenta el articulo 73 de la Ley 1474 de
2011, modificado por el articulo 31 de la Ley 2195 de 2022, en lo relacionado con los
Programas de Transparencia y Etica Publica”.

v" Circular Interna No. 811.12.00.00039.25 de febrero 28 de 2025.

v" Circular Interna No. 811.12.00.00187.25 de agosto 29 de 2025.

v Reporte de evidencias en la carpeta digital dispuesta por la Oficina Asesora de
Planeacién en la siguiente ruta:
\M\131.107.4.28\Informes Planeacion\PLANEACION DATOS\3. Programa de
transparencia y ética publica\4. PROGRAMA TRANSPARENCIA 2026.

v" Resolucién No. 0525 del 18 de mayo de 2018, “Por la cual deroga la resolucién No.
0375.16 y se define y adopta la politica de Gestidon del Riesgo en la Empresa de
Acueducto, Alcantarillado y Aseo de Yopal EICE-ESP”.

v" Resolucién No.1690 Del 05 de diciembre de 2019 "Por medio de la cual se adopta la

Politica de Control Interno
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4. ARTICULACION CON EL MODELO ESTANDAR DE CONTROL INTERNO MECI.

El seguimiento y evaluacion por parte de la OCI evalua la efectividad de los controles
asegurando que los mapas de riesgo estén actualizados, los controles mitiguen el impacto
y se apliquen las medidas correctivas que faciliten la toma de decisiones estratégicas, se
encuentra enmarcado en la séptima dimensién Control Interno del Modelo Integrado de
Planeacion y Gestion MIPG y dentro de la Politica de Control interno de la EAAAY.

5. METODOLOGIA.

La Dimensién 7 de Control Interno en MIPG, basada en el MECI establece que la Oficina
de Control Interno (OCI) no gestiona los riesgos directamente, sino que evalia de
manera independiente la efectividad de la administracién de riesgos realizada por los
lideres de proceso (primera y segunda linea). Su seguimiento se enfoca en la prevencién,
el cumplimiento y la mejora continua.

Para el desarrollo del seguimiento efectuado a los riesgos de la EAAAY EICE ESP del periodo
comprendido entre el 1 de enero hasta el 30 de abril de 2026, la Oficina de Control
Interno de Gestion, como responsable del seguimiento desde la tercera linea de defensa,
desarrollé las siguientes actividades:

o Evaluacion Independiente y Objetiva: La OCI revisa la idoneidad y efectividad
de los controles disefiados e implementados.

o« Seguimiento al Mapa de Riesgos: Verifica que los riesgos de gestion y de
corrupcién sean identificados, analizados, evaluados y tratados.

e Asesoria y Acompaiamiento: Proporciona recomendaciones basadas en
hallazgos para fortalecer el sistema de control y prevenir la materializacién de
riesgos.

e Articulacion MECI: Evallia como el componente de "Actividades de Monitoreo" del
MECI esta operando para asegurar la mejora continua.

e Seguimiento a Planes de Mejoramiento: Monitorea que las acciones correctivas
ante fallas en los controles se ejecuten eficientemente.

e Recomendaciones dirigidas a cada responsable del proceso, con el propdsito de
reevaluar el mapa de riesgos y realizar las correcciones pertinentes; asi mismo se
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solicitd el reporte de evidencias de las acciones de control y acciones preventivas
diligenciadas en la matriz.

Analisis, verificacion y clasificacion de la informacion reportada por los responsables de

cada proceso en la carpeta compartida:
\\131.107.4.28\Informes Planeacion\PLANEACION DATOS\3. Programa de
transparencia y ética publica\l. Matriz de

riesgos\formato 2026 matriz de riesgos.xlIsx.

El resultado de este ejercicio permitira conocer objetivamente los antecedentes vy la
situacidon actual respecto a la gestion de los riesgos de la Empresa de Acueducto,
Alcantarillado y Aseo de Yopal, EICE ESP., asegurando que la gestién del riesgo sea
integral, transparente y eficaz para el cumplimiento de los objetivos institucionales.

CONTEXTO.

Se hace necesario precisar los siguientes aspectos de orden administrativo de la Entidad:

a) La Superintendencia de Servicios Publicos Domiciliarios mediante Resolucién No. SSPD-

20231000620935 del 4 de octubre de 2023, ordend por segunda vez la toma de
posesion e intervencion de la Empresa de Acueducto, Alcantarillado y Aseo de Yopal
EICE ESP (EAAAY EICE ESP), bajo las causales contempladas en los numerales 1y 7
del articulo 59 de la Ley 142 de 1994, que se relacionan con "(...) (i) falencias operativas
y técnicas en la prestacion del servicio con calidad y oportunidad e (ii) ineficiente
gestion administrativa y financiera (...)".

b) Al tomar posesion la Superintendencia de Servicios Publicos Domiciliarios (SSPD),

ordend la suspension de pagos de las obligaciones causadas hasta el momento de la
toma de posesién, de acuerdo con lo dispuesto en el articulo cuarto de la Resolucién
No. SSPD-20231000620935 del 04/10/2023.

La representacion legal de la Empresa se encuentra exclusivamente en cabeza del
Agente Especial designado por la SSPD, quien lleva la administracién y direccion
operativa y financiera de la Empresa, de acuerdo con lo previsto en los articulos 291 y
295 del Estatuto Organico del Sistema Financiero y los articulos 9.1.1.2.1 y 9.1.1.2.4
del Decreto 2555 de 2010.

d). Mediante Resolucion SSPD No0.20241000010625 de fecha 12 de enero de 2024, la
Superintendencia de Servicios Publicos Domiciliarios designa un Contralor, quien ejerce
funciones de Revisoria Fiscal de conformidad a las normas de cédigo de Comercio, Ley 43
de 1990 y demas normas aplicables.
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e). A los procesos de toma de posesién le son aplicables, las normas relativas a la
liguidacién de instituciones financieras, esto es el Estatuto Organico Financiero y sus
decretos reglamentarios por remision expresa del articulo 121 de la Ley 1412 de 1994,

f). La Superintendencia de Servicios Publicos Domiciliarios, mediante Resolucién No.
SSPD-20241000047975 del 02/02/2024, determina el objeto de la toma de posesion de
la Empresa de Acueducto, Alcantarillado y Aseo de Yopal EICE ESP - EAAAY EICE ESP bajo
la modalidad de administracion.

g). La Superintendencia de Servicios Publicos Domiciliarios mediante Resolucién No. SSPD
- 20251000043915, prorroga por el término de un (1) afo, a partir del 2 de febrero de
2025, la modalidad de administracion definida a través de Resolucion No. SSPD-
20241000047975 del 02/02/2024.

h). La Superintendencia de Servicios Publicos Domiciliarios mediante Resolucién No. SSPD
- 20261000043785, modifica la modalidad de administracion a la de fines liquidatarios en
fase de administracién temporal; toda vez, que no se han superado las causales que
motivaron la toma de posesion.

i). La Superintendencia de Servicios Publicos Domiciliarios establece una etapa de
“administracion temporal” que precede la decisidon de liquidacion, con la finalidad de no
interrumpir la prestacion del servicio, en la medida que la liquidacidn por si misma no
puede afectar la continuidad en la prestacion del servicio.

j). La etapa de “administracion temporal” que precede la decisidn de liquidaciéon busca que
se adopten las acciones previstas en el marco del esquema de solucion previsto en el plan
estratégico y de gestidén orientado a superar las causales de intervencion, asi como el
estado actual de los aspectos financieros y administrativos.

1. RESULTADOS DEL SEGUIMIENTO.

1. REVISION DE LA IMPLEMENTACION POLITICA DE ADMINISTRACION
DE RIESGOS Y LA METODOLOGIA PARA LA ADMINISTRACION DE
RIESGOS.

Teniendo en consideracidon que se realizé un proceso de reorganizacién empresarial, sin
considerar la actualizacion y ajustes de los procesos y su caracterizacion con la nueva
estructura organizacional. Y, que la Superintendencia de Servicios Publicos Domiciliarios
sefialé como situacidn critica la inexistencia de una planta de personal que responda a las
necesidades reales de la Empresa, en los siguientes términos:
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"(...) No existe una planta de personal definitiva sostenible que funcione
debidamente frente a la misidn institucional, como tampoco se cuenta con un éptimo

mapa de procesos y la caracterizacion de sus procesos (...)”". El énfasis es nuestro.
Ante la situacién calificada como critica, la SSPD, definié un plan de mejora consistente
en la estructuracion e implementacion de una nueva planta de personal que
responda a las necesidades reales en materia social, técnica y financiera de la
Empresa; a fin de garantizar la prestacion de los servicios con eficiencia y efectividad.

En consecuencia, hasta tanto no se defina de manera definitiva la estructura
organizacional de la Empresa, se continuara de manera transitoria con la implementacién
de la politica de riesgos contenida en la Resolucién No. 0525 del 18 de mayo de 2018; con
esta politica se establece los lineamientos para gestionar los diferentes riesgos y asegurar
el cumplimiento de la mision institucional.

2. SEGUIMIENTO EFECTUADO POR LA OFICINA ASESORA DE
PLANEACION

Se evidencié que la Oficina Asesora de Planeacion, realizd publicacion y actualizacion del
Mapa de Riesgos Institucional; evidenciando cumplimiento a lo estipulado en el articulo 73
de la Ley 1474 de 2011 y el articulo 9 de la Ley 1712 de 2014, publicacién en el siguiente
enlace Ver: \\131.107.4.28\Informes Planeacion\PLANEACION DATOS\3. Programa de
transparencia y ética publica\l. Matriz de riesgos\MR 2026

la Politica de Administracion del Riesgo adoptada mediante la Resolucion No. 528.18 del
18 de mayo de 2018, se encuentra publicada en Ila pagina web:
https://www.eaaay.gov.co//media/e3yccxuk/res-0525-18-gesti%C3%B3n-del-riesgo.pdf

3. ANALISIS AL MAPA DE RIESGOS DE LA EAAAY.

El andlisis efectuado al Mapa de Riesgo Consolidado de la EAAAY, con corte a 30 de abril
de la vigencia 2026, tiene en cuenta los siguientes criterios: i) Procesos de la EAAAY EICE.
ii) Riesgos por proceso, iii) Riesgos segun tipologia de riesgos, iv) Estrategia para
combatir el riesgo, opcién de manejo.

En el marco del fortalecimiento del Sistema de Control Interno de Gestion, se llevd a cabo
la actualizacion del mapa de riesgos institucional, en el cual se identificaron 105 riesgos
a corte 30 de abril de 2026, Esta cifra refleja un proceso de revisién y consolidacidon que
incluyd: (i) La independizaciéon de los riesgos de PQRs registrados por la Subgerencia de
Asuntos Corporativos, lo que permiti6 mejorar la trazabilidad de los riesgos, (ii) la
actualizacion de los riesgos correspondientes a la Oficina de Tesoreria y Presupuesto, en
funcion de los cambios operativos y financieros recientes. Como resultado de este
ejercicio, se definieron 164 acciones de control, orientadas a mitigar los riesgos
identificados.
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La actualizacién del mapa de riesgos representa un avance significativo en la gestion
preventiva, permitiendo una mejor articulacion entre las dreas y una mayor capacidad de
respuesta ante posibles eventos adversos.

A continuacion, se presenta un resumen de riesgos identificados por dependencias y
procesos, de acuerdo a la actual estructura organizacional de la Empresa:

1. Gerencia:

No Dependencia Proceso (ultima No. Acctliznes
(nueva estructura) actualizacion de fondo) Riesgos Control
Gestién contractual 3 6
) (2023/08/28)
1 | Oficina Asesora Juridica - .
Representaciéon  Judicial vy 1 )
extrajudicial (2014/12/19)
Oficina Asesora de Planeacion | Planeacion (2021/10/27) 2 2
Tarifas Tarifas (2022/05/05) 1 2
, | Oficina Asesora de Desempefio Institucional No hay proceso 0 0
Planeacion Ambiental RSA
- ) mbienta y .S.A.
Gestion Ambiental y RSA (2008/11/15) 3 7
Proyectos Proyectos (2021/11/04) 1 4
-, Oficina Control Interno de
3 | Control Interno Gestion Gestién (2014/12/04) 1 1
o Oficina Control Disciplinario
4 | Control Disciplinario (2020/09/17) 3 3
Total Riesgo Gerencia: 15 26
2. Secretaria General.
No Acciones
No Dependencia (nueva estructura) Proceso (altima actualizacion de fondo) Ri : de
iesgos
Control
1 Oficina de Contabilidad. Contabilidad (2023/09/07) 1 1
2 | Oficina de Tesoreria. Tesoreria (2023/09/07) 5 7
3 | Oficina de Presupuesto. Presupuesto (2023/09/07) 3 3
4 | Almacén. Almacén (2017/04/28) 3 3
5 | Oficina Tics y Seguridad Informatica. Sistemas (2017/12/19) 3 21
6 | Oficina de Archivo y Correspondencia. | Archivo y Procesos (2021/11/04) 6 7
7 | Oficina de Talento Humano. Recursos Humanos (2021/11/04) 10 6
. Seguridad Industrial y Salud Ocupacional
8 | Oficina de SST. (2021/09/21) 3 5
Total Riesgos Secretaria General: 34 53
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3. Subgerencia Asuntos Corporativos.

1 Oficina  Responsabilidad Social y  Gobierno | Medios de comunicacion 2 5
Corporativo. (2014/12/19)

_ Peticiones, Quejas y Recursos

2 | Oficina de PQRs. (2021/09/21) 1 3
Direccion Gestion de Usuarios y Comercializacion. Gest|on_ ) d_e, usuarios Y 3 7

comercializacion
o ., Facturacion y Critica

3 | Reliquidacion de facturacion. (2021/05/21) 1 1

Proceso de notificacion. Gestion de Cartera (2021/10/27) 1 1
Total Riesgos Subgerencia Asuntos Corporativos: 8 18
4. Direccion de Acueducto y Alcantarillado.

1 | Oficina produccién de agua potable. Potabilizacién de agua (2021/11/30) 4 4
Ofl(_:lna Tratamiento de aguas PTAR (2017/02/16) 7 8
residuales.

Oficina r_edes de acueducto y Acueducto y Alcantarillado (2021/10/27) 10 7
alcantarillado.
Gestion infraestructura y pérdidas Catastro de redes (2021/10/27)
Procesos técnicos y mantenimiento. Electromecénica (2022/05/05) 2
R{esgq, contingencia y cambio No hay Proceso 4 4
climatico.
Laboratorio de aguas. Laboratorio de aguas (2021/11/04) 8 23

Total, Riesgos Direccion de Acueducto y Alcantarillado: 37 54

5. Direccion Operativa Aseo.
Direccion de Aseo. Direccion de Aseo (2017/04/28) 2 4
Operacion de Aseo Operaciones y mantenimientos (2017/04/28) 5 5
Dlsp_o§|C|on fln_al de residuos solidos y Relleno sanitario (2021/11/30) a 4
servicios relacionados.
Total, Riesgos Direcciéon de Aseo: 11 13
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Consolidado Riesgos a 30 de abril de 2026

“ 53 ‘37

"4

GESTION CORRUPCION DIGITAL

Cada riesgo identificado se evallua en funcién de su probabilidad de ocurrencia y el impacto
que tendria en la organizaciéon. Esta evaluacién permite clasificar los riesgos en niveles:
bajo, moderado, alto y extremo.

~ Riesgobajo = 44
Riesgo moderado 36
Riesgo alto 23

Es pertinente indicar, que un solo riesgo puede tener la connotacién de gestion
(operacional), corrupcion (fiscal, penal, disciplinario) y/o digital (seguridad). Para el
analisis se tendra en cuenta un solo riesgo; independiente de las acciones de control que
se implementen para gestionar ese riesgo.

A continuacién, se presenta la clasificacién detallada de los riesgos por procesos,
agrupados conforme a la estructura organizacional actual. El analisis permite identificar
areas criticas, evaluar el impacto potencial y proponer recomendaciones para fortalecer el
sistema de control interno.

» RIESGOS PROCESOS GERENCIALES.

Conforme a la ultima actualizacién realizada al mapa de riesgos de la Empresa se presenta
el siguiente analisis complementario que permite visualizar la distribucion, naturaleza y
tratamiento de los riesgos identificados en los procesos gerenciales, evidenciando un total
de_15 riesgos, con 26 acciones de control, 13 riesgos de gestion y 2 de corrupcion,
10 zona de riesgo bajo, 3 moderado, 1 alto y 1 extremo. La mayoria de los riesgos
identificados corresponden a riesgos de gestion, lo que indica una necesidad de fortalecer
los procesos operativos y administrativos. Los riesgos de corrupcién requieren atencién
especial por su impacto reputacional y legal. La distribucidon por nivel de riesgo muestra
gue la mayoria se encuentra en zona de riesgo bajo, seguido de moderado, alto y extremo.
Esto indica que, aunque la mayoria de los riesgos estan controlados, existen areas criticas
gue requieren intervencion inmediata.

En cuanto a la valoracion del riesgo residual (Vulnerabilidad del proceso) se tiene un riesgo
extremo que pasa a ser alto una vez aplicado los controles por lo que es primordial como
opcién de manejo asumir el riesgo o aplicar mas controles.
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RIESGOS ZONA DE RIESGO
Dependencias estructura Proceaes
organizacional vigente
Gestion Corrupcion Digital Alto Bajo Moderado Extremo

Gerencia:

1 | Gestion Contractual 3 0 0 0 - 0 0
Oficina Asesora Juridica id ici

2 Represgnt{aglon Judicial 1 0 0 0 0 0

y Extrajudicial

3 Planeacién 2 0 0 o 2N o 0

4 | Proyectos 1 0 0 1 0 0 0
Oficina  Asesora  de -
Planeacién  (Requiere 5 | Tarifas 1 0 0 0 - 0 0
ajustes) 6  Gestion ambiental 3 0 0 o 0 > TN

Desempefio

7 Institucional 0 0 0 0 0 0 0
Oficina _(;ontrol Interno 8 Cont_rpl Interno  de 1 0 0 0 0 1 0
de Gestion Gestioén
Oficina Control Control Interno
Disciplinario o Disciplinario 2 1 0 0 - 0 0

14 1 0 1 10 3 1
TOTAL, RIESGOS 15

REPRESENTACION DE RIESGOS GERENCIALES

0 -;ii:."'-'.»‘ = =
o . = N RiEsGos DE GESTION

ORI IR &

079 O &

B RIESGOS DE GESTION B RIESGOS DE CORRUPCION RIESGOS DIGITALES

OBSERVACIONES PROCESO DE REVISION, ANALISIS Y EVALUACION POR PARTE DE LA

OCIG

a) Oficina Asesora Juridica.

En los procesos de la Oficina Asesora Juridica, se identificd un total de 4 riesgos, con 8
acciones control implementadas. De estas acciones, 3 tienen enfoque preventivo y 1
enfoque correctivo. Las opciones de manejo aplicadas fueron: reducir (2 riesgos) y evitar

(2 riesgos).
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Riesgo Control Acciones Resultado de Zona de Opcidn
la accién riesgo de

residual manejo

Socializacién y/o Circular institucional sobre la elaboracién y revisién de
estudios previos, dirigidoc a los funcionarios responsables de la
estructuracién contractual. Expedir circular gue establezca directrices
claras para garantizar el cumplimiento del principio de planeacion en todos
los procesos de seleccion, disponiendo que la apertura del proceso, la
publicacién o el envio de invitaciones —segun corresponda— solo se
realice cuando se cuente con la totalidad de los documentos y estudios
previos requeridos, con el fin de asegurar una ejecucién contractual
adecuada, oportuna y conforme al marco normativo vigente. * Se ajustd
formato de Estudios previos. Durante el presente cuatrimestre se aplico
el formato actualizado de estudios previos en los procesos contractuales
adelantados por la entidad, evidenciade en los estudios previes que

Posible ocurrencia de detrimento
patrimonial derivado de reajustes de
precios no justificados, mal estructurados
o no previstos contractualmente, asi
comeo por la paralizacién o no culminacién | PREVENTIVO
de obras contratadas, lo cual puede
afectar la eficiencia del gasto publico y
comprometer la legalidad de la ejecucion

Reducir

contractual. reposan en los expedientes contractuales correspondiente. En la carpeta
gestién contractual, se puede evidenciar cada contrato con el estudio
previo actualizado. enlace 7:12026, aunado a esto se agregan 4 estudios
previos aleatorios.

2 Realizar capacitaciones y/fo Circulares dirigidas a las dependencias
Posible pérdida econémica para la responsables de la gestién contractual, sobre la correcta elaboracién de
empresa como consecuencia de la estudios de mercado, estructuracién del estudio previo en el componente
adquisicién de bienes, servicios u obras de AMALISIS QUE SOPORTA LA ESTIMACION DEL CONTRATO. Estas
con sobrecostos, originados por capacitaciones deben contar con el acompafiamiento de la Oficina Juridica.
deficiencias y ausencia de andlisis de | Preventivo Durante el presente cuatrimestre no se expidieron nuevas circulares sobre Reducir
mercado o falta de planeacion la materia. No obstante, en desarrollo de la revision precontractual
contractual, lo que puede generar adelantada por la Oficina Juridica, se continué aplicando los lineamientos
responsabilidad fiscal y afectar Ila institucionales vigentes, wverificando que las dependencias requirentes
eficiencia del gaste puablico. allegaran los estudios de mercado y soportes necesarios para la

estimacién del valor de los contratos.

3 *Capacitacion a servidores publicos sobre obligaciones de publicidad.

*Elaborar circulares sobre publicacién en SECOP. Durante el presente
cuatrimestre se emitieron comunicaciones internas y recordatorios
dirigidos a supervisores y dependencias responsables, reiterande la
obligacién de realizar la publicacién oportuna, completa y conforme a la
normatividad vigente de los documentos contractuales en la plataforma
SECOP. Asi mismo, en el marco del seguimiento efectuado por la Oficina
Juridica, se wverificé la incorporaciéon de dichas publicaciones en los
procesos contractuales revisadoes, contribuyendo al fortalecimiente de los
principios de transparencia y publicidad.

Pérdida de credibilidad y confianza en la
empresa por las partes interesadas,
debido a la falta de publicacién, | CORRECTIVO
publicacién incompleta o inoportuna de la
informacién contractual en SECOP.

La Oficina de Control Interno de Gestion, en el marco de sus funciones de seguimiento y
evaluacion, ha realizado un analisis detallado de los riesgos identificados en los procesos
de gestion contractual, donde se presentan acciones preventivas y correctivas ejecutadas
con el objetivo de mitigar la materializacion de los riesgos y fortalecer la capacidad
institucional.

Acciones de control preventivo y correctivo: Durante el periodo evaluado, se llevaron
a cabo diversas actividades orientadas al fortalecimiento de la gestién contractual, entre
las cuales se destacan: (i) Expedicion de la Circular 00035.26 - responsables de la oficina
Juridica, dirigida a Supervisores haciendo énfasis en el cumplimiento de los lineamientos
de publicacién, fortalecimiento del control y la planeacién contractual, (ii) manejo de la
carpeta Unica de gestidon contractual y responsabilidad de la supervision. (iii) Actualizacion
e implementacién del formato de estudios previos. (iv) se crea matriz contractual Unica
en el que se adjunta el enlace: 0.2026 Y NOVEDADES .xlsx. (v) emisidon de comunicaciones
internas y recordatorios dirigido a supervisores y dependencias responsables donde se
reitera la obligacion de realizar la publicacién oportuna, completa y conforme a la
normatividad en el aplicativo SECOP II.

No obstante, en la evaluacion realizada a la gestién del riesgo del proceso contractual no
se logré evidenciar los soportes de las acciones de control definidas para el riesgo 2 dentro
de las que se definieron realizar capacitaciones, por consiguiente, se hace necesario para
la proxima medicién disponer del cumplimiento de la accion de manera completa.

Las evidencias pueden ser consultadas en el link:
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\\131.107.4.28\Informes_Planeacion\PLANEACION_DATOS\3. Programa de transparencia y ética
publica\4. PROGRAMA_TRANSPARENCIA_2026\EVIDENCIAS JURIDICA

Control Acciones Resultado de Zona de Opcion
la accien riesgo de

residual manejo

*Contratar personal que apoye la defensa técnica de la
Empresa. *Seguimiento a las actividades de los apoderados
judiciales contratados a través de la matriz de procesos
judiciales que se remiten mensualmente. Durante el presente
Posibilidad de afectacion econdmica a la cuatrimestre se efectud seguimiento a los procesos judiciales
empresa como consecuencia de la falta activos mediante la actualizacion de la matriz de procesos
de oportunidad en la defensa judicial, asi judiciales con base en la informacién suministrada por los
como por la ocurrencia de acciones u apoderados judiciales. La informacion consclidada sirvié de
omisiones que den lugar a Ila soporte para reportes institucionales y provisiones contables,
configuracion de dafio antijuridico. y cuando fue necesario se solicitaron aclaraciones respecto
del estado de los procesos. Asi mismo, durante el periodo se
contrataron tres (3) apoderados judiciales con el fin de
fortalecer la representacion y defensa técnica de los intereses
de la empresa en los procesos judiciales a su cargo.

Preventivo

En cuanto al Proceso de Gestion Judicial: Se evidencia el cumplimiento de las acciones
de control estipuladas para el riesgo identificado, teniendo en cuenta que la empresa
podria enfrentar perjuicios econdmicos derivados de: (i) No ejercer oportunamente su
defensa judicial, lo cual podria generar fallos que comprometan el patrimonio institucional
y, (ii) acciones u omisiones de funcionarios o contratistas que generen responsabilidad
extracontractual como el dano antijuridico, afectando la imagen y estabilidad financiera
de la empresa.

Medidas preventivas implementadas: (i) Contratacion de Tres (3) apoderados
judiciales para la vigencia 2026, apoderada Disnarda Toloza Roso. Apoderado Rusbin
Mogolldn y Apoderado Ericson Humberto Martinez Vargas (ii) Matriz consolidada de
procesos judiciales, (iii) reportes institucionales y provisiones contables.

Las evidencias pueden ser consultadas en el link:
https://eicesp.sharepoint.com/:x:/s/Contratacion/IQAyerrgyzWZSKH accGv3rAAYHDazRbzlLvZS9I0RCvLKIU
?e=gxEkwQ&wdLOR=c04156FE7-9117-4E21-A832-C5B8E7293426

\\131.107.4.28\Informes_Planeacion\PLANEACION_DATOS\3. Programa de transparencia
y ética publica\l. Matriz de riesgos\MR_2026\Evidencias Control Disciplinario

En cuanto al proceso Judicial se sugiere adicionar como mecanismo de control el ejercicio
de verificacién del cumplimiento a la politica de defensa del dano antijuridico como
principal herramienta para la gestion eficaz de la defensa judicial institucional.

b) Oficina Asesora de Planeacion

La Oficina Asesora de Planeacién, identificd un total de_7 riesgos institucionales, todos
con enfoque preventivo, lo que refleja una orientacion hacia la anticipacién de eventos
que puedan afectar el cumplimiento de los objetivos estratégicos. Estos riesgos estan
acompafiados por 15 acciones de control, disefiadas para mitigar su impacto y
probabilidad de ocurrencia. Estas acciones de control estan orientadas al seguimiento,
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monitoreo y mejora continua de los procesos institucionales, incluyendo la elaboracién de
informes periddicos, revision de indicadores, fortalecimiento de capacidades internas y
articulacién entre dependencias. Clasificacion de los riesgos: (i) zona de riesgo bajo:
3 riesgos, (ii) zona de riesgo moderado: 2 riesgos, (iii) zona de riesgo alto: 1 riesgo, v,
(iv) zona de riesgo extremo: 1 riesgo. Esta distribucidon evidencia que, aunque la mayoria
de los riesgos se encuentran en niveles bajos o moderados, existe una atencién especial
sobre aquellos que podrian tener consecuencias significativas para la empresa.
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La Oficina Asesora de Planeacién, en su papel como segunda linea de defensa, ha
desarrollado actividades clave orientadas a fortalecer el sistema de control interno y
mitigar la materializacion de riesgos institucionales. Estas acciones demuestran un
enfoque proactivo en el ejercicio de su rol, contribuyendo significativamente a la gestidn
del riesgo y a la promocion de la transparencia institucional.

Resultado de
la accion

Riesgo Control Acciones Zona de Opcion

riesgo de
residual manejo

Informes trimestrales y semestrales de seguimiento// Verificacién de la informacion
reportada por las diferentes dreas, y son contrastados frente a los datos reportados en
los indicadores de gestion y otros reportes.

Posible inexactitud en la
formulacién y seguimiento
a los planes y programas
institucionales.

PREVENTIVO EVITAR
Los informes son reportados a los interesados internos y externos, ademas son publicados

en la pagina web segln corresponda.

https://www.eaaay.gov.co/institucional/planeacion-estrategica/
coherencia en la informacién presentada en los informes parciales y el informe de gestién
general y de rendicion de cuentas// Verificacion de la informacion reportada por las

2 PREVENTIVO

Posibilidad de alteracion
de la informacién con el fin
de presentar resultados
satisfactorios.

diferentes dreas, y son contrastados frente a los datos reportados en los indicadores de
gestion y otros reportes,

Los informes son reportados a los interesados internos y externos, ademas son publicados
en la pagina web seg(in corresponda.

EVITAR

Las actividades desarrolladas por la Oficina Asesora de Planeacién reflejan una estrategia

integral para el fortalecimiento del sistema de control interno. Aunque no se detallan las
acciones especificas, se destaca que las evidencias de dichas actividades estan disponibles

https://www.eaaay.gov.co/institucional/planeacion-estrategica/

en la pagina web oficial de la empresa en el link
https://www.eaaay.qgov.co/institucional/planeacion-estrategica/informes-bimestrales-sspd/ y
https://www.eaaay.gov.co/institucional/planeacion-estrategica/informe-de-indicadores/, lo cual

garantiza la trazabilidad y transparencia del proceso.
Recomendaciones:

e Para el riesgo: Posibilidad de alteracion de la informacion con el fin de presentar
resultados satisfactorios. Se sugiere reconsiderar la tipologia del riesgo
considerando que se acerca mas a un tipo de riesgo de corrupcidon mas no de gestion
en el entendido que es un riesgo de fraude mas critico, se enmarca en lo que se
conoce como fraude documental o fraude interno. Se realiza con la finalidad de
obtener beneficios propios, para terceros o para evitar sanciones o consecuencias
negativas por un bajo desempefio. Implica un uso indebido del poder o del acceso
a sistemas para ocultar la verdadera gestidén, engafa a las partes interesadas.
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Asimismo, debe hacerse de nuevo la valoracion del riesgo inherente y residual y
ampliar los controles.

Riesgo Control Acciones Resultado de la Zonade Opcion

accion riesgo de
residual manejo

1. Fortalecer la Oficina de Proyectos con Recursos Humanos y Técnicos que permitan
la adecuada revision estructuracion de los proyectos APSB de acuerdo con los requisitos de
la normas técnicas y legales vigentes.2. Actualizar Pr dimiento Metodologico para
Disponibilidades y Viabilidades de servicios con filtros que permitan identificar de forma
clara y precisa las condiciones actuales con y sin proyecto, de tal forma que la decision quede
sujeta a parametros de cumplimiento, limitando la subjetividad del evaluador.3. Presentar
las solicitudes de viabilidad de proyectos a la Oficina Asesora de Planeacion:
Presentar todas las solicitudes sin excepcion de proyectos internos y externos a la Oficina

PREVENTIVO Asesora de Planeacion para su incorporacion y analisis en la Oficina de Proyectos. //1.

Emision de concepto de Prioritario fortalecer la Oficina de Proyectos con recurso humano (tecndlogo), ademas de las
Viabilidad y/o herramientas de ofimatica.
Disponibilidad de servicios 2. Dada la dinamica en la actualizacién y/o modificacién de las normas y marcos tarifarios,
publicos en  Acueducto, se requiere de forma paralela y/o complementaria la actualizacion de los procedimientos de EVITAR
Alcantarillado y Aseo sin el formulacién y viabilidad de proyectos.
cumplimiento de requisitos 3. Es prioritario establecer puntos de control bajo un esquema Unico enmarcado en la
conforme a las normas planeacion estratégica de los servicios, por tanto, toda solicitud de proyecto interno o externo
técnicas y legales debe de pasar por la Oficina Asesora de Planeacion y esta a su vez por la Oficina de
reglamentarias. Proyectos; (no es posible controlar algo que no se conoce).

Conciliacion mensual de inventarios de solicitudes frente a viabilidades expedidas.

Inspecciones técnicas en campo.

Seguimiento al tablero de hallazgos y alertas. //1. Se requiere realizar chequeo mensual
DETECTIVO de las solicitudes realizadas, frente a las viabilidades expedidas.

2. Es necesario hacer inspecciones en campo, verificando lo aprobado vs lo adelantado en
campo.

3. Los controles en el tablero de hallazgos y alertas resultan fundamental en el seguimiento.
La Oficina de Control Interno de Gestidn, en cumplimiento de sus funciones de seguimiento
y evaluacién del riesgo, ha realizado una revision de los procesos de proyectos con el fin
de verificar el cumplimiento de las acciones de control propuestas para mitigar el riesgo
identificado. Se encontraron evidencias: para el control preventivo: (i) La realizacién de
mesa de trabajo con la oficina asesora de planeacion del 28 de enero donde se tratan los
temas: 1. Revisidn de funciones de cada cargo, 2. Planes de accion 2026, 3. Indicadores,
4. Acuerdo de gestién, 5. Educacion ambiental. (ii) realizacién mesa de trabajo el 4 de
febrero donde se tratan los siguientes temas: 1. Revision de avances y 2. Revision de
funciones. (iii) Realizacién mesa de trabajo el 17 de febrero donde se trataron las
tematicas: 1. Mesa de trabajo y 2. Revisidn de funciones, se establece compromiso
programas préxima reunion.

Para el control detectivo: (i)Manual de operacion del banco de programas vy
proyectos de inversion actualizado, (ii) Comunicaciéon oficial interna 813-
3.16.03.01375.26 del 10 de abril de 2026 solicitud de los proyectos que se adelantan en
el componente de acueducto y alcantarillado, (iii) Comunicacion oficial interna 813-
3.16.03.01377.26 del 10 de abril de 2026 solicitud de los proyectos que se adelantan en
el componente de aseo.

Recomendaciones:
e Incorporar en los procedimientos internos el proceso de evaluacion de proyectos,

estableciendo criterios técnicos, financieros y de impacto.
e Integrar los modelos de disponibilidad y viabilidad de servicios en los
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procedimientos, como requisitos previos para la aprobacion de proyectos.
e Establecer como obligatorio que todos los proyectos con recursos propios o externos
sean presentados ante la Oficina Asesora de Planeacion, con el fin de ejercer control
y seguimiento.
e Fortalecer la articulacion entre la oficina Asesora de Planeacién - Proyectos y demas
areas para potenciar aun mas la transparencia y eficiencia en el uso de los recursos.
e Disponer de los registros para ejercer control sobre los proyectos que se adelantan
0 presentan en la empresa y consolidar una base de datos institucional que permita
evaluar el impacto y cumplimiento de los objetivos estratégicos.

Riesgo Control Acciones Resultado de Zona de Opcidn
la accion riesgo de
residual manejo

1) Actualizacién permanente vy aplicacién de la normatividad expedida por las entidades competentes.

2) Capacitacion, por parte del equipo tarifas a las diferentes dreas de la compafiia, en la normativa
aplicable.

Durante la vigencia 2026, el equipo de Tarifas ha ejecutado de manera estricta las acciones de control
preventivo contempladas para mitigar el riesgo de pérdidas econdmicas por fallas de aplicacién
normativa, logrando los siguientes hitos documentados:

1. ACUEDUCTO ¥ ALCANTARILLADO: Se expidid la Resolucion Interna No. 00054 de 2026, mediante
la cual se modificaron los Costos Medios de Operacién (CMO) debido a la variacidn de los Costos

Pérdidas economicas Unitarios Particulares. Asimismo, se realizo la indexacion técnica y actualizacion de los costos de
generadas por la falta de PREVENTIVO | Administracién, Operacion e Inversion (CMA, CMO, CMI) aplicando el incremento del 4.17% del indice EVITAR
aplicacién de la normatividad de Precios al Consumidor (IPC). Esto se materializd en la aplicacion legal para el Estrato 4 de un Cargo BAJO
tarifaia o su incorrecta Fijo de $10,249.85 y Cargo por Consumo de $2,392.13 en Acueducto, y un Cargo Fijo de $5,545.78 y
aplicacién. Cargo por Consumo de $1,323.99 en Alcantarillado, efectivos a partir de marzo de 2026, mitigando i
cualguier omision normativa. 7

2. ASED: Se realizé el recédlculo semestral completo de los costos econdmicos de referencia para el
primer semestre de 2026 (Resolucion Interna No. 00019 del 19 de enero de 2026) bajo los
lineamientos del articulo 5.3.2.1.4 v el Titulo 2, Parte 3, Libro 5 de la Resolucién CRA 943 de 2021.
Adicionalmente, mediante la Resolucién Interna MNo. 00124 del 16 de marzo de 2026, se actualizaron
los costos econdmicos CCS, CRT y CTL segun el articulo 125 de la Ley 142 de 1994, y mediante la
Resolucién Interna No. 00184 del 16 de abril de 2026 se indexd el costo de Disposicidn Final (CDF).

3. REPORTES Y TRANSFERENCIA DE INFORMACION: Se efectué mensualmente e envio oficial de las
tarifas al drea de Facturacién para su aplicacidn.

La Oficina de Control Interno de Gestidn, en cumplimiento de su funciéon de seguimiento
a los riesgos institucionales, ha realizado una revision detallada del riesgo identificado en
el proceso de tarifas y como resultado del andlisis se evidencia el cumplimiento de las
acciones de control propuestas para evitar la materializacion del riesgo.

Acciones de control preventivas durante la vigencia 2026: (i) acueducto y
alcantarillado: Resolucion 00054.26 del 12 de febrero de 2026 - modificacién de los
costos medios de operacion (CMO) por variaciones superiores al 5% en los costos unitarios
particulares, se actualizan los costos de referencia por IPC y se establecen las tarifas de
acueducto y alcantarillado (ii) aseo Resolucion 00019.26 del 19 de enero de 2026 - se
establecen los costos de referencia y se estiman las tarifas del servicio publico de aseo
para el primer semestre de 2026. (iii) Resolucién 00124.26 del 16 de marzo de 2026 -
Actualizacién de los costos econdmicos de referencia para las actividades de
comercializacion (CCS), Recoleccion y Transporte (CRT) y Tratamiento de Lixiviados (CTL)
del servicio publico de aseo, de conformidad con el articulo 125 de la Ley 142 de 1994.
(iv) Resolucién 00184.26 del 17 de enero de 2025 - por la cual se actualiza el costo
econdmico de referencia para la actividad de Disposicién Final (CDF) del servicio publico
de aseo de conformidad con el articulo 125 de la Ley 142 de 1994 . (v) Evidencias de las
remisiones de las tarifas para aplicar para cada mes.
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Recomendaciones:

Para el riesgo identificado: Pérdidas econdmicas generadas por la falta de aplicacion de la
normatividad tarifaria o su incorrecta aplicacion, se recomienda considerar mas
consecuencias como son: investigaciones, Costos por sanciones y multas, sanciones,
auditorias, Inestabilidad operativa: La necesidad de corregir constantemente Ia
facturacién o la incertidumbre juridica puede paralizar o ralentizar las operaciones. Pérdida
de incentivos: La ineficiencia en la gestion tarifaria puede provocar la pérdida de incentivos
econdmicos que la norma otorga a las empresas cumplidas, lo anterior obedece a que es
un riesgo operativo y de cumplimiento critico.

e Garantizar el ejercicio continuo de seguimiento y control que evite incrementos
excesivos en las tarifas.

Riesgo Control Acciones Resultado de la accién Zona de Opcionde

riesgo manejo
residual

Base de datos de las solicitudes recibidas y gestiones
No tramitar en los tiempos realizadas para verificar el estado de la solicitud.
pertinentes el registro y | Preventivo *INFORMES DE LAS VISITAS REALIZADAS A LOS
USUARIOS ESPECIALES

*REGISTROS DE CERTIFICADOS Y AUTORIZACIONES DE

VERTIMIENTOS OTORGADQOS (Monitoreo y Vigilancia)

autorizacion de vertimiento
de aguas residuales no
domésticas de los usuarios

especiales solicitadas Detectivo Seguimiento a la base de datos de usuarios especiales.
2 Mo se ha dado cumplimiento Aprobacion de inclusion de costos ambientales en Estudios Previos
a las obligaciones de | pREVENTIVO de procesos contractuales.

compensacion, ir

por CORPORINOQUIA en 105 | peTECTIVO Definicién de formas de pago de compensaciones ambientales

Compartir
aprobadas por CORPORINOQUIA.

diferentes actos
administrativos de
otorgamiento de licencia y [ CORRECTIVO Pago de compensaciones adeudadas a CORPORINOQUIA.
permisos ambientales

3 Verificacion en documentacion de los requerimientos realizados a la
No contestar dentro de los Detectivo Empresa: *RESPUESTAS A ACTOS ADMIINSTRATIVOS Y
plazos establecidos los REQUERIMIENTOS DENTRO DE LOS PLAZOS ESATAELECIDOS
reguerimientos o  actos {Monitoreo y Vigilancia) Evitar
administrativos emitidos por Fortalecer comunicacion interna con las oficinas de Archivo y
Corporinoquia y/o entidades Preventivo Juridica para conocer los requerimientos a tiempo. “RESPUESTAS A
de control ACTOS ADMIINSTRATIVOS Y REQUERIMIENTOS DENTRO DE LOS

PLAZOS ESATABLECIDOS (Monitoreo y Vigilancia)

La oficina de Control Interno de Gestidn desde su rol de evaluacidén y gestion de riesgos
evidencid lo siguiente:

Dentro de la gestién ambiental y responsabilidad social ambiental se reportan tres riesgos,
que una vez verificado el cargue de la correspondiente matriz diligenciada con los
respectivos soportes, especificamente para el riesgo 2 no se registré ninguna informacion
en la matriz ni se evidenciaron soportes, por lo que se concluye que no se gestiond de
manera efectiva el riesgo.

La Oficina de Control Interno de Gestién, en el marco de sus funciones de seguimiento y
evaluacion de riesgo, ha identificado diversas falencias en el cumplimiento de las acciones
de control establecidas para mitigar los riesgos ambientales en los procesos de gestidon
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ambiental de la empresa.

A continuacion, se relacionan las evidencias aportadas por el proceso:

(i)Se reporta 1 resolucion mediante la cual se otorga registro y autorizacion de
vertimiento de aguas domésticas (ARnD) y 12 certificaciones expedidas a usuarios que
no requieren de registro y autorizacion de vertimiento de aguas residuales no domésticas.
(ii) Se reportan dos formatos de visita de inspeccién de vertimientos al alcantarillado para
aguas residuales no domésticas, (iii) se evidencian tres comunicaciones enviadas en
cumplimiento a la resolucion de Corporinoquia: Informe de avance del cumplimiento al
Plan de Accion del PSMV, entrega formatos de Autodeclaracion y reporte de agua captada,
autodeclaracion y registro de vertimientos (Tasas de uso y tasas retributivas),
Comunicacién autorizacién sanitaria favorable para concesién de aguas del Rio Cravo Sur.

El responsable del proceso ha registrado evidencias de cumplimiento , sin embargo, como
oportunidades de mejora se recomienda que se fortalezcan esfuerzos para consolidar y
efectuar seguimiento a la base de datos de las solicitudes recibidas y gestiones realizadas
en cuanto a la autorizacion de vertimiento de aguas residuales, evidenciar la inclusion de
costos ambientales en los estudios previos de los procesos contractuales, evidenciar
gestiones de propuestas para las formas de pago de compensaciones ambientales
aprobadas por Corporinoquia, disponer de un procedimiento para la verificacién en
documentacion de los requerimientos realizados por la Empresa y por ultimo, llevar las
gestiones realizadas para el fortalecimiento de las comunicaciones internas con archivo y
juridica para conocer los requerimientos a tiempo.

La ausencia de bases de datos estructuradas, procedimientos definidos y mecanismos de
comunicacién interna limita la capacidad de respuesta ante riesgos ambientales, y
compromete el cumplimiento normativo y la transparencia institucional, motivo por el
cual; es necesario dar cumplimiento a las acciones de control propuestas.

La informacidn con respecto a resoluciones y certificaciones puede ser consultada en el
siguiente link: \\131.107.4.28\Informes_Planeacion\PLANEACION_DATOS\3. Programa
de transparencia y ética publica\l. Matriz de riesgos\MR_2026\Evidencias Gestion
Ambiental y RSA\CERTIFICADOS Y REGISTROS

Recomendaciones

e Diligenciar de manera completa la matriz del riesgo, también es importante que se
carguen de forma organizada todos los soportes.

e No menos importante, dar la relevancia que reviste el riesgo para la empresa, siendo
menester implementar las acciones pertinentes.

Para el riesgo identificado No. 3. No contestar dentro de los plazos establecidos los
requerimientos o actos administrativos emitidos por Corporinoquia y/o entidades de
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control, se recomienda ampliar las acciones de control incluyendo brindar la respuesta
oportuna de los requerimientos del ente ambiental de manera que se subsane o mitigue
la causa del riesgo que radica explicitamente en el hecho de no responder, de esta manera
se garantiza que el control sea efectivo.

Se recomienda revisar y reformular la redaccién de los riesgos de manera que no se
describan como la negacién de un control o fallas o desviaciones.

c) Control interno de Gestion:

Se tiene identificado un riesgo de gestidon con enfoque preventivo, clasificado en zona de
riesgo moderado, cuya opcidon de manejo es “Aceptar”, en virtud de que su probabilidad
de ocurrencia y su impacto no comprometen significativamente el logro de los objetivos
estratégicos. No obstante, se mantendra un monitoreo peridédico para asegurar que no se
presenten variaciones que requieran una reevaluacion del tratamiento del riesgo.

Control Acciones Resultado de la accion Zona de  Opcion
riesgo de
residual manejo

documentales y evidencias remitidas por las demas
dependencias. La OCIG ha presentado de manera oportuna los
diferentes informes bajo su responsabilidad, estos guardan la
veracidad brindan informacion real y verificada, aportada por
las dependencias, en cada uno de ellos se presentan
PREVENTIVO recomendaciones para la mejora del sistema, se garantiza el
cumplimiento ejecucion  del Plan Anual de Auditoria de la
vigencia, todos los informes son de conocimiento de la gerencia
y de interés publico ya que estan disponibles en la pagina web
institucional en el siguiente enlace:
https://www.eaaay.gov.co/institucional/control-interno-de-
gestion/informes-control-interno-de-gestion/,

Presentar  errores o
inconsistencias en los
informes o al evaluar la
efectividad de los
controles del sistema de
control interno.

Aceptar

Durante este periodo, se ha evidenciado la ejecucién de acciones de seguimiento y
acompafamiento a los procesos de las oficinas que componen la estructura organizacional
de la EAAAY EICE ESP. Estas acciones han sido registradas en el archivo documental de la
Oficina de Control Interno de Gestion, lo cual permite su verificacién y trazabilidad. Los
resultados obtenidos del seguimiento y evaluacion han sido socializados con las diferentes
dependencias de la empresa mediante envio de correo electrdnicos institucionales y la
publicacion en la pagina web oficial en el siguiente link:
https://www.eaaay.gov.co/institucional/control-interno-de-gestion/informes-control-
interno-de-gestion/

Este mecanismo de divulgacién fortalece la transparencia y el acceso a la informacién por
parte de los equipos de trabajo.

Recomendaciones:
e Una vez revisado el tipo de riesgo identificado para la oficina teniendo en cuenta las

causas como la descripcidn del riesgo, se considera que deberia replantearse y realizar
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el ajuste a un riesgo de tipologia de corrupcion, pues segun lo registrado en la matriz
este facilita que actos de corrupcion pasen desapercibidos, se asocia a la falta de
transparencia, ocultamiento de informacién, informacidon sesgada. Para mitigar el
riesgo de presentar errores o inconsistencias en los informes de control interno o al
evaluar su efectividad, es crucial implementar un enfoque integral que combine
controles preventivos, detectivos y correctivos. Basado en practicas estandar de
auditoria y gestion de riesgos. Ademas, considerar el hecho que es una oficina y que
el riego debe dar alcance o cobertura al equipo que eventualmente apoye los ejercicios
de auditoria o levantamiento de informes al que se debe enfocar jornadas de
capacitacién y actualizacion.

e En cuanto a las acciones de control establecidas para la mitigacién del riesgo, es
prudente y necesario ampliar en implementar acciones de control que aseguren la
calidad, integridad y trazabilidad de dicha informacidn. Estas acciones transforman
la simple recepcion de documentos en una auditoria basada en riesgos, asi como
implementar un enfoque integral que combine controles preventivos, detectivos y de
supervision, alineados con marcos reconocidos como COSO.

d) Control Interno Disciplinario

En el marco del fortalecimiento del Sistema de Control Interno de Gestidn, se realizé una
evaluacion preventiva al proceso disciplinario, con el fin de identificar riesgos que puedan
afectar su eficacia, transparencia y cumplimiento normativo.

Durante el andlisis se identificaron tres riesgos principales: 2 riesgos de gestion,
relacionados con fallas en la ejecucion de procedimientos, demoras en los tiempos de
respuesta y perdida de la informacion fisica. 1 riesgo de corrupcion, asociado a posibles
conflictos de interés o manipulacién indebida de informacién en el tramite de procesos
disciplinarios.

Recomendaciones:

e Para el riesgo: Afectacién de la reserva del proceso disciplinario y que dicha accién
pueda comprometer el curso de la investigacién disciplinaria, es necesario ampliar
los controles pues se considera que una simple solicitud al proceso de tics sobre los
riesgos que se puedan presentar sin implementar las acciones correspondientes por
parte del lider de la oficina y su equipo de trabajo deja sin sustento al control, por
esta razon, se considera oportuno y se solicita la revisidn y ajuste al control
ejemplos: Cifrado de informacion, Control de acceso y auditoria, Restriccién de
dispositivos externos, Custodia segura, Destruccion segura de documentos, Control
de visitas.
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Control Acciones Resultado de la accion Zona de Opcion
riesgo de
residual manejo

Verificacion al cumplimiento del calendario de la programacion
de las diligencias y participacion por parte de los sujetos
procesales. Para evitar el Vencimiento de términos se esta
haciendo seguimiento mensual al Excel de quejas y revision de

Prescripcion v los procesos activos para evitar la caducidad y prescripcién de
vencimiento de términos | Preventivo estos. Reducir
procesales En la carpeta compartida por planeacion se anexa las

evidencias de cumplimiento de la accion durante el primer y
segundo cuatrimestre, un archivo de Excel, seguimiento a los
procesos a fin de verificar el estado de cada expediente (239
expedientes), organizacion vy foliacion del mismo.

Pérdida de la informacién verificacion y actualizacion de los expedientes fisicos digitales

gfé? que reposa en el | Preventivo actividad a las personas que hacen parte o laboran al interior

de la oficina de Control Interno Disciplinario

Evitar

Durante el periodo comprendido del 1 de enero y el 30 de abril de 2026, la Oficina de
Control Interno de Gestion realizé seguimiento a las acciones de control establecidas en
la matriz de riesgos de los procesos de Control Interno Disciplinario.

Riesgo 1) Prescripcion y vencimiento de términos, evidencias aportadas: (i) el
Formato Unico de Inventario Documental — FUID en el que se encuentran registrados
todos los procesos disciplinarios desde el 13 de noviembre de 2002 al 14 de abril de 2026
como herramienta que permite llevar el control, facilita la consulta y da cumplimiento a la
normativa archivista como es el diligenciamiento de este instrumento.

Riesgo 2) Pérdida de la informacion fisica que reposa en el area: (i) un archivo en
formato Excel que documenta la verificaciéon del estado de los expedientes disciplinarios,
la organizacién y foliacidon de los expedientes, y acciones de seguimiento a los procesos
€n curso.

A pesar de los avances evidenciados, se identific6 una debilidad en el procedimiento
formal, debido a que no se presenta un procedimiento documentado para la verificacion,
actualizacion y foliacidn de los expedientes fisicos y digitales. Esta ausencia puede generar
inconsistencias en la gestién documental y afectar la integridad del proceso disciplinario.

9.3.2 RIESGOS PROCESOS SECRETARIA GENERAL.

Se presenta el analisis y complemento del seguimiento realizado a los riesgos identificados
en los procesos de la secretaria general, asi como la evaluacion de las acciones de control
implementadas, su enfoque y clasificacién de riesgo. Durante el proceso de evaluacion se
identificd un total de 29 riesgos distribuidos de la siguiente manera: (i) 16 riesgos de
gestion, (ii) 12 riesgos de corrupcidn, y, (iii) 1 riesgo digital.

Acciones de control implementadas: Se han definido un total de 53 acciones de
control para mitigar los riesgos identificados. Estas acciones se clasifican segun su
enfoque: (i) 23 acciones con enfoque preventivo, (ii) 1 con enfoque correctivo, vy, (iii) 5
con enfoque detectivo.
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Clasificacion por nivel de riesgo: Los riesgos fueron clasificados segin su nivel de
criticidad en las siguientes zonas: (i) 12 riesgos en zona de riesgo bajo, (ii) 8 riesgos en
zona de riesgo moderado, (iii) 9 riesgo en zona de riesgo alto.

Opcion de manejo: En cuanto a las estrategias de manejo de los riesgos, se definieron
las siguientes opciones: (i) 27 riesgos con opcidon de manejo: evitar, y (ii) 2 riesgos con
opcion de manejo: reducir.

Dependencias estructura
organizacional vigente Procesos Gestion Corrupcién Digital Alto Bajo Moderado
Secretaria General
Oficina de Contabilidad 1 Contabilidad 0 1 o o |l o
Oficina de Presupuesto 2 Presupuesto 3 0 0 0 - 2
Oficina de Tesoreria 3 Tesoreria 1 4 0 0 - 0
Almacén 4 Almacén 0 3 0 1 - 1
Oficina de . Archivo y 5 Archivo y procesos 3 3 0 4 0 2
correspondencia
Oficina de Talento Humano 6 Talento humano 4 1 0 1 3 1
Oficina de SST. 7  Seguridad y salud en el 5 0 0 1 o0 2
trabajo
Oficina Tics y seguridad Tics y seguridad -
. - 8 . - 2 0 1
informatica informatica.
16 12 1 9 12 8
TOTAL, RIESGOS
29
REPRESENTACION DE RIESGOS ADMINISTRATIVOS Y FINANCIEROS
PRESUPUESTO
ALMACEN
TALENTO HUMANO s
SISTEMAS
0 1 2 3 4 5 6 7 8 9 10

RIESGOS DIGITALES m RIESGOS DE CORRUPCION H RIESGOS DE GESTION

Riesgo Control Acdones Resultado de la accion Zona de Opcion

riesgo de
manejo

residual

Archivos contables con
vacios en la informacién

Cumplimiento de los procedimientos establecidos en el sistema

PREVENTIVO megi. CONTROL LIBERO DE DEVOLUCIONES DE CUENTAS

Recomendaciones:

e Para el riesgo: Archivos contables con vacios en la informacion, se recomienda
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revisar y considerar la reformulacion o el cambio por la causa: Generar érdenes de
pago sin el lleno de requisitos buscando beneficiar a terceros que de acuerdo con
los criterios en la identificacion del riesgo seria este el riesgo y el riesgo definido
seria una de las causas. Los archivos contables con vacios en la informacién se
consideran principalmente una causa (o causa raiz) que genera riesgos.

La Oficina de Control Interno de Gestién, en el seguimiento y evaluacion del sistema
de control interno, ha realizado la revisién detallada de los riesgos identificados en la
secretaria general, donde se evidencid que solo se identifica un riesgo de la Oficina
de Contabilidad, por lo que se recomienda la importancia de identificar y gestionar
multiples riesgos en el proceso contable, debido a que la empresa enfrenta diversos
riesgos financieros que pueden afectar su estabilidad, esto es vital porque protege el
patrimonio, garantiza la transparencia y asegura la toma de decisiones informada.
Permite anticiparse a pérdidas, fraudes y errores materiales, evitando sanciones
legales y manteniendo la confianza de las partes interesadas.

e Disefar e implementar un sistema de trazabilidad que permita registrar y verificar
el cumplimiento de los procedimientos contables y claros ya que no contar con esto
representa un riesgo significativo para la transparencia y eficiencia en la gestidn
contable.

Realizar capacitacidn, sensibilizacion y acompafamiento al personal de contabilidad
sobre la importancia del cumplimiento de los controles internos y la gestion adecuada
de los recursos.

Actualizar los procedimientos de acuerdo con la nueva estructura organizacional de la
EAAAY EICE ESP.
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Acciones Resultado de la accién Zona de Opcidn
riesgo de
residual manejo

Riesgo Control

Acceso indebide o no
autorizado a los sistemas
de informacion por
hackeo o filtracién o mal
uso de las bases de | PREVENTIVO
datos, sistema de
informacién financiero o
portales empresariales
bancarios

Contrel permanente y cambio de claves. Uso de tokens
empresariales con cédigos aleatorios irrepetibles. Unica IP
publica del computador para manejos bancarios. Cambio de
claves periédicamente.

Inclusién de pagos no
autorizados

3
Que no se cumpla con los Base de datos actualizada en el sistema de informacion.
embargos a realizar PREVENTIVO relacién de embargos

Verificacién de los soportes autorizados por la gerencia,

PREVENTIVO direccién administrativa y contabilidad. soportes de pagos.

Transferencia indebida de PREVENTIVO Verificacion de datos de la certificacién bancaria con los datos
recursos del beneficiario del pago. Verificacion certificaciones Bancarias

Duplicidad de pagos a wverificacién inmediata del giro por portal empresarial bancario.

beneficiarios a través de | DETECTIVO Soporte del giro.

giros electrénicos

La Oficina de Control Interno de Gestidén, al realizar el seguimiento a los riesgos asociados
al proceso de tesoreria, evidencio que la Matriz de Riesgos fue actualizada conforme a los
lineamientos del modelo de gestién del riesgo institucional. Asimismo, se constatd que se
ha dado cumplimiento a las acciones de control propuestas para evitar la materializacion
de los riesgos identificados.

*Se hace la observacién que dentro del proceso de monitoreo de los riesgos se elimind un
riesgo y se registra la justificaciéon por el lider del proceso.

Riesgo 1: “Acceso indebido o no autorizado a los sistemas de informacion por
hackeo o filtracion o mal uso de las bases de datos, sistema de informacion
financiero o portales empresariales bancarios”, El acceso no autorizado a los
sistemas de informacidn representa un riesgo significativo para la seguridad de los datos
institucionales, especialmente en plataformas financieras y portales bancarios. Este tipo
de vulnerabilidad puede derivar en pérdidas econdmicas. Con el fin de mitigar el riesgo se
llevaron a cabo las siguientes acciones preventivas: (i) cambio de claves aleatorias (ii)
se establecié que el usuario primario debe crear la clave de acceso conforme a los
parametros definidos por el portal bancario.

Riesgo 2: “Inclusion de pagos no autorizados.”, Este proceso puede comprometer la
legalidad, transparencia y trazabilidad de los recursos publicos, generando impactos
negativos en la gestion financiera. Las acciones estan encaminadas a los pagos realizados
durante el periodo comprendido del 1 de enero al 30 de abril de 2026, los cuales se
encuentran autorizados y respaldados por ordenes de pago y actos administrativos
previamente aprobados. Se registran evidencias de muestra aleatoria realizada con el
contrato 00034.26.
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Riesgo 3: "Que no se cumpla con los embargos a realizar”, Durante el periodo
evaluado, se ha verificado que mensualmente se realizan las consignaciones y depdsitos
judiciales correspondiente a los embargos ordenados contra funcionarios. En cada orden
de pago de la ndmina mensual se adjuntan los respectivos comprobantes de egreso, lo
que evidencia el cumplimiento de las obligaciones judiciales en materia de embargos. Se
registra la evidencia de comprobante de depdsito judicial a nombre de Laura Pérez.

Riesgo 4: “"Transferencia indebida de recursos” El control preventivo relacionado con
la transferencia indebida de recursos, basado en la verificacién previa de certificaciones
bancarias y la correspondencia con la identificacion del beneficiario entran hacer parte de
los documentos que soportan la orden de pago. Se valida que el titular de la cuenta
bancaria sea el mismo que figura como beneficiario. Se evidencia certificacién del
banco Davivienda.

Riesgo 5: "Duplicidad de pagos a beneficiarios a través de giros electronicos” En
el andlisis se evidencia el control detectivo implementado para prevenir la duplicidad de
pagos a beneficiarios a través de giros electrénicos. Se basa en los procedimientos
aplicados durante el periodo comprendido del 1 de enero a 30 de abril de 2026. Se
registran evidencias de verificacion por giro por el portal empresarial bancario sobre
muestra aleatoria realizada con el contrato 00034.26.

El control detectivo consiste en verificar que los pagos realizados correspondan a érdenes
de pago y actos administrativos previamente aprobados, y que cuenten con los respectivos
soportes documentales.

Recomendaciones

e Para el riesgo identificado: Acceso indebido o no autorizado a los sistemas de
informacién por hackeo o filtracién o mal uso de las bases de datos, sistema de
informacién financiero o portales empresariales bancarios, se recomienda revisar y
ajustar a la tipologia riesgo tecnoldgico/digital, ciberseguridad o de seguridad de la
informacién, teniendo en cuenta que el hackeo o mal uso de datos entran aqui como
una falla en la seguridad tecnoldgica.

e Para el riesgo: Que no se cumpla con los embargos a realizar, se recomienda incluir
otras causas como que conlleva serias sanciones, incluyendo la responsabilidad
solidaria por los valores no retenidos y multas. Y considerar otras acciones de control
de manera que se fortalezca la gestién del riesgo como son: Alertas Automatizadas en
Nomina/Tesoreria: Configurar el sistema de ndmina para que impida el pago total si
existe una alerta de embargo activa, forzando la retencién del porcentaje ordenado.
Capacitacion del Personal: Instruir al equipo de ndémina y tesoreria sobre la
obligatoriedad del cumplimiento y las sanciones por desacato.

e Para el riesgo: Transferencia indebida de recursos se recomienda ampliar las
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consecuencias teniendo en cuenta que es un riesgo critico, podrian considerarse:
Pérdida Econdmica Directa, Dificultad en la Recuperacion, Costos Operativos y de
Auditoria, Consecuencias Legales y Penales, Procesos Penale, Acciones Civiles,
Investigaciones por Lavado de Activos, Dafio a la Imagen, Pérdida de Clientes,
Dificultad para Atraer Inversién, Sanciones de Entidades Reguladoras, Dafio al Control
Interno.

e Para el riesgo duplicidad de pagos a beneficiarios a través de giros electrénicos similar
situacion que el anterior, se recomienda ampliar las opciones de consecuencias, en
razdn a que genera consecuencias criticas que afectan tanto la salud financiera de la
empresa como su reputaciéon y cumplimiento normativo. Considerarse: Fuga de
efectivo y pérdidas, Altos costos administrativos, Distorsion en estados financieros,
Irreversibilidad de giros, Sanciones por apropiacion indebida, problemas de auditoria,
Explotacion por fraude, Relaciones tensas. En cuanto a los controles, para mitigar el
riesgo de duplicidad de pagos a beneficiarios a través de giros electrénicos, es crucial
implementar un enfoque integral que combine controles preventivos (antes del pago)
y detectives (después del pago), utilizando la automatizacidon y la segregacién de
funciones.

e Fortalecer los mecanismos de autenticacién y establecer politicas claras de seguridad
informatica.

e Capacitar al personal en buenas practicas de seguridad digital y manejo responsable
de la informacion.

e Actualizar los procedimientos de acuerdo con la nueva estructura organizacional de la
EAAAY EICE ESP.

Riesgo Control Acciones Resultado de la accién Zona de Op<cién
riesgo de

residual manejo

Ejecucion de
movimientos
presupuestales  sin el
cumplimiente de los
requisitos legales o sin la
expedicion previa del
acto administrativo
correspondiente.
2 S Establecer un procedimiento formal para que la recepcién de
Desorganizacion en la P 5
estion de las cuentas, lo cuentas se realice inicialmente en el drea de presupuesto,
gue Leda anerar permitiendo su validacidén previa antes de continuar con el flujo
a pue 9 hacia contabilidad. La recepcién de las cuentas las estd
incumplimientos en el | CORRECTIVO N " i - : .
) A realizando el drea de contabilidad mediante la verificacién de
flujo de tramite entre las ;o " <
Sreas de R la documentacién correspondiente para sus pagos, el drea de
contabilidad P tesc?rerl’a 4 presupuesto genera como insumo un documento de
Y . trazabilidad de los registros presupuestales correspondientes.

Garantizar el cumplimiento de |la normativa vigente y de los
procedimientos internos establecidos por la entidad. Los
PREVEMTIVO movimientos presupuestales realizados se encuentran
soportados bajo los respectives actos administrativos. Se
adjunta evidencia de actos administrativos.

3 Desequilibrio en la

ejecucion del gasto frente Disefiar e implementar un tablero de control que permita
a lo programado en la realizar seguimiento en tiempo real a la ejecucién de los rubros
planeacién anual, debido | PREVENTIVO presupuestales conforme a la planeacién inicial. Se estd
a un control inadecuado terminande de preparar el Dahsheard para contar con el
de los rubros insumo final en el préximo trimestre.

presupuestales.

La Oficina de Control Interno de Gestion, en el marco del seguimiento a los riesgos
identificados en la Oficina de Presupuesto, evidencid la actualizacion de la Matriz de
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Riesgos, asi como la ejecucion de dos de las actividades orientadas al cumplimiento de las
acciones de control definidas para prevenir la materializacién de los riesgos:

Riesgo 1: “Ejecucion de movimientos presupuestales sin el cumplimiento de los
requisitos legales o sin la expedicion previa del acto administrativo
correspondiente”, La Oficina de Presupuesto identificé la necesidad de implementar
medidas preventivas para garantizar la legalidad y transparencia en la gestidn
presupuestal, generando la expedicién de dos (2) actos administrativos con el objetivo de
ejecutar los movimientos presupuestales Unicamente cuando se cumplan los requisitos
legales.

Riesgo 2: “Desorganizacion en la gestion de las cuentas, lo que puede generar
incumplimientos en el flujo de tramite entre las areas de presupuesto,
contabilidad y tesoreria”. Esta situacion afecta la eficiencia operativa, la trazabilidad de
los procesos financieros y puede generar retrasos en el cumplimiento de las obligaciones
institucionales. El area de presupuesto genera un documento de trazabilidad de los
registros presupuestales correspondientes.

Como oportunidad de mejora es implementar procedimiento ajustado y vigente donde se
incorpore un flujo adecuado que permita el tramite oportuno y ordenado de las cuentas
entre las areas involucradas.

Riesgo 3: “"Desequilibrio en la ejecucion del gasto frente a lo programado en la
planeacion anual, debido a un control inadecuado de los rubros presupuestales”,
con el fin de mitigar este riesgo identificado, como oportunidad de mejora es indispensable
poner en practica los programado para el mes de noviembre de 2025, que consistia en el
disefio de un control, asi como el establecimiento de un esquema de seguimiento periddico
que permita monitorear el avance y cumplimiento de los objetivos presupuestales.

Recomendaciones:

e Fortalecer la definicidn de los riesgos del proceso de presupuesto, nivelando las posibles
desviaciones entre lo planificado y lo ejecutado en el presupuesto, asi como los factores
gue podrian causar las desviaciones, incluyendo el analisis de los riesgos internos como
los externos que puedan afectar el cumplimiento de los objetivos financieros de la
empresa y continle presentando déficit presupuestal.

e Implementar el procedimiento ajustado que defina el flujo de gestién de cuentas con
responsabilidades especificas.

e Actualizar los procedimientos de acuerdo con la nueva estructura organizacional de la
EAAAY EICE ESP.
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Riesgo Control Acciones Resultado de la accion Zona de Opcién de

riesgo manejo
residual

Posibilidad de pérdida de Seguimiento al procedimiento del inventario por dependencias.
activos que se [/Se realizan el conteo de inventarios fisicos periddicos por
DETECTIVO responsable. Cada Servidor Publico es responsable por el
inventario que tenga a su cargo. Se realizan la conciliacién de

encuentran en diferentes EVITAR

sitios  fuera  de  la los inventarios fisicos con respecto a los gue estdn en las

empresa. bodegas. Se realiza conciliacién mensual con contabilidad.
2 - Revision por lo menos una vez al afic de los bienes a dar de
Posibilidad de fraude s e =~
. baja per el comité. //Revisién por lo menos una vez al afio de
durante la preparacién de h . . .
los bienes a dar de baja por el comité y levantar la respectiva
la baja o entrega del | PREVENTIVO . :
. acta. La oficina de Almacen proporciono inventario de
bien, equipos o - R .
. inservibles para realizar |la baja de los productos de propiedad
materiales.
de la empresa.
3 Recibir los elementos, materiales e insumos realizando actas
de recibo con especificaciones del contrato y acta de inspeccién
y verificacién de los productos adquiridos. //Seguimientos a los
productos recibidos frente a las especificaciones de los
PREVENTIVO contratos. Constantemente se realiza verificacion de las
especificaciones de cada elemento que se recibe antes de
realizar el comprobante de ingreso y se pide concepto al
supervisor de cada contrato para la verificacion de dichas
caracteristicas.

EVITAR

Posibilidad de recibir
productos con
caracteristicas o
cantidades distintas a las
solicitadas, alteracion de
documentos soporte.

EVITAR

La Oficina de Control Interno de Gestidn, realizdé seguimiento a los riesgos identificados en
los procesos de almacén, evidenciando la implementacion de controles preventivos
orientados a fortalecer la gestidn operativa. Entre las acciones destacadas se encuentra la
documentacion detallada de los procedimientos, la verificacion técnica de los productos
recibidos, y el cumplimiento de las especificaciones contractuales establecidas. Estos
controles permiten asegurar la calidad, funcionalidad y conformidad de los elementos,
contribuyendo a la prevencién de la materializacién de riesgos, que se detallan a
continuacion:

Riesgo 1: “"Posibilidad de pérdida de activos que se encuentran en diferentes
sitios fuera de la empresa”. Fundamental ejercer el control interno sobre los bienes
asignados a los funcionarios, se registran las siguientes evidencias: (i) Certificaciones
y consolidaciones de consumo y devolutivos de enero a marzo.

Riesgo 2: “Posibilidad de fraude durante la preparacion de la baja o entrega
del bien, equipos o materiales.”, la Oficina de Almacén proporciond: (i) Auxiliar
almaceén por tipo listado elementos bodega de bajas (Inventario de inservibles para dar
de baja).

Riesgo 3: “Posibilidad de recibir productos con caracteristicas o cantidades
distintas a las solicitadas, alteracion de documentos soporte. Dentro de las
acciones de control que se implementan desde la oficina de almacén esta la de verificar
permanentemente el cumplimiento de las especificaciones de los elementos antes de
emitir el comprobante de ingreso y soportado con el concepto previo del supervisor.

Las evidencias pueden ser consultadas en el siguiente link:
\\131.107.4.28\Informes_Planeacion\PLANEACION_DATOS\3. Programa de transparencia
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y ética publica\l. Matriz de riesgos\MR_2026\Evidencias Almacen
Recomendaciones:
e Validar que el inventario esté firmado y fechado por el responsable del almacén.
e Formalizar un cronograma anual de revision de bienes por parte del comité.

e Actualizar los procedimientos de acuerdo con la nueva estructura organizacional de
la EAAAY EICE ESP.

Control Acciones Resultado de Zona de  Opcidn de

la accion riesgo manejo
residual

Falta de vigilancia en las oficinas del | pPREVENTIVO Solicitar apoyo a la Empresa de Vigilancia para que realicen una ronda por
Archivo el sector. //

EVITAR

Perdida de la informacién almacenada en Adquisicion de espacio en la nube que permita almacenar la informacion.
. PREVENTIVO I )
los servidores // Alojamiento en la nube del servicio QFDocument.

EVITAR

3 Fuga de la informacidn y trazabilidad de

documentos historicos de la Empresa al PREVENTIVO Cumplimiento de lo establecido en el procedimiento de Ventanilla Unica. EVITAR

no ser registrados en la Oficina de /CIRCULAR 00032. PLANILLAS DE TRANSFERENCIAS /
Archivo.

4 . - .
Hurto o uso inadecuado de documentos Modificacion del procedimiento de transferencias documentales y disefio de @

(Alteracion de la integridad de | PREVENTIVO formato de control para la radicacion de documentos contractuales en la EVITAR

expedientes y radicados) oficina de archivo y proceses. //PLANILLAS DE RADICACION

5 Seleccion objetiva de la integralidad individual de funcionarios y de
confiabilidad. Controles adecuados para acceder a la informacién, asi como
aprobacion seleccionada de los permisos. //CAPACITACION SOBRE EL USO
OPTIMO DEL QFDOCUMENT

Alteracién en los documentos PREVENTIVO EVITAR

No reporte oportuno de informacion a los | pREVENTIVO | Centralizar la informacion en el archivo central. //CAPACITACION SOBRE

EVITAR
entes de control u otros interesados EL USO OPTIMO DEL QFDOCUMENT

Al realizar el seguimiento a los riesgos identificados por la Oficina de Archivo y
Correspondencia, la Oficina de Control Interno de Gestidn, evidencia seis (6) riesgos con
enfoque preventivo.

Riesgo 1: “Falta de vigilancia en las oficinas del Archivo”. No se presentan
evidencias de gestion para mitigar la materializacion del riesgo. No se evidencia la
gestidon para cumplir con esta accién. La ausencia de vigilancia en las oficinas de archivo
representa un riesgo alto de acceso no autorizado, robo, pérdida o dano de documentos
fisicos, especialmente fuera del horario laboral.

Riesgo 2: “"Perdida de la informacion almacenada en los servidores” La Oficina de
Tecnologias de la Informacién y Comunicaciones y Seguridad Informatica, en el marco de
sus funciones de control y aseguramiento de la infraestructura tecnoldgica, ha realizado
acciones orientadas a evaluar la viabilidad y seguridad del alojamiento en la nube de
servicios institucionales, como parte de las acciones de control, se anexa el estudio previo
realizado sobre el alojamiento en la nube del servicio QFDocument.
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Riesgo 3: “Fuga de la informacion y trazabilidad de documentos histéricos de la
Empresa al no ser registrados en la Oficina de Archivo”. Se evidencian acciones
de control para mitigar el riesgo. (i) Circular 00032.26 Lineamientos para la
presentacién de informes y anexos en el proceso de digitalizacién en la serie de contratos,
(ii) Planillas de transferencia documental y listados de expedientes.

Riesgo 4: “Hurto o uso inadecuado de documentos (Alteracion de la integridad
de expedientes y radicados)”. Durante la revision se evidencié (i) listado de
expedientes y transferencias documentales de algunas areas, el cumplimiento de las
acciones de control implementadas para mitigar este riesgo es limitadas. Esto representa
una debilidad significativa en el sistema de gestidn documental, debido a la posibilidad de
gue documentos fisicos o digitales sean sustraidos, manipulados o utilizados de manera
indebida, comprometiendo la integridad, autenticidad y trazabilidad de los expedientes y
radicados. La ausencia de controles efectivos puede generar consecuencias graves como:
(i) Pérdida de informacién. (ii) Dificultades en procesos administrativos y legales. (iii)
Vulneracion de la confidencialidad institucional. (iv) Dafo reputacional y pérdida de
confianza por parte de los usuarios y entes de control.

Riesgo 5: “Alteracion en los documentos.”, Durante la revision se evidencié como
acciones de control implementadas para mitigar el riesgo de alteracion documental (i)
sensibilizacion y capacitacién a funcionarios sobre Produccién documental y manejo de Qf
Document. Este riesgo se refiere a la posibilidad de que los documentos institucionales
sean modificados de forma no autorizada, ya sea intencionalmente o por error, afectando
su veracidad, integridad y confiabilidad. La alteracion de documentos puede tener
implicaciones legales, administrativas y reputacionales para la entidad.

Riesgo 6: “No reporte oportuno de informacion a los entes de control u otros
interesados”. Se hace acompafamiento desde la oficina para las transferencias
documentales y capacitacion en manejo adecuado del Qf Document. Sin embargo, es
necesario fortalecer los procesos de seguimiento y verificacion del cumplimiento de los
compromisos institucionales frente a los entes de control dentro de los plazos establecidos,
de manera que evite generar consecuencias legales, sanciones, pérdida de credibilidad
institucional y afectacidén en la toma de decisiones.

Las evidencias pueden ser consultadas en:
\\131.107.4.28\Informes Planeacion\PLANEACION DATOS\3. Programa de transparencia
y ética publica\l. Matriz de riesgos\MR 2026\EVIDENCIAS ARCHIVO

Recomendaciones:

e Para el riesgo identificado como: Falta de vigilancia en las oficinas del Archivo, se
recomienda ampliar las consecuencias en las que la empresa se veria afectada en
caso de materializarse el riesgo no solamente el hurto, podrian ser: Dificil
localizacién y retrasos, Duplicacion de documentos, Reduccién de la productividad,
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Fuga de datos, Falta de trazabilidad, Multas y sanciones, Incapacidad ante
auditorias, Dano a la imagen y reputacion, Costos financieros, ya que es un riesgo
critico que expone a la organizacién a diversas consecuencias negativas,
impactando tanto la integridad de la informacién como la continuidad operativa y la
reputacion. De igual manera es necesario ampliar los controles como: Digitalizacion,
Implementar una bitacora de quién entra y qué documentos retira, Control de
acceso.

e Para el riesgo: Perdida de la informacion almacenada en los servidores, se
recomienda revisar y considera manejarlo como un riesgo de tipo digital, en
concordancia con la accion de control y el mismo riesgo como tal.

e Para el caso de los demas riesgos identificados para el proceso se recomienda incluir
dentro de los controles la realizacion de jornadas de capacitacién, el
acompafiamiento, orientacion y seguimiento por parte del grupo A y C al personal,
en razon a que es primordial que se divulguen procedimientos de archivo, asi como
instructivos, guias, planes, programas y demads instrumentos del quehacer
archivistico que ayuden a minimizar la ocurrencia de estas eventualidades. No es
cuestién exclusiva de elaborar y documentar, sino que se debe enfocar en la gestion
del conocimiento documentado, teniendo en cuenta ademas la responsabilidad del
grupo de archivo y correspondencia de transferir precisamente ese conocimiento.

e Para el riesgo: No reporte oportuno de informacién a los entes de control u otros
interesados, es oportuno recomendar revisar y considerar ajustarlo al tipo de riesgo
de corrupcion y la zona del riesgo, pues se considera un riesgo de corrupcion de
alto impacto, ya que se define el riesgo de corrupcién como la posibilidad de que,
por accion u omision, se use el poder para desviar la gestion de lo publico hacia un
beneficio privado. La falta de reporte se clasifica como una omisién que facilita la
opacidad. Asimismo, se generan otros factores como son: ocultamiento de
irregularidades, falta de transparencia, favorecimiento de practicas, que a su vez
desencadenan reportes extemporaneos, informacién errénea o incompleta a los
grupos de interés.

e Si bien es cierto se tiene una evidencia para el riesgo 5, es necesario ejecutar las
demas acciones de control dada la criticidad del riesgo si los controles no son
eficaces o por el contrario muy débiles.

Adelantar las gestiones necesarias para aplicar las acciones propuestas en la
identificacion de los riesgos en los procesos de gestion documental y la funcion
archivistica en cuanto a la administracion, conservacién y destinacién final de los
documentos producidos y recibidos por la EAAAY EICE ESP.
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e Establecer procedimientos de trazabilidad que incluyan responsables, fechas vy
ubicaciodn fisica o digital de los documentos.

e Actualizar los procedimientos de acuerdo con la nueva estructura organizacional de la
EAAAY EICE ESP.

Riesgo

laborales)

Alteracién de las hojas de vida

(certificaciones de estudio vy

Control Acciones

PREVENTIVO

«Verificacién de la informacion suministrada con las entidades publicas
» Verificacion de la experiencia reportada con la respectiva empresa// Se
disefid la estrategia de revisar los antecedentes de todes los trabajadores,
circular 0067.26

Resultado de
la accion

prepensionados

Mo llevar control, de la edad de los

PREVENTIVO

Realizacion de Protocolo de Prepensionados // Se cuenta con protocolo de
prepensionados, se estd realizando la revisién y apoyando que se completen
los registros por parte de la Empresa, para la vigencia 2026, se ha pensionado
un trabajador y estamos adportas de otro trabajador pensionado.

3 Resistencia institucional o cultural al
cambio. Esta resistencia puede
manifestarse en la falta
compromiso real por parte de las | DETECTIVO
autoridades, el encubrimiento de
casos, la minimizacién de las
denuncias, o incluso en represalias
hacia las personas denunciantes.

de

Realizacién y socializacion de protocolo prevencion, atencién y sancién del
acoso laboral y sexual. // Se cuenta con protocolo actualizado y socializado.

Riesgos legales y normativos,

administrativa

evaluacién

6. Falta de seguimiento vy

financieros, éti reputaciones, PREVENTIVO Realizacién Protocolo de Imped\m_ento Y Recgsa_\cién por Conflicto de interés.
. M, — /{ Se cuenta con protocolo actualizado y socializado.
operativos e institucionales.
5 1. Resistencia al cambio | PREVENTIVO
2. Falta de capacitacion
3. Riesgo reputacién si no se
cumple lo propuesto
4. Incompatibilidad con  otras Actualizacién Plan de trasparencia y ética publica. // Se esta trabajando el
politicas internas documento para su presentacion.
5. Riesgo de sobrecarga

Zona de Opcidn
riesgo de
residual

manejo

EVITAR

EVITAR

EVITAR

EVITAR

EVITAR

Durante el periodo de seguimiento y evaluacion, la Oficina de Control Interno de Gestidn
observd que la gestidn del talento humano presenta evidencias de cumplimiento de las
acciones de control propuestas para evitar la materializacion de diversos riesgos.

Talento Humano registrar las siguientes evidencias de cumplimiento en la gestion de los
riesgos de su proceso.

Para el riesgo 1. (i) Circular 00067.26 de 20 de abril de 2026 lineamientos para dar
cumplimiento actualizacidn SIGEP II, Declaracién bienes y Rentas y entrega de certificado
REDAM, (ii) soporte de notificacion de la circular.

Para el riesgo 2. (i) listado de gestion relacién detallada tiempo cotizado, fecha ingreso
en calidad de prepension, controles de la comunicacion enviada por la empresa y recibida
por parte del trabajador, (ii) Resoluciones por terminacién contrato de trabajo por
reconocimiento de pension de vejez 00075.26 y 00239.26.
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Para el riesgo 3. (i) Circular 00072.26 socializacién del protocolo para la prevencién,
atencidon y seguimiento del acoso laboral. (ii) soporte de notificacion de la circular
(protocolo), (iii) Documento Protocolo para la prevencion, atencién y seguimiento del
acoso laboral.

Para el riesgo 4. (i) Circular 00078.26 Socializacién del protocolo para la declaracién y
gestidon de conflicto de intereses, impedimentos y recusaciones, (ii) soporte de notificacion
de la circular, (iii) Documento Protocolo para la declaracién y gestién de conflicto de
intereses, impedimentos y recusaciones y (iV) Anexo a - formato declaracidon Anual de
intereses.

Para el riesgo 5. No se dispone de soportes de cumplimiento, no obstante, se deja
observacién de la importancia de revisar y verificar la responsabilidad del proceso que
debe formular el programa de transparencia.

Las evidencias pueden ser consultadas en:
\\131.107.4.28\Informes_Planeacion\PLANEACION DATOS\3. Programa de transparencia
y ética publica\l. Matriz de riesgos\MR 2026\EVIDENCIAS TALENTO H

Recomendaciones:

e Para el riesgo: No llevar control, de la edad de los prepensionados, se recomienda
no hacer uso de la negacién del control reformular la redaccién, asimismo, se
recomienda ampliar el control no solo a la Realizacion de Protocolo de
Prepensionados sino a implementar y verificar su cumplimiento, pues en si solo no
se garantia su efectividad.

e En cuanto a las consecuencias ampliar en: violacién a la estabilidad laboral
reforzada (en caso de despido sin justa causa, Dafio a la Reputacién y Costos
Procesales; y se recomienda ampliar acciones de control: realizar auditorias anuales
o semestrales de la edad del personal y la proyeccién de semanas cotizadas para
evitar estas contingencias.

e Para el riesgo: Riesgos legales y normativos, financieros, éticos y reputacionales,
operativos e institucionales, se recomienda evitar la frase riesgo legal, ...ya que es
demasiado vaga, un riesgo debe describir un evento concreto y su consecuencia.
En su lugar, detalle la accion especifica (incumplimiento, cambio normativo, litigio)
y su impacto (multa, suspension), es un error comun confundir el nombre o la
categoria del riesgo con su descripcidon. Decir simplemente que "es un riesgo
legal" no describe el evento; solo lo clasifica. Ejemplo: “Riesgo de sanciones
financieras por la omisién involuntaria de reportes regulatorios ante las
autoridades competentes”.

Se registran: 1. Resistencia al cambio 2. Falta de capacitaciéon 3. Riesgo reputacion si no
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se cumple lo propuesto 4. Incompatibilidad con otras politicas internas 5. Riesgo de
sobrecarga administrativa 6. Falta de seguimiento y evaluacion, se combina lo que podrian
ser causas, asimismo se recomienda ser mas especifico y definir un solo riesgo, ya que
dificulta la gestién eficaz de los mismos, la principal razén es que cada riesgo suele tener
causas distintas, impactos diferentes y, por tanto, requiere acciones de mitigacién
especificas. Dificulta la evaluacién de probabilidad e impacto, impide la asignacién de
responsables, complica el disefio de planes de mitigacidon y genera confusidn y falta de
claridad.

e Esimportante, revisar, analizar y replantear quien se considera el proceso responsable
de formular el programa de transparencia y ética publica o en su defecto establecer
otro mecanismo de control ejemplo formular plan de capacitacion, plan de gestion del
cambio, o incluso el plan de gestion estratégica o plan de gestién de riesgos
corporativos.

e Fortalecer los procesos de capacitacion vy sensibilizacion sobre los riesgos
institucionales

e Actualizar los procedimientos de acuerdo con la nueva estructura organizacional de la
EAAAY EICE ESP.

Riesgo Control Acciones Resultado de la Zona de Opcion
accion riesgo de

residual manejo

Actualizacién profesiograma y versién controlada de los exdmenes médicos ocupacionales de ingreso. *cumplimiento de
las responsabilidades en SST por parte de los trabajadores *creacidn de comité de incapacidades.// El drea de Seguridad y
Salud en el Trabajo realiza seguimiento periddico al cumplimiento de las acciones preventivas establecidas en el proceso,
vinculacién de mediante la articulacién con la IPS contratada (contrato 00030,26) para la ejecucién de los exdmenes ocupacionales y la
personal  no PREVENTIVO | actualizacién del profesiograma por cargo; en este sentido, se lleva un control permanente de los perfiles ocupacionales,
L. garantizando que cada trabajador cuente con su valoracién médica acorde a los riesgos del cargo. Asi mismo, se evidencia
idéneo la implementacion efectiva de acciones preventivas relacionadas con |a actualizacién del profesiograma a través del contrato
vigente con la IPS, el cual incluye la evaluacién médica ocupacional v la definicion de perfiles por cargo, asegurando la
idoneidad del personal vinculado y el cumplimiento de los lineamientos del Sistema de Gestion de Seguridad y Salud en el
Trabajo. (se anexa evidencias en |a ruta indicada).
2 Construccion de expedientes ocupacionales de los trabajadores.// Se realiza seguimiento continuo al avance en la
construccién, organizacion y actualizacién de los expedientes ocupacionales del personal activo e inactivo, garantizando la
trazabilidad documental v el cumplimiento de la normatividad vigente; en este sentido, el drea de Seguridad y Salud en el
Trabajo ha adelantado el proceso de clasificacién de los expedientes ocupacionales, diferenciando el personal activo e
inactivo, encontrandose actualmente en la etapa de construccidn de los expedientes del personal inactivo para su posterior REDUCIR.
< : R . ” MODERADO
entrega al drea de Talento Humano y su respectivo archivo institucional. De igual manera, se proyecta la estructuracién
integral de los expedientes ocupacionales del personal activo en formato fisico v digital, con el fin de fortalecer la gestién
documental, facilitar el acceso oportuno a la informacion y apoyar la toma de decisiones; asi mismo, se establece que la
documentacion obligatoria en materia de Seguridad y Salud en el Trabajo permanecera bajo custodia del area SST, conforme
a los lin i legales vigentes. (se anexa evidencias en la ruta indicada).
a articulacion entre dreas (talento humano-SST)  “actualizacidn de pregrama de ausentismo entre dreas.// Se realiza el
monitoreo permanente de la articulacidn entre el drea de Talento Humano y Seguridad y Salud en el Trabajo para la gestién
del ausentismo laboral, mediante el andlisis consolidado de la informacién clasificada por tipo de evento, incluyendo
accidentes de trabajo, enfermedades laborales y causas comunes; en este contexto, se evidencia una adecuada coordinacion
interareas, donde Seguridad y Salud en el Trabajo efectia el seguimiento especifico al ausentismo derivado de accidentes
de trabajo v posibles enfermedades laborales, mientras que el drea de Talento Humano gestiona el ausentismo asociado a
PREVENTIVO | vacaciones, permisos, licencias e incapacidades de origen comun, permitiendo una trazabilidad integral, oportuna y
controlada del indicador. Asi mismo, se deja constancia de que el procedimiente de ausentismo se encuentra actualmente
en proceso de actualizacion y ajuste conforme a la normatividad vigente, con el propésito de fortalecer su alcance y
cumplimiento legal; adicionalmente, se cuenta con el Contrato No. 00031.26 con el médico especialista en medicina
ocupacional v laboral, mediante el cual se realiza seguimiento periédico cada quince (15) dias para el andlisis de casos
ocupacionales, garantizando una revision técnica continua que fortalece la toma de decisiones y la gestién integral del
o dentro del Sistema de Gestion de Seguridad y Salud en el Trabajo.

La Oficina de Control Interno de Gestion, realiza la evaluacion a la gestion de los riesgos
del proceso y registra lo siguiente:

MODERADO EVITAR

Falta de
programa de
inspecciones DETECTIVOQ
de seguridad
de 5G-SST

Articulacion
entre  dreas
(talento
humano-S5T)

REDUCIR
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Riesgo 1: “Vinculacion de personal no idoneo” La vinculacién de personal que no
cumple con los requisitos de idoneidad puede generar impactos negativos en la operacion,
el cumplimiento normativo y seguridad y salud en el trabajo (SST). Este riesgo afecta la
eficiencia organizacional y puede derivar en sanciones legales, aumento de incapacidades
y disminucién de la productividad, motivo por el cual; la EAAAY EICE ESP, ha contratado
profesionales en SG-SST, con el objetivo de garantizar el cumplimiento de los requisitos
de idoneidad y fortalecer el Sistema de Seguridad y Salud en el Trabajo. Se evidencian
avances en: (i) Contrato 00030.26 para prestar los servicios de examenes médicos y
pruebas de laboratorio y evaluacién de los factores de riesgo psicosocial, requeridos para
el desarrollo laboral de los empleados publicos y trabajadores oficiales de la empresa de
acueducto, alcantarillado y aseo de Yopal”, (ii) Contrato 00031.26 prestacidon de asesoria
médico y juridico ocupacional, en todo lo relacionado con el sistema de gestion de
seguridad y salud en el trabajo - sgsst, y demas responsabilidades en material
ocupacional, (iii) Formato Matriz Analisis de riesgos, (iv) Hoja de vida y soporte del
profesional medico ocupacional contratado para apoyo a la unidad.

Riesgo 2: “Falta de programa de inspecciones de SG-SST” La ausencia de un
programa estructurado de inspecciones dentro del Sistema de Seguridad y Salud en el
Trabajo SG-SST, puede derivar en omisiones frente a condiciones inseguras,
incumplimientos normativos y aumento de la accidentalidad laboral. Como accién de
control esta la "Construccion de expedientes ocupacionales de los trabajadores”.
Se estdn construyendo expedientes ocupacionales en medio fisico y digital, lo cual
contribuye a la trazabilidad de la salud ocupacional. Se registra la evidencia (i) relacion
de examenes parcial enero y febrero como mecanismo de control, (ii) informe de
supervision de SST en cumplimiento de las actividades de apoyo.

Riesgo 3: “Articulacion entre areas (talento humano -SST)" La falta de coordinacién
entre Talento Humano y SST puede dificultar la gestién del ausentismo, aumentar los
riesgos laborales vy afectar el bienestar integral de los trabajadores, se tienen como
acciones de control: “Articulacion entre areas (Talento Humano - SST) y
actualizacion de programa de ausentismo entre areas”, para las cuales se han
realizado intercambios de informacién entre areas y con el consultor Innovagest SAS,
incluyendo: (i) plan de trabajo, (ii) programa de capacitacion PESV, (iii) Sistema actual
de SST, vy, (iv) programa de capacitaciones, (v) Se realiza el monitoreo permanente de
la articulacion entre el area de Talento Humano y Seguridad y Salud en el Trabajo para la
gestion del ausentismo laboral, mediante el andlisis consolidado de la informacién
clasificada por tipo de evento, incluyendo accidentes de trabajo, enfermedades laborales
y causas comunes; en este contexto, se evidencia una adecuada coordinacion interareas,
donde Seguridad y Salud en el Trabajo efectla el seguimiento especifico al ausentismo
derivado de accidentes de trabajo y posibles enfermedades laborales. Las evidencias
pueden ser consultadas en:
\\131.107.4.28\Informes Planeacion\PLANEACION DATOS\3. Programa de
transparencia y ética publicall. Matriz de riesgos\MR 2026\EVIDENCIAS
SEGURIDAD Y SALUD EN EL TRABAJO.
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Recomendacion:

e Para el riesgo: articulacion entre areas (talento humano-SST), se recomienda
revisar y complementar la redaccion del riesgo porque el trabajo articulado entre
las areas no genera un riesgo al contrario ayuda a minimizar su ocurrencia, lo que
si debe llevar la descripcién es términos como: desarticulacion, desalineacion
estratégica.

e La hoja de vida funcién publica del médico ocupacional no registra firma por pate
del area de talento humano.

e Actualizar los riesgos mediante un analisis sistematico de las actividades laborales,
instalaciones y equipos, que garanticen un entorno laboral seguro y que adviertan
accidentes y enfermedades laborales.

e Actualizar los procedimientos de acuerdo con la nueva estructura organizacional de la
EAAAY EICE ESP.

Riesgo Control Acdones Resultado Zona de Opcion

de la acddn  riesgo de
residual manejo

i item

#Se cuenta con un NAS para el almacenamiento de carpetas compartidas, garantizando
centralizacion y disponibilidad de la informacion.

#Los servidores estan configurados para ejecutar copias de seguridad programadas de acuerdo
con el procedimiento establecido.

DETECTIVO *Se mantiene activo el contrato de servicio de antivirus y seguridad perimetral, asegurando
proteccién continua contra amenazas y accesos no autorizados.

#Se realizan mantenimientos preventivos y correctivos en equipos y sistemas para garantizar su
operatividad.

*Se capacita y orienta a los funcionarios en la correcta ejecucion de procesos de Backup y buenas
practicas de sequridad informdtica.

#Se renovaren 57 computadoras mediante contrato de Leasing, garantizando la modernizacion
'Pérdida de de los equipos de usuario final. Con esta renovacién se logra un incremento en la productividad,

informacién por reducc:iéln Eje fallas t_écnicas 1% I_'lomogeneize_lc!én de la p[ataformz! de trabajo. .

dafios en la *Se realizé el cambio del servidor de dominio, fortaleciendo la infraestructura tecnolégica de la

. organizacion. Este ajuste garantiza una administracion mas eficiente de usuarios, equipos y

infraestructura de recursos de red, mejora la seguridad mediante politicas centralizadas y asegura mayor

hardware disponibilidad de los servicios internos. Ademas, la actualizacion permite compatibilidad con EVITAR
(servidores, nuevas aplicaciones y sistemas operativos, optimizando el rendimiento y la continuidad de las MODERADO
dispositivos de operaciones.

almacenamiento,

equipos de cémputo,
suiches y/o | PREVENTIVO
dispositivos de red)

#En el drea de respaldo energético, se ejecutdé el mantenimiento preventivo de las UPS,
asegurando |a continuidad operativa v la proteccién de los equipos criticos frente a posibles fallas
eléctricas. Esta accion refuerza la estrategia de disponibilidad y confiabilidad de la infraestructura
tecnoldgica.

#Se adquirieron dos nuevas UPS, una para el drea Comercial, la cual permite garantizar la
continuidad del suministro eléctrico en los equipos criticos de la organizacion y una para el
DATACENTER. Este sistema de respaldo asegura |a proteccién frente a interrupciones o fallas de
energia, evitando pérdidas de informacién y afectaciones en la operatividad de los de los equipos
de cdmputo y demds dispositivos esenciales.

*El contrato de los servicios en la nube (Oracle Cloud) para el sistema ERP-SIT, otro para el
sistema Gestién Documental QFDOCUMEN y otro para nuestro portal web www.eaaay.gov.co se
encuentra vigentes, lo que garantiza la continuidad en el almacenamiento y procesamiento de la
informacién corporativa, asegurando la estabilidad de los servicios digitales de la organizacién.
sFinalmente, queda pendiente el Diagnostico y demas procesos, para la implementacion del
protocolo de comunicacién IPv6, acciones necesarias para completar el proceso de modernizacion
tecnolégica v asequrar la compatibilidad con estdndares de conectividad actuales.
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Bl Aaque 2 les| PREVENTIVO *El servicio de internet se encuentra activo, lo que garantiza la conectividad y Iz continuidad de

plataformas las operaciones en la organizacién. Este aspecto es fundamental para el funcionamiento de los

informaticas, sistemas y el acceso a |as plataformas en la nube.

generando afectacion *Se realizaron mantenimientos a los equipos de computo con el apoyo del personal del SENA, 0 MODERADO | EVTTAR

del servicio por no fortaleciendo la confiabilidad de los equipos y asegurando su dptimo desempefio. Esta accion

disponibilidad de las contribuye a prolongar Ia vida (il de los dispositivos y a reducir posibles fallas en el entomo de

mismas trabajo.
3 | Pérdida de | CORRECTIVO

informacidn por

idna;rr]:esstructj:a c:: UE} imPIementacién del protocolo de comuniclaci{n) IPv6 c?r!stituye una accion estrﬁt}é:;ica 0

hardvare necesaria para completar el proceso de modemizacion tecnoldgica y asegurar la compatibilidad

(senvidores con los esltandaresl de conectividad actualles.‘l'_a puesta en marcha de este proceso no qepende EVITAR

dispositivos " de la oficina de sistemas para la autorizacion de los recursos, ya que estos son asignados

SImacenamients directa.mente por la Gerencia, gamp!jzando asi la dis.p’onibilida‘d‘yll gl respaldo institucional

equipos de co’mbuto, requerido para llevar a cabo la ejecucidn y puesta en accion de la iniciativa.

suiches yfo

dispositivos de red)

La Oficina de Control Interno de Gestion, en el seguimiento realizado a los riesgos
identificados en los procesos de TIC y Seguridad Informatica, evidencié cumplimiento de
las actividades propuestas para evitar la materializacion de los riesgos.

Riesgo 1: “Pérdida de informacion por dafos en la infraestructura de hardware
(servidores, dispositivos de almacenamiento, equipos de computo, suiches y/o
dispositivos de red)’. Se clasifican las medidas implementadas como preventivas y
detectivas. La Oficina de TIC y Seguridad Informatica, presento las siguientes evidencias
de las acciones implementadas para evitar la materializacidon del riesgo, tales como: (i)
Copias de seguridad, (ii) Politicas de Backup de la Informacion con respaldo y
recuperacion, (iii) Politica Estratégica de Tecnologias e informaciéon y comunicaciones -
PETIC 2024, (iv) contrato 00034.26 mantenimiento correctivo y preventivo a todo costo
(v) se realizé la adquisicion de antivirus , (vi) contrato 00028.26 adquisicion de dos ups
una para el area comercial y la otra para el Data Center, (vii)contrato 00072.25
adquisiciéon de dispositivo de seguridad perimetral Firewall que permite fortalecer la
infraestructura de seguridad informatica , (viii) el contrato 00063.25 servicio de hosting
alojamiento en la nube, mantenimiento soporte técnico y actualizacion del Software
QfDocument (ix) contrato 00427320 servicios tecnoldgicos Microsoft 365, contrato
0036139957 equipos de cdmputo mediante modalidad de leasing.

Riesgo 2: “Ataque a las plataformas informaticas, generando afectacion del
servicio por no disponibilidad de las mismas” La Oficina TIC y Seguridad Informatica
con las actividades anteriores cubre el riesgo como los ataques cibernéticos que
comprometan la disponibilidad de las plataformas informaticas de servicios institucionales
como la pérdida de productividad, afectacion a la atencidn al usuario y exposicion de datos
sensibles de la empresa; la empresa cuenta con los siguientes proveedores de internet
con el fin de disminuir la indisponibilidad por fallas en la red, tales como: (i) Claro
Colombia. Servicio HFC (cable coaxial) con velocidad de 300 Mgps, (ii) Movistar: Servicio
de fibra dOptica directa (FTTJ) con velocidad de 100 Mgps, (iii) Comunicamos Mas: Servicio
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de Wi-Fi para las dependencias de la EAAAY (sede principal. Relleno sanitario, Ptar y Ptap
definitiva). Adicionalmente cuenta con apoyo a los procesos de mantenimiento con
personal del SENA

Riesgo 3: “"Pérdida de informacion por dafnos en la infraestructura de hardware
(servidores, dispositivos de almacenamiento, equipos de computo, suiches y/o
dispositivos de red)”, para ello se cuenta con servicio en la nube de los sistemas SJT
mediante Oracle Cloud mediante contrato 00063.25 servicio de hosting alojamiento en la
nube, mantenimiento soporte técnico y actualizacion del Software QfDocument. La Oficina
de TIC y Seguridad Informatica ha implementado medidas preventivas solidas que mitigan
el riesgo de ataques informaticos y aseguran la continuidad del servicio.

Recomendaciones:

e Para el riesgo: Pérdida de informacién por dafos en la infraestructura de hardware
(servidores, dispositivos de almacenamiento, equipos de cdémputo, suiches y/o
dispositivos de red), se recomienda revisar la clasificacion del riesgo, pues segun la
redaccion de las causas le apunta mas a un riesgo tecnolégico/digital o de seguridad
de la informacidn, ya que se origina por el fallo, obsolescencia o dafio fisico de los
activos tecnoldgicos necesarios para procesar y almacenar datos, afectando la
disponibilidad, integridad y confidencialidad.

e Mantener monitoreo de disponibilidad, evaluar y fortalecer las politicas de Backup y
recuperacion de informacion.

e Evaluar configuraciones de seguridad en dispositivos y servicios en la nube.

Actualizar los procedimientos de acuerdo con la nueva estructura organizacional de la
EAAAY EICE ESP.

Las evidencias pueden ser consultadas en la siguiente ruta:
\\131.107.4.28\Informes_Planeacion\PLANEACION_DATOS\3. Programa de transparencia
y ética publica\1l. Matriz de riesgos\MR_2026\Evidencia Tic y Seguridad informatica

8.3.3 RIESGOS PROCESO SUBGERENCIA DE ASUNTOS CORPORATIVOS.

Conforme a la ultima actualizacidén realizada al mapa de riesgos de la Subgerencia de
Asuntos Corporativos, se ha logrado una consolidacién estratégica de los riesgos en una
Unica matriz integrada. Esta matriz abarca las areas de: (i) Oficina de Responsabilidad
Social y Gobierno Corporativo, (ii) PQR vy, (iii) Gestién de Usuarios y Comercializacién
(Oficina consumos, medicién y facturacion, Gestion de recaudo, cartera y normalizacion y
Oficina de fidelizacidon y nuevas cuentas) estructurados de la siguiente manera: Total
riesgos identificados 13 - Riesgos de Gestion 6 y Riesgos de corrupciéon 5 y digital 2.
Clasificacion por enfoque de control: Preventivo 4 riesgos — Correctivo: 1 riesgo -
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Detectivo: 3 riesgos. Acciones de Control: Se han definido 18 acciones de control,
orientadas a mitigar los riesgos identificados, las cuales estdn disefiadas con enfoque
preventivo, correctivo y detectivo. Opcién de manejo: evitar, lo que refleja una postura
institucional orientada a la anticipacidn y eliminacién de condiciones que puedan dar lugar

a eventos de riesgo.

Dependencias RIESGOS ZONA DE RIESGO
estructura
h . Procesos
organizacional
vigente Gestion | Corrupciéon | Digital | Alto Bajo Moderado
Subgerencia de Asuntos Corporativos
1. Oficina Responsabilidad social y gobierno corporativo 2 (1) 0 3 0 0
Direccion Gestion | 0/"clon  Gestion de  Usuarios 2 1(2) 2 2 1 2
de Usuarios vy :
Comercializacion. | Reliquidacion de facturacion. 0 1 0 0 1 0
Proceso de notificacion. 1 0 0 0 1 0
PQR 1 1 0 0 3 0
4 2 5 6 2
TOTAL, RIESGOS 13

REPRESENTACION DE RIESGOS SUBGERENCIA DE

RESPONSABILIDAD SOCIAL Y GOBIERNO CORPORATIVO

DIRECCION GESTION DE USUARIOS Y COMERCIALIZACION
(FIDELIZACION Y NUEVAS CUENTAS, GESTION DE...

W RIESGOS DIGITALES

Control

Riesgo

Establecer compromisos que
estén por fuera de su

ASUNTOS CORPORATIVOS

PQR

0 0,5
M RIESGOS DE CORRUPCION

Acciones

A) Contar con el Marco de Gobierno Corporativo de la EAAAY. Se cuenta con la oficina de Gobierno
corporativo y RSE, que se encuentra realizando un trabajo articulade para mantener la imagen
institucional, presencia en territorios y atencién a comunidades.

B) Establecer un plan de divulgacion del marco de gobierno con sus correspondientes indicadores.
Como medida de divulgacién de las estrategias de comunicacién a los grupos de interds, se estd
haciendo uso de las herramientas de redes sociales, en especial Facebook nuestro medio de

1 1,5 |
B RIESGOS DE GESTION

2,5

Resultado de
la accion

Zona de Opcion
riesgo de
residual manejo

EVITAR

Falta de eficiencia y claridad
en la entrega de informacién a
los grupos de interés,
generando distanciamiento de
ellos con la empresa.

er‘pfl.:jl;i:? vizci‘:f‘ ac:zanﬁg PREVENTIVO cumunic_aci\in de mayur'\rr!pacto,_ seguido de pagina web v grupos de telefonia WhatsApp. L
N C) Definir un plan de relacionamiento con los grupos estratégicos. Contamos con la caracterizacién de
Empresa;. o no '?L!ITIDHT los grupos de valor e interés para la EAAAY, se encuentra publicado en la pagina web. Se continua en
compromisos adguiridos. actualizacién y recoleccion de datos para lograr actualizar los grupos de comunidades.
Hemos logrado acercamiento con comunidades en territorio, abanderando el tema de reduccién de
perdidas, y se centra objetivo en los Asentamientos.
2 PREVENTIVO | A) Definir la politica de comunicaciones de la EAAAY. Para &l segunde trimestre de la vigencia 2026,

se estd definiendo las estrategias de comunicaciones y relacionamiento con la comunidad, junto con la
Politica de Atencidn al usuario.

B) Definir un plan de relacionamiente con los grupos estratégicos. Se cuenta con la caracterizacidn de
los grupos de interés y se proyecta la estrategia de relacionamiento con estos grupos. No obstante, el
trabajo en territorio continua, uniendo a jornadas descentralizadas, llegando a territorio para que la
comunidad cuente con los servicios a la mano.

EVITAR
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La Oficina de Control Interno de Gestién, en el marco del seguimiento a la matriz de
riesgos de la Empresa, evidencio que la Oficina de Responsabilidad Social y Gobierno
Corporativo muestra evidencias de las actividades alineadas con el programa de relaciones
con la comunidad, el cual contempla dos frentes de gestién fundamentales: (i) El Plan
Estratégico de Comunicaciones y, (ii) Las relaciones con los Publicos Estratégicos.

Las evidencias de cumplimiento para evitar la configuracion del riesgo 1 son: (i) disponer
del documento Caracterizacion grupos de valor 2025-2027 actualizado cuyo objetivo es
facilitar y promover el disefo e implementacién de politicas publicas de manera
transversal, (ii) informe de cumplimiento del plan de accidon I trimestre para el
proceso en el que se registran las acciones que se han venido implementando que
fortalecen la relacién con la ciudadania, garantizando transparencia, participacion
y confianza institucional. En el marco de sus funciones, y a fin de mejorar el
Desempefio institucional se ha garantizado el mejoramiento de las herramientas de
comunicacién disponibles, optimizando los canales de interaccidn con los diferentes grupos
de interés, con el propdsito de asegurar mayor cercania, transparencia y eficiencia en la
atencidn. Para el riesgo 2 se registran los siguientes soportes: (i) Informe consolidado de
publicaciones y difusion en medios digitales institucionales que permite fortalecer la
politica de comunicaciones de la EAAAY EICE ESP, (ii) Informe de Ejecucién del Plan
Estratégico de Medios - Seguimiento al Plan de austeridad y eficiencia del gasto publico I
trimestre dando continuidad con la estrategia de comunicacidn austera permitiendo
conocer las estadisticas de difusién en redes sociales interacciones con os grupos de valor
e interés vy (iii) disponer del documento Caracterizacién grupos de valor 2025-2027
actualizado cuyo objetivo es facilitar y promover el disefio e implementacion de politicas
publicas de manera transversal

Recomendaciones:

e Para el riesgo: Establecer compromisos que estén por fuera de su competencia y/o
del alcance del objeto social de la Empresa; o no cumplir los compromisos
adquiridos, se recomienda establecerlo en una sola tipologia en razén a que un solo
tipo de clasificacion principal a un riesgo ayuda a facilitar su gestion, priorizar
acciones preventivas y simplificar la administracion y el reporte dentro de
la empresa. Aunque un riesgo puede tener multiples facetas, una clasificacion Unica
y clara asegura que se asigne un responsable (dueno del riesgo) y se apliquen
medidas de control especificas de manera eficiente, permite una mayor claridad y
enfoque en la accion.

e Formular el procedimiento para el proceso de responsabilidad Social y Gobierno
Corporativo.
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Riesgo Control Acciones Resultado de Zona de Opcion
la accion riesgo de

residual manejo

1. Toda PQR verbal, fisica v electrdnica que requiera tramite de |a oficina de PQR debe estar registrado
en el sistema electrénico de gestidn comercial o documental.

Responder las peticiones  y DETECTIVO 2. Toda PQR debe estar direccionada en el sistema electrénico de gestion documental al proceso de
reclamaciones de los usuarios PQR.

fuera de los términos legales

ASUMIR

3.Verificacion del proceso en la proyeccién y firma de la respuesta al usuario.
Se anexa informe 833.25.01.00202.26 del 13 de abril de 2026. Mumeral a) se encuentran las PQRS
recibidas durante el primer trimestre de 2026.

2 RELIQUIDACIONES DE | DETECTIVO
FACTURACION. Aplicar
reliuidaciones con beneficio a
terceros sin los soportes
pertinentes para refacturar

3 DETECTIVO
PROCESO DE NOTIFICACION.
Indebida notificacion de las
respuestas de PQRs

Verificacion y Revisién de reliquidaciones en |a etapa de proyeccidn y aprobacién. Se anexa Excel con
las reliquidaciones realizadas durante el primer trimestre de 2026, las cuales fueron reportadas al SUIL

EVITAR

*Entrega oportuna de comunicaciones tanta notificacién personal EVITAR

* verificacion de tiempos de entrega de Respuesta.

I

Riesgo 1: “"Responder las peticiones y reclamaciones de los usuarios fuera de los
términos legales” El incumplimiento de los plazos establecidos por la normativa para
responder PQR puede generar sanciones regulatorias, pérdida de confianza del usuario y
deterioro de la imagen institucional. El control detectivo: permite identificar retrasos y
errores en la gestién antes de la emisidn de la respuesta, reduciendo el riesgo de
incumplimiento legal. Como soporte de cumplimiento con la gestién para este riesgo se
registra como soporte (i) el Informe de seguimiento a las Peticiones, Quejas, Reclamos
Sugerencias - PQRS a 31 de marzo de 2026, en el que se logra verificar el cumplimiento
a los plazos establecidos para la respuesta oportuna a las diferentes solicitudes.

Riesgo 2: “Aplicar reliquidaciones con beneficio a terceros sin soportes
pertinentes para refacturar” La falta de soportes puede derivar en errores con
afectaciéon financiera y posibles actos de corrupcién. El Control detectivo: La revision
exhaustiva de las reliquidaciones en la etapa de proyeccion y aprobacion garantiza que las
reliquidaciones estén debidamente justificadas, evitando irregularidades y pérdidas
econdmicas. Para la mitigacidn o gestidn del riesgo se registran los soportes: (i) Reporte
refacturaciones acueducto y (ii) Reporte refacturaciones alcantarillado que sirven para
rastrear, auditar y justificar la cancelacion de una factura inicial y la emision de una nueva
al mismo cliente. Ayuda a la empresa a mantener la transparencia contable, corregir
errores de cobro o datos fiscales y evitar conflictos legales.

Riesgo 3: “Indebida notificacion de las respuestas de PQR” La notificacién tardia o
incorrecta puede ocasionar incumplimiento normativo, insatisfaccion del usuario vy
aumento de reclamaciones. El control detectivo: Asegura que las respuestas lleguen al
usuario dentro de los plazos establecidos, fortaleciendo la transparencia y la confianza.
Para este riesgo se registran os soportes: (i) el Informe de seguimiento a las Peticiones,
Quejas, Reclamos Sugerencias - PQRS a 31 de marzo de 2026, este deja trazabilidad
documental verificable del proceso y garantiza el debido proceso.
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En el andlisis se identifica que los controles son detectivos, lo que significa que actuan
después de que el riesgo se materializa parcialmente, enfocandose en la verificacion vy
revision.

Recomendacion

e Dentro del reporte de refacturacién alcantarillado como soporte al riesgo 2, se
evidencid que la columna para la fecha de expedicién de la factura durante el mes de
enero se registran cédigos, situacién que debe ser revisada y ajustada.

e Incorporar controles preventivos, como alertas automaticas de vencimiento de
términos y validacion previa de soportes, evitando que los riesgos se materialicen.

Riesgo Control Acciones Resultado de Zona de Opcion
la accién riesgo de

residual manejo

Funcionarios que  reciban A) Promover que los usuarios/suscriptores realicen denuncia de actividades que impliquen
dadivas a cambio de omitir el conductas disciplinarias y/o penales de parte de los funcionarios del proceso.

cumplimiento de sus B) Establecer un canal para la recepcién de las denuncias por parte de los
funciones en la ejecucion de usuarios/suscriptores C) Controlar el uso de las herramientas de cortes, suspensiones,
actividades operativas y/o la | PREVENTIVO | roronaviones y reinstalaciones; las cuales seran guardadas en un solo lugar en las noches MODERADO | EVITAR
ejecucion de actividades gue y fines de semana limitando el acceso en horarios no laborales para el personal de campo.
estando  fuera de sus D) Inspecciones aleatorias para verificar las clases de fugas en desviaciones significativas
funciones impliquen y/o los cortes/suspensiones/fraudes/ilegales en el manejo de cartera. La Empresa cuenta
afectacién para la Empresa. con el correo denuncias@eaaay.gov.co
2 Modificacion de la informacion | PREVENTIVO | a) Asignar roles/perfiles a los usuarios que tienen acceso al sistema de informacion
de los clientes en el sistema técnico-comercial grp de acuerdo con los médulos a los que deba tener permiso segun
de  informacién  técnico- sus funciones.
comercial grp (incluyendo los b) Realizar seguimiento de los roles y perfiles asignados a los usuarios mediante muestreo
documentos soporte), de los mismos y establecer las acciones correctivas cuando apliquen. EVITAR
afectando procesos La Oficina de PQRS, cada funcionario de escritorio tiene su usuario los cuales se relacionan
relacionados con la a continuacién:
facturacién, el recaudo o las * MONICAJCR * NELCYVR * WILMERIVT * JINNALPS * CLAUDIALAA * PAOLAPC
Rar que los usuarios * JHONJAS = NINNYIV * WILSONUA * DIEGOFIR * LAURAMCG * EDILCEBB
presentan ante |la Empresa. * JOHNYADB * ANACRF

3 Prestar servicios a usuarios | CORRECTIVO
que no estan registrados en el

sistema, ©o que estando Realizar el censo de usuarios de acuerdo con el servicio que se preste y contrastar los datos con los

registrados no se les estén resultados de la post-critica para generar informe que permita hacer ajustes en la informacién de EVITAR
facturando todos los servicios usuarios requerida para facturar. PQRS - Sin avance.

que realmente estdn

utilizando.

La Oficina de Control Interno de Gestidén, en cumplimiento de sus funciones de evaluacién
y seguimiento, ha realizado una revision detallada de la matriz de riesgos de la Direccion
Gestion de Usuarios y Comercializacion. Como resultado, se evidenciaron los siguientes
soportes: Para el riesgo 1: A y B. Se registra la existencia y promopién del canal de
denuncias C. Se dispone de un cuadro de control llamado VERIFICACION HERRAMIENTA
PERSONAL OPERATIVO, D. Informe donde se comunica que en los meses de diciembre de
2025 y febrero de 2026, en visitas a casa se inspeccionaron 12 predios que presentaban
morosidad con ordenes de trabajo de suspensiones recientes con el fin de identificar si la
labor se habia realizado correctamente, el resultado fue que en 9 predios se encontrd con
el servicio suspendido y 3 reconectados con fuga en el medidor, lo que indica que fueron
los usuarios los que se reconectaron sustentado en el anexo con cuatro suscriptores en
los cuales se documenta el debido proceso que se adelantd y los soportes de las diferentes
visitas realizada, garantizando poder encontrar el usuario para hacer la visita y verificar
las novedades encontradas (1303565 - 1262083 - 1203308 -1260338) soportado con las
4 notificaciones realizadas.

Carrera 19 No. 21-34 *Ventanilla Unica: Carrera 21 No. 15-57 *Linea de Atencién al Cliente 116
www.eaaay.gov.co * E-mail eaaay@eaaay.gov.co * Yopal - Casanare



http://www.eaaay.gov.co/
mailto:eaaay@eaaay.gov.co

Emga G Aczcto Tipo de Documento: FORMATO
pr ueducto, -z - e o
Alcantarillado y Aseo de Yopal Fecha de Elaboracion Fecha Ultima Modificacion L
can| ar‘E.ﬁC?Ey- ES.S.EP e Yopa 2011-04-07 2025-12-16 Codigo: 51.29.06.27
NIT. 844.000.755-4 Version 05
811.16.01.00339.26 Pagina 43 de 65

Para el riesgo 2 de Consumos, medicion y facturacion. Se cargé el siguiente soporte: (i)
cuadro que informa que cada funcionario tiene asignado un rol con usuario y contrasena
individual, de acuerdo con las actividades que desarrolla, medidores, desviaciones o
facturacion.

Para el riesgo 3, no se cuenta con soportes de cumplimiento.

La Oficina de Fidelizacion y Nuevas Cuentas, aporta evidencias de las actividades
relacionadas con la vinculacion y desvinculacion de usuarios del servicio de aseo, lo cual
representa un avance parcial en el cumplimiento de las acciones de control. Las evidencias
se pueden ser consultadas en el link:
\\131.107.4.28\Informes_Planeacion\PLANEACION_DATOS\3. Programa de transparencia
y ética publica\l. Matriz de riesgos\MR_2026\Evidencias Subgerencia Asuntos
Corporativos

Recomendaciones:

e Para el riesgo: Funcionarios que reciban dadivas a cambio de omitir el cumplimiento
de sus funciones en la ejecuciéon de actividades operativas y/o la ejecucidon de
actividades que estando fuera de sus funciones impliquen afectacion para la Empresa,
se recomienda considerar multiples consecuencias dentro de las que se tienen: Delito
de Cohecho, Investigaciones Penales vy Disciplinarias, Responsabilidad Civil,
Responsabilidad de la Empresa, Afectacion a la Calidad y Eficiencia, Dafio Econémico
Directo, Pérdida de Contratos, Dano a la Confianza y Reputacién, Deterioro del Clima
Laboral; se recomienda incluir dentro de accién de control capacitaciones continuas
sobre los riesgos, implicaciones y consecuencias del soborno.

e Para los riesgos: Modificacién de la informacion de los clientes en el sistema de
informacién técnico-comercial erp (incluyendo los documentos soporte), afectando
procesos relacionados con la facturacién, el recaudo o las pqr que los usuarios
presentan ante la Empresa y Prestar servicios a usuarios que no estan registrados en
el sistema, o que estando registrados no se les estén facturando todos los servicios
que realmente estan utilizando establecerlo en una sola tipologia en razén a que un
solo tipo de clasificacidn principal a un riesgo ayuda a facilitar su gestion, priorizar
acciones preventivas y simplificar la administracion y el reporte dentro de la
empresa. Aunque un riesgo puede tener multiples facetas, una clasificacion Unica y
clara asegura que se asigne un responsable (duefio del riesgo) y se apliquen medidas
de control especificas de manera eficiente, permite una mayor claridad y enfoque en
la accidn. Igualmente se debe fortalecer el ejercicio de seguimiento a los roles y perfiles
asignados mediante muestreo.

e Es importante identificar y gestionar riesgos especificos para el proceso de cartera ya
que es un riesgo financiero critico que impacta de manera sustancial a la empresa.
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Para mitigar estos riesgos, es fundamental implementar politicas y actualizar los
procedimientos donde se establezca la gestion clara del recaudo, la evaluacion de la
cartera y la normalizacidon de las deudas y usuarios.

e Incumplimiento de las acciones de control propuestas para el riesgo 3, representa un
riesgo financiero para la empresa. Esta situacidon se sustenta en no disponer de:
(i)Censo y validacién de usuarios: No se muestra la ejecucién del censo de usuarios
segun el servicio prestado, ni se muestra el contraste de la informacién con los
resultados de la post-critica, lo que afecta la calidad de la informacién utilizada para la
facturacion.

e Actualizar la caracterizacién y procedimientos de los procesos de cada una de las
oficinas teniendo en cuenta el sistema SJT, y a la estructura organizacional de la EAAAY
EICE ESP.

8.3.4 RIESGOS PROCESOS DIRECCION DE ACUEDUCTO, ALCANTARILLADO Y
ASEO

Conforme a lo reportado en el mapa de riesgos de la Empresa, la Oficina de Control Interno
de Gestion, ha realizado el seguimiento a los riesgos identificados y asociados a los
procesos de la Direccion Operativa de Acueducto y Alcantarillado, donde se evidencié: (i)
Total riesgos identificados 36 - Riesgos de Gestién 18 - Riesgos de Corrupcion 17 y
Digital 1. (ii) Enfoque: preventivo 26, detectivo 14 y correctivo 3. (iii) Total Acciones
de Control 72. (iv) Clasificacion por zona de Riesgo: Alto 7 - Moderado 16 - Bajo
11. (v) Opciones de manejo: Evitar y Gestionar. La existencia de 7 riesgos en zona alta
requiere especial atencidn, priorizando el seguimiento y fortalecimiento de los controles.
El andlisis permite visualizar el nivel de exposicidon de los procesos criticos y orientar la
toma de decisiones hacia el fortalecimiento de los controles internos, priorizando aquellos
riesgos con mayor impacto y probabilidad.

RIESGOS ZONA DE RIESGO
Dependencias estructura organizacional P
L rocesos
vigente
Gestion | Corrupcion | Digital | Alto | Bajo | Moderado
Direccion de Acueducto y Alcantarillado
Oficina Produccién de agua potable. 1 ZOtablllzaC'on de 0 4 0 0 0 4
gua

Oficina de tratamiento de aguas residuales | 2 | PTAR 4 3 0 2 -‘ 3
Oficina . de redes de acueducto vy 3 Acueduc_to y 3 4 0 0 5
alcantarillado Alcantarillado
Procesos Técnicos y Mantenimientos 4 | Catastro de Redes 1 1 0 0 -‘ 0
Gestion de Infraestructura y Pérdidas 5 | Electromecanica 1 1(1) 0 0 -‘ 2(1)
Laboratorio de Aguas 6 | No hay proceso. 5 3 0 3 -‘ 2
Riesgo, contingencia y cambio climatico 7 | No hay proceso. 4 0(1) 0 2 -‘ 1

18 17 o |7 11 18
TOTAL, RIESGOS 35
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REPRESENTACION DE RIESGOS DIRECCION DE ACUEDUCTO Y
ALCANTARILLADO

Riesgo, contingencia y cambio climatico

Gestion de Infraestructura y Pérdidas

——
Oficina de Redes de Acueducto y Alcantarillado
Oficina de Prodduccién de Agua Potable
0 1 2 3 4 5 6
EXTREMO RIESGOS DIGITALES B RIESGOS DE CORRUPCION B RIESGOS DE GESTION

Riesgo Control Acciones Resultado de la Zonade Opcion de

accién riesgo manejo
residual

DETECTIVO Revision del formato Kardex y comparacién con el
inventario. Se entrega evidencias de soporte en la
carpeta 1 las cuales se describen a continuacion:
Desviacién de uso de insumos KARDEX ENERO. FEBRERO, MARZO Y ABRIL.

quimicos, ACPM y materiales. CADENA DE CUSTODIA DE COMBUSTIBLE

CONTROL DE ENTREGA DE REACTIVOS 2026

KARDEX DPD BASE 1 STAP

KARDEX HIPOCLORITO DE CALCIO BASE 1 STAP

2 DETECTIVO . A
Revision del formato y visitas peridodicas. DE ACUERDO

AL SEGUIMIENTO REALIZADO SE HACE ENTREGA DE
Desviacién de uso de EPP EVIDENCIAS EN LA CARPETA 2: CONTROL DE ENTREGA
DE ELEMENTOS DE PROTECCION PERSONAL ENERO,
FEBRERO, MARZO Y ABRIL.

3 DETECTIVO e i err "
Manipular, alterar, modificarla u Comités periédicos para la revisién de este compromiso.

PARA EL SOPORTE DE ESTE ITEMS SE TIENE
CONTEMPLADO LAS SIGUIENTES EVIDENCIAS EN LA
CARPETA NS 3: CIRCULAR Y SOPORTE DE REUNIONES

omitir la informacion publica
generada por la Empresa para

beneficio propio y/o de terceros. Y CAPACITACIONES.
4 DETECTIVO R
Visitas periddicas. TENIENDO EN CUENTA EL SOPORTE
Venta no autorizada de agua en SE CUENTAN CON LAS EVIDENCIAS EN LA CARPETA N°
bloque 4, RELACIONADAS ASI: INDUCCIONES Y

REINDUCCIONES POZ0O

La Oficina de Potabilizacién de Agua, con el propdsito de cumplir con las acciones de control
propuestas para mitigar los riesgos identificados en la Planta de Tratamiento de Agua
Potable (PTAP), realizé las siguientes actividades:

Riesgo 1: “"Desviacion de uso de insumos quimicos, ACPM y materiales”. (i) La
entrega de Kardex de control de insumos quimicos correspondiente al primer cuatrimestre
de la vigencia 2026, permite verificar la trazabilidad y uso adecuado de los productos
utilizados en el tratamiento de agua. (ii) El formato de cadena de custodia de combustible,
garantiza el control sobre la recepcidon, almacenamiento y uso del combustible en los
procesos operativos.

Riesgo 2: “Desviacion de uso de EPP"”. Se evidencia que, aunque existe un control de
entrega de los elementos de proteccidén personal a través del soporte formato Control de
entrega de suministros, no se adjuntan evidencias que muestren el seguimiento al uso
adecuado de dichos elementos por parte de los funcionarios.
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Riesgo 3: “Manipular, alterar, modificarla u omitir la informaciéon publica
generada por la Empresa para beneficio propio y/o de terceros” Los comités
periddicos para la revision del compromiso como mecanismo de seguimiento institucional,
estan respaldados con la expedicion de siete circulares 00022.26, 00049.26, 00075.26,
00023.26, 00076.26, 000259.26 y 00048.26 estas incluyen listas de asistencia y registros
fotograficos.

Riesgo 4: “Venta no autorizada de agua en bloque”. El registro de asistencia a la
induccién y reinduccion al personal que labora en los pozos, evidencia el compromiso con
la formacion continua y fortalecimiento de capacidades técnicas. Se dispone de soportes
registro de induccién y reinduccién. Las evidencias pueden ser consultadas en el siguiente
link: \\131.107.4.28\Informes_Planeacion\PLANEACION_DATOS\3. Programa de
transparencia y ética publica\l. Matriz de riesgos\MR_2026\Evidencias PTAP\1
CUATRIMESTRE

Recomendaciones:

e Se recomienda complementar estos registros con retroalimentacién del personal, para
medir el impacto de las capacitaciones.

e Revisar y reformular el formato teniendo en cuenta las diferencias claras y
fundamentales entre estos tres conceptos (induccién, reinducciéon y capacitacién) de la
gestion del talento humano y la Seguridad y Salud en el Trabajo (SST), el formato debe
estructurarse para el momento laboral en que se aplican y en cuanto al tipo de
conocimiento que transmiten. Ejm. El formato da la opcion de reinduccién, pero la
evaluacion dentro del mismo muestra opcién de evaluar induccién, y el formato que se
diligencia se llama Registro asistencia a capacitacion.

Riesgo Control Acdiones Resultado de Opcion
la accién i de

manejo

Hurto yfo uso de insumos y Realizar inventario de verificacién v seguimienta. Control de combustibles e insumes biclégicos. =

herramientas de la planta para Bitdcora de vigilancia de ingrese y salida de vehicules y personal.
DETECTIVO - - " EVITAR
fines personales vio = Bitdcora PTAR con registros de ingrese de ACPM.
particulares en detrimento del = Registros de entrega v recibido de materiales y herramientas auterizades por almacén.
patrimonio de la empresa = Inventario de equipos v bienes PTAR
2 PREVENTIVO
Desactualizacion de

Capacitacion y reinduccién de procedimientos establecidos para actividades mantenimiento y operacién
de PTAR. = Circular "Cumplimiento de normas operativas, de seguridad v disciplina laboral”.
= Registro de asistencia

conocimientos operativos
frente a cambios en el sistema
© ajustes normatives.

EVITAR

3 PREVENTIVO . = Bitdcora PTAR con registro de ingreso de materiales v

Ineficiencia en el desarrollo de

N . rite
las actividades diarias. 2 .

9
de equipos y bienes PTAR.
istros de ingreso de ACPM para operacion.

4 PREVENTIVO | Revisién de los equipos y herramientas. Revisién de los equipos y herramientas. * Inventario de EVITAR
Genera que se den procesos equipos v bienes PTAR.
sancionatorios,  fiscales v « Bitdcora de vigilancia de ingreso y salida de wehiculos y personal.
disciplinaries. * Registros de materiales y herramientas entregados por almacén.
= Bitdcoras operativas PTAR.
5 PREVENTIVO EVITAR

Altercados en la operacién v
dificultades para cumplir con
las tareas vy objetives de la

Capacitacion y reinduccion de procedimientos establecidos para actividades mantenimiento y operacion
de PTAR. * Circular socializada al personal.
= Programacién del personal operativo de enero, febrero y marzo.

empresa.
B . PREVENTIVO | pejizar control de ingrese v salida de vehiculos y/o personal a las instalaciones de la Planta. = Bitdcora EVITAR
Recepcidn de aguas residuales de vigilancia de ingreso y salida
con derivados de = Observaciones registradas sobre actividades realizadas.
hidrocarburos. = Registro de vehiculos e insumos ingresados a la PTAR.
= Bitacoras operativas PTAR.
7 PREVENTIVO ) )
Realizar contrel de ingreso y salida de vehicules y/e personal a las instalaciones de la Planta. =
Programacién del persenal operativo enero, febrero y marzo.
Aband del to  d - .
tr;";j:“" < pueste de = Bitdcoras operativas PTAR. EVITAR

= Registros de ingreso y salida de personal en vigilancia.
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En el seguimiento realizado por la Oficina de Control Interno de Gestion a los riesgos
identificados en la Planta de Tratamiento de Aguas Residuales (PTAR), se evidencio el
cumplimiento en todas las acciones de control preventivas establecidas en la matriz de
riesgo.

Riesgo 1: Hurto y/o uso de insumos y herramientas de la planta para fines
personales y/o particulares en detrimento del patrimonio de la empresa. La
pérdida directa de bienes incrementa el costo por reposicion no planificada, afectando
financieramente a la empresa. Evidencias. Inventario general de propiedad planta y
equipo por responsable en PDF, actualizado al 7 de mayo de 2026. No se evidencia el
seguimiento realizado al inventario, ni el control al combustible e insumos bioldgicos,
motivo por el cual; se implementan acciones de control que garantizan la mitigacion del
riesgo, se evidencia: (i) El control de salida y entrada de herramientas con responsables
asignados, (ii) registro ingreso de materiales y herramientas, (iii) registro de salidas de
almacén, (iV) bitacora ACPM - equipo autdégeno de respaldo filtros, (v) bitacora de
vigilancia ingreso y salida de vehiculos, personal y materiales de la PTAR, (vi) libro control
del personal, (vii) minuta rondero y (viii) programacion turnos operarios.

Riesgo 2: Desactualizacion de conocimientos operativos frente a cambios en el
sistema o ajustes normativos. Se registra la Circular 00024.26 del 1 de febrero de
2026 cumplimiento de normas operativas, de seguridad y de disciplina laboral con registro
de socializacién.

Riesgo 3: Ineficiencia en el desarrollo de las actividades diarias. Se atribuye
principalmente a la falta de herramientas. Se adjunta como evidencias: (i)Bitacora PTAR
con registro de ingreso de materiales y herramientas, (ii) Formatos o soportes de entrega
de almacén, (iii) Inventario de equipos y bienes PTAR, (iv) Registros de ingreso de ACPM
para operacion.

Riesgo 4: Genera que se den procesos sancionatorios, fiscales y disciplinarios. Se
ha identificado que la falta de revisién adecuada de los equipos y herramientas puede
generar procesos sancionatorios, fiscales y disciplinarios, debido a: (i) Incumplimiento de
normativas técnicas y de seguridad. (ii) Falta de mantenimiento preventivo que derive en
fallas operativas. (iii) Uso inadecuado o no autorizado de equipos. (iv) Ausencia de
protocolos claros para la verificacidn periddica. Para minimizar el riesgo se registran las
siguientes evidencias: (i) Inventario de equipos y bienes PTAR, (ii) bitacoras control
entrada y salida de equipos, materiales, vehiculos y personal, (iii) minuta rondero

Riesgo 5: Altercados en la operacion y dificultades para cumplir con las tareas y
objetivos de la empresa. Para este riesgo no presentan evidencias de cumplimiento de
las acciones propuestas. Para evitar la materializacion del riesgo ademas de las
capacitaciones y reinduccién de procedimientos es necesario actualizar y socializar los
manuales operativos y protocolos de seguridad, fortalecer la comunicacién interna
mediante reuniones operativas. Se tienen las evidencias (i) Se registra la Circular
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00024.26 del 1 de febrero de 2026 cumplimiento de normas operativas, de seguridad y
de disciplina laboral con registro de socializacion, (ii) programacion turnos operarios.

Riesgo 6: Recepcion de aguas Residuales con derivados de hidrocarburos: Esto
representa un riesgo critico para la operacién de la PTAR, debido a su impacto ambiental,
legal y técnico. Se registran las evidencias: (i) Bitacoras operativas PTAR.

Riesgo 7: Abandono del puesto de trabajo: El abandono del puesto de trabajo es un
riesgo de alto impacto que requiere acciones inmediatas. La implementacion de
tecnologias de control y protocolos internos permitird mejorar la trazabilidad, reducir la
probabilidad de ocurrencia y garantizar una operacion segura y eficiente en la PTAR. El
control implementado es de tipo preventivo, basado en el registro de ingreso y salida de
vehiculos y personal a las instalaciones. Como evidencias presenta (i) Control vehicular
de enero a abril de 2026 vy, (ii) Control de visitantes y personal de enero a abril de 2026,
(iii) Programacion del personal operativo enero, febrero y marzo, (iv) Bitacoras
operativas PTAR, (v) Registros de ingreso y salida de personal en vigilancia.

Las evidencias pueden ser consultadas en el link:
\\131.107.4.28\Informes Planeacion\PLANEACION DATOS\3. Programa de transparencia y ética
publica\l. Matriz de riesgos\MR 2026\Evidencias PTAR\TRIMESTRES ENE-FEB 2026

Recomendaciones:

e Para el riesgo: Abandono del puesto de trabajo, se recomienda ampliar los controles
pues implica una combinacion de medidas preventivas (para aumentar el
compromiso) y medidas reactivas/correctivas (para gestionar la ausencia de
manera legal y administrativa). El abandono de puesto es la ausencia injustificada
y reiterada, a menudo indicando la intencion de no volver. Se recomienda considerar
otros controles como: Documentacién Rigurosa: Llevar un registro escrito de todas
las ausencias injustificadas, intentos de contacto (llamadas, correos) y llamados de
atencion e implementar un procedimiento de actuacion temprana, es decir,
establecer un protocolo que inicie al primer o segundo dia de ausencia sin
justificacion, en lugar de esperar a que se acumulen muchos dias.

e Si bien se registran ejercicios de socializacién de cumplimiento de la normatividad,
es conveniente fortalecerlo con ejercicios de evaluacién y retroalimentacion.

e Se requiere disponer de un plan de reposicién y mantenimiento de herramientas
porque evita interrupciones imprevistas, reduce los costos operativos a largo plazo
y garantiza la continuidad operativa y calidad del trabajo diario.

e Fortalecer mecanismos técnicos de monitoreo que permita identificar
contaminantes en tiempo real, previniendo el incremento del riesgo de afectacion
ambiental y operativa.
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Riesgo Control Acciones Resultado de Zonade  Opcion de
la accién riesgo manejo
residual

Adquisicién de elementos y equipos necesarios para garantizar la operacién
Ineficiencia en la atencion al usuario. CORRECTIVO de las reqes de Acueducto y Alcantarll\ado. - El Control se realiza mediante GESTIONAR
las solicitudes a Almacen, garantizando contar con Los equipos,
Herramientas y EPP
d Baio rendimiento en las labores Seguimiento a las actividades de operacién y mantenimiento programadas.
ruginarias PREVENTIVO - Se realiza Control mediante la programacién. Ejecucién y seguimiento de EVITAR
: las ORDENES DE TRABAJO
3 Condicién socioeconémica y .
X . . Programar capacitaciones ¥
cultural - que motive al - funcionario realizar control de asistencia del
de la EAAAY ELC.E. ESP a| PREVENTIVO ‘ L ) " EVITAR
e . personal. - Se realizan capacitaciones y charlas al personal operativo, asf
recibir algin pago a manera de ) ) . .
propina mismo se les lee y socializa las circulares expedidas por la EAAAY
4 Uso de elementos propiedad de la Revision de los equipos y herramientas. - Se realiza la revision continua de
empresa para fines personales y/o PREVENTIVO la infraestructura de las lineas de conduccién y se verifican las presiones en EVITAR
particulares en detrimento del la red de distribucién garantizando la correcta funcionabilidad del sistema
patrimonio de la empresa. en el transporte y distribucion del agua potable a la ciudad de Yopal
] Rechazo intencional de obedecer érdenes . . . - o
X . Capacitacién de reinduccién a los procedimientos de actividades de
razonables relacionadas con su trabajo. L . .
. operacién y mantenimiento de las redes de Acueducto y Alcantarillado. - Se
No cumplir con los horarios establecidos " o . ) EVITAR
PREVENTIVO realiza las capacitaciones al personal Operativo, Se generan los respectivos
Uso inadecuado del horario laboral para . . N N
A informes de Operacidn en la ejecucion de las tareas diarias de cada una de
la realizacion de tareas no programadas
; las Unidades.
en la orden de trabajo.
6 Sustraccién y/o uso de elementos
propiedad de la empres.a para fines | petectivo Seguimiento a las actividades de operacién y mantenimiento programadas. EVITAR
personales  y/o  particulares  en - Se realiza el seguimienta y control del personal operativo mediante las
detrimento del patrimonio de la Empresa. Ordenes de trabajo.
7
Uso de elementos propiedad de la Revisién de prendas institucionales y carnet de reconocimiento. - Se hace
empresa para fines personales y/o | PREVENTIVO el seguimiento mediante las reuniones y charlas realizadas al personal EVITAR
particulares. Operativo y mediante las Ordenes de Trabajo

La Oficina de Control Interno de Gestidn, realizdé seguimiento a los riesgos identificados en
los procesos de las redes de acueducto y alcantarillado, y evidencié cumplimiento de la
accion de control para mitigar los riesgos 1,2,4,6 y 7.

Para los riesgos 3 y 5 no se cargaron los soportes correspondientes que permitan verificar
y evidenciar el cumplimiento de la accién de control definida, por ello, es conveniente y
oportuno recomendar el cargue completo de los soportes, lo anterior impide verificar su
mitigacion. Las evidencias pueden ser consultadas en el link:
\\131.107.4.28\Informes Planeacion\PLANEACION DATOS\3. Programa de transparencia
y ética publica\l. Matriz de riesgos\MR 2026\REDES ACUE ALC 1TRIMESTRE 2026

Control Acciones Resultadode la Zona de Opcicn de
accion riesgo manejo
residual

PREVENTIVO

Capacitaciones de  fortalecimiento éticos e
institucionales. Dar capacitaciones trimestrales de ética
y prevencion de hurto al personal de la unidad de
procesos técnicos y mantenimiento.

Hurto de materiales, equipos y
maquinaria.

2 | El no cumplimiento de las PREVENTIVO
actividades  encomendadas a
tiempo vy emplear el horario laboral
para realizar actividades
diferentes al cargo.

Diligenciar ordenes  trabajo, programacion de
actividades de mantenimiento, realizar un seguimiento
de las actividades programadas. Seguimiento ordenes
de trabajo debidamente formalizadas y ejecutadas.

En el seguimiento al cumplimiento de las acciones de control preventivas establecidas para
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mitigar los riesgos operativos identificados en la Oficina de Procesos Técnicos y
Mantenimientos, se evidencia que ambos riesgos presentan controles efectivos y
evidencias suficientes. Es necesario mantener las acciones preventivas implementadas y
evaluar periédicamente su efectividad para garantizare la mitigacion continua de los
riesgos operativos.

Las evidencias se pueden consultar en el siguiente link:
\\131.107.4.28\Informes Planeacion\PLANEACION DATOS\3. Programa de transparencia
y ética publica\l. Matriz de riesgos\MR 2026\UPTM

Recomendaciones:

e Para el riesgo bajo rendimiento en las labores rutinarias, se recomienda considerar
mas acciones de control que permitan minimizarlo, requiere un enfoque
estructurado que combine la automatizaciéon, la pausa estratégica y la
motivacion personal para combatir la monotonia y el error humano. Juega un
papel importante en toda organizacion el factor motivacion como reconocimiento y
recompensas, mantener comunicacién abierta y la optimizacién del espacio.

e Para el riesgo: Rechazo intencional de obedecer érdenes razonables relacionadas
con su trabajo. No cumplir con los horarios establecidos. Uso inadecuado del horario
laboral para la realizacién de tareas no programadas en la orden de trabajo, se
recomienda ser mas especifico y definir un solo riesgo, ya que dificulta la gestién
eficaz de los mismos, la principal razéon es que cada riesgo suele tener causas
distintas, impactos diferentes y, por tanto, requiere acciones de mitigaciéon
especificas. Dificulta la evaluacion de probabilidad e impacto, impide la asignacién
de responsables, complica el disefio de planes de mitigacidon y genera confusion y
falta de claridad.

e Actualizar los procedimientos de acuerdo a la nueva estructura organizacional de la
EAAAY EICE ESP.

Riesgo Control Acciones Resultado de la Zona de Opcidn de

accion riesgo manejo
residual

Emision  de certificados  de
disponibilidad, viabilidad de

CUMPLIMIENTO DEL CONDUCTO REGULAR DEL

prestaciéon de los servicios de PROCEDIMIENTO: VERIFICACION INFORMECION EN
acueducto vy  alcantarillado o PREVENTIVO CAMPO VS. VERIFICACION INFORMACION EN OFICINA.
certificados de paz y salvo de PROCEDIMIENTO  No.  51.16.01:  INSPECCION
-ac CATASTRO EN CAMPO / BASE DE DATOS:
cumplimiento a terceros, que no INSPECCIONES (Excel), COMUNICACIONES (Word)
corresponda a la realidad.
2 [ CUMPLIMIENTO DEL LLENO DEL FORMATO DE SALIDA

O CONTROL DE ACTIVIDADES DONDE SE DESCRIBA EL

utilizar los equipos de la Oficina de PROCEDIMIENTO REALIZADO Y LOS EQUIPOS

Catastro de Redes como GPS, UTILIZADOS 51.16.03.01 FORMATO DE APOYO A
Drone, Equipos de Topografia, OTRAS UNIDADES. LA UNIDAD DE INFRAESTRUCTURA
para realizar trabajos a terceros PREVENTIVO DIO TRASLADO A TRAVES DE LA UNIDAD DE ALMACEN
externos de la Empresa o DE DOS DE LOS EQUIPOS QUE HACIAN PARTE DE LA
actividades no misionales de la UNIDAD DE INFRAESTRUCTURA Y PERDIDAS. LOS

EQUIPOS ~ TRASLADADOS  SON:  ESTACION

Empresa. TOPOGRAFICA - DIRECCION DE ASEO

DRON - UNIDAD AMBIENTAL
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Riesgo 1: "Emision de certificados de disponibilidad, viabilidad de prestacion de
los servicios de acueducto y alcantarillado o certificados de paz y salvo de
cumplimiento a terceros, que no corresponda a la realidad”. Se evidencio el manejo
de las bases de datos de entregas de matriculas de fidelizacion, novedades del servicio,
asi como certificaciones y verificaciones, comunicaciones en Word, verificando con la
informacién en campo y garantizando la asistencia en la viabilidad de los servicios.

Riesgo 2: “Utilizar los equipos de la Oficina de Catastro de Redes como GPS,
Drone, Equipos de Topografia, para realizar trabajos a terceros externos de la
Empresa o actividades no misionales de la Empresa” No se presentaron formatos de
salida ni registros de control de actividades. Esto impide verificar el uso adecuado de
equipos como GPS, drones y equipos de topografia.

Las evidencias se pueden consultar en el siguiente link:
\\131.107.4.28\Informes Planeacion\PLANEACION DATOS\3. Programa de transparencia
y ética publica\l. Matriz de riesgos\MR_ 2026\Evidencia Infraestructura y pérdidas.

Recomendaciones:

e Para el riesgo: Emision de certificados de disponibilidad, viabilidad de prestacion de
los servicios de acueducto y alcantarillado o certificados de paz y salvo de
cumplimiento a terceros, que no corresponda a la realidad, se recomienda
establecerlo en una sola tipologia en razén a que un solo tipo de clasificacion
principal a un riesgo ayuda a facilitar su gestion, priorizar acciones
preventivas y simplificar la administracion y el reporte dentro de la empresa.
Aunque un riesgo puede tener multiples facetas, una clasificacién Unica y clara
asegura que se asigne un responsable (duefio del riesgo) y se apliquen medidas de
control especificas de manera eficiente, permite una mayor claridad y enfoque en
la accién.

e Implementar controles efectivos y trazables para mitigar los riesgos identificados.

e Incluir el riesgo de pérdidas de agua en la matriz institucional y establecer un plan de
accion con responsables, cronograma y seguimiento.

e Entregar las evidencias de seguimiento a las acciones de control propuestas para
mitigar los riesgos.

e Actualizar los procedimientos de acuerdo con la estructura actual de la EAAAY EICE
ESP, debido a que la Oficina de Catastro de Redes no aparece dentro de la estructura.

o Identificar riesgos asociados a pérdidas de agua y acciones de deteccién temprana de
fugas. También establecer planes de actividades para combatir el desperdicio y mejorar
el indicador IPUF.
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Riesgo Control Acciones Resultado Zona de Opcidn
de la accion  riesgo de

residual manejo

PREVENTIVD | “Realizar charlas de sensibilizacidn sobre valores v delitos de corrupcién que puede incurrir un analista de laboratorio
en el desempefio de sus funciones. *Implementar un Sistema de Gestién de la Calidad v Acreditacion por Pruebas de
Ensayo para garantizar el registro de movimientes de los bienes del laboratorie. *Establecer una politica de ética y
Posibilidad de reporte conflicto de intereses clara y robusta*Firmar un compromiso de imparcialidad// Se adjunta soporte de capacitacion,
de resultades de registro de capacitacion v evaluaciones,
andlisis de aguas no | DETECTIVO Realizar revision de los registros v formatos del laboratorio v de las bases de datos de los diferentes resultados EVITAR
ival | reportados. Llevar indicadores de fallas presentadas en el registro de datos. Comparacién de resultados con datos
aql.!wa antes_ a los histdricos y con laboratorios de referencia// Se adjunta soporte de registros,
andlisis realizados. *Correccidn de documentos. *Llamado de atencién mediante memorando si se evidencia manipulacion de los resultados,
CORRECTIVO | o faltas reiterativas en el registro de los datos. *Capacitacidn continua en ética profesional e imparciahidad
*Presentar al gerente los logros v la contribucidn del Laboratorio a los objetivos generales de la empresa// Se adjunta
soporte de capacitaciones.
2 PREVENTIVC | *Realizar charlas de sensibilizacion sobre valores v delitos de corrupcién gue puede incurrir un analista de laboratorio
en el desempefio de sus funciones. *Implementar un Sistema de Gestidn de la Calidad y Acreditacion por Pruebas de
Ensayo para garantizar el registro de movimientos de los bienes del laboratorio. *Implementar un control de entrada y
salida de bienes del laboratorio por parte del equipo de seguridad. *Verificar la fecha de vencimiento al recibir los
reactivos vy rechazarlos si estdn proximos a vencer o ya vencieron. *Definir la frecuencia de calibracién para cada
Posibilidad de equipo segln las recomendaciones del fabricante y los requisitos normativos// Se adjunta soporte de capacitaciones.
desviacién de uso de Se dio inicio a contrato 33.26 para la calibracién de equipos. EVITAR
reactivos EPPs o DETECTIVO *Realizar revision de los registros v formatos del laboratorio v de las bases de datos de los diferentes resultados
aquipos, ' reportados. *Realizar inspecciones periddicas de los estantes de reactivos  y semaforizarlos * Realizar controles de
quipos. calidad a los equipos utilizando materiales de referencia certificados. // Se adjuntan registros.
CORRECTIVO | *Establecer un drea designada para el almacenamiento temperal de reactivos vencidos antes de su disposicidn adecuada
v retirar los reactives *Determinar por qué no se realizé la calibracion a tiempo (fallas en la planificacién, falta de
recursos, etc.) vy evaluar el impacte de los resultados obtenidos, ajustar las frecuencias v mejorar los recordatorios. //
Se adjunta contrato de calibraciones.
3 PREVENTIVO Reducir
. . *Implementar un sistema de trazabilidad de muestras. *Designar dreas especificas para cada etapa de analisis. *Utilizar
Contaminacian N - o . : . o . . N -
cruzada equipos y materiales desechables. *Utilizar equipos y materiales de facil descontaminacion. // Se adjunta registro de
trazabilidad de muestras,
at FREVENTIVO *Realizacion de controles de calidad internos y externos (en el proceso general del laboratoria). Reducir
Error en reporte de *Implementacion de un sistema de doble verificacidn para la transcripcion manual.
Resultados *Implementacion de un Software con transferencia automatica de datos (accion preventiva que se convierte en contral).
[/ Se estd escrito en PICCAP|
5 Exposidi PREVENTIVO EVITAR
Xpasicion a L s . . . - -
pta : i *Reforzar la capacitacion préctica en manejo quimico, asegurar la disponibilidad y uso correcto de EPP. *Implementar
sustanclias 0XICas, - . . - Y . . . .
e sistemas de ventilacion adecuados. // Se adjunta registro de capacitacidn. Se instald cabina de extraccion,
quemaduras, irrtacion
6 Exposicion @ | PREVENTIVO | *Implementar un sistema de doble contencion para el manejo de muestras de alto riesgo. EVITAR
microorganismos *Establecer un programa riguraso de mantenimiento preventivo para los equipos de bissequridad.
patbgencs presentes Realizar simulacros de derrames y accidentes bicldgicos, ] - .
en las muestras de *Reforzar la capacitacion del personal en las técnicas correctas de pipeteo para minimizar |a generacion de aerosoles.
aous durante  las *Implementar un sistema de codificacion v seguimiento de residuos bioldgicos para asegurar su correcta eliminacidn.
g_ . - *Auditar periddicamente el cumplimiento de los PQEs de bioseguridad.
ﬂc_h""d"_’des _dE analisis *Evaluar la necesidad de equipos de proteccidn personal adicionales segin los patdgenos que se manejan. [/ Se
microbioldgica. actualizd PGIRS.
7| Aectar negativamente PREVENTIVO
¢l medio ambiente por Fortalecer la segregacion en |a fuente, Mejorar los sistemas de recoleccion (frecuencias, equipos, rutas), Promover la EVITAR
gestion incorrecta de economia circular (reducir, reciclar y reutilizar). // Se actualizd PGIRS.
residuos.
8 Sobrecosto por | PREVENTIVO
adquisiciones directas
sin intermediarios . . . .
¢rdidas daf dy *Solicitar al menos tres cotizaciones informales antes de la compra (en algunos casos). *Mantener un listado de los EVITAR
perdidas/dancs ] . .. . . . .
. equipos adquiridos actualizado. // Se ha cumplide, de acuerdo con los estudios previos.
equipos,  generando
impacto fiscal
negativo.

La Oficina de Control Interno de Gestidon, en el seguimiento realizado al proceso de
Laboratorio de Aguas, evidencid el cumplimiento parcial de las acciones de control
programadas para mitigar los riesgos identificados.

Riesgo 1. Se tienen las evidencias: (i) soporte presentacién capacitaciones, registro de
asistencia y evaluacién, (ii) Formato cartas de confidencialidad diligenciados por el
personal.
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Para el riesgo 2. Se soporta con: (i) Registros entrada y salida de quipos y materiales de
laboratorio. (ii) Formato diligenciado recepcion e inventario de reactivos quimicos.

Para el riesgo 3. Se soporta con (i) Registro de trazabilidad de muestras a través de
ordenes de trabajo, formato de ingreso de muestras a laboratorio de aguas, formato
control de muestreo in situ, formato plan de muestreo, formato captura de datos sélidos
disueltos totales, formato captura de datos conductividad, formato captura de datos
coliformes totales, formato captura de datos color aparente.

Para el riesgo 4 se tienen los soportes: (i) se encuentra en proceso de implementacion
del sistema de gestidén de la calidad y acreditacién por pruebas y ensayo para garantizar
el registro de movimientos de los bienes del laboratorio, para este proceso se actualizaron
manuales y procedimientos, aprobacién de los siguientes formatos: (i) 51.18.00 MAN-01-
Manual de calidad, (ii) 51.18.01 Procedimiento de estructura y operacion laboratorio de
aguas, (iii) 51.18.02 Procedimiento de competencia técnica, (iv) 51.18.19 Procedimiento
de elaboracion y control de documentos.

Para el riesgo 5. Evidencias: (i) Se adjunta registro de capacitacién. Se instalé cabina de
extraccion.

Para los riesgos 6 y 7. Evidencias: (i) actualizacién del Plan de Gestién Integral de
Residuos Sélidos - PGIRS.

Para el riesgo 8. Evidencias: (i) cumplimiento en marco de los estudios previos.
Las evidencias se pueden consultar en el siguiente link:

\\131.107.4.28\Informes_Planeacion\PLANEACION DATOS\3. Programa de transparencia
y ética publica\l. Matriz de riesgos\MR 2026\Evidencias Laboratorio

Recomendaciones:

Si bien es cierto la oficina de laboratorio de aguas ha procurado cumplir con las acciones
de control definidos para la mitigacion de sus riesgos, se hace necesario potenciar la
totalidad de estas acciones de manera permanente y allegar los correspondientes
soportes. A continuacidén, se describen las acciones que requieren adelantarse: (i)
Establecer una politica de ética y conflicto de interés clara y robusta. (ii) Llevar indicadores
de fallas presentadas en el registro de datos, Implementacion de un sistema de doble
verificacién para la transcripcién manual. (iii) Definir la frecuencia de calibracién para
cada equipo, (iv) evaluar el impacto de los resultados obtenidos, ajustar las frecuencias
y mejorar los recordatorios, (v) evidenciar el uso de equipos y materiales de facil
descontaminacion, (vi) implementar un Software con transferencia automatica de datos
(accién preventiva que se convierte en control). (vii) Establecer un programa riguroso de
mantenimiento preventivo para los equipos de bioseguridad. (viii) Realizar simulacros de
derrames y accidentes bioldgicos. (ix) Auditar periédicamente el cumplimiento de los
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POEs de bioseguridad. (x) Evaluar la necesidad de equipos de proteccién personal
adicionales segun los patdgenos que se manejen.

Riesgo Control Acciones Resultado de la Zona de Opcion de

accion riesgo manejo
residual

Gestion de recursos econdmicos para la contratacion de
Consultoria para la formulacién del Plan de Gestion del
Riesgo de Desastres de los tres servicios gue presta la
permita identificar, priorizar, formular, programar Empresa de Acueducto Alcantarillado y Aseo de Yopal
para conocer y reducir las CO_HdICIOH_ES de riesgo 3'16.01.02855 25: 8433 16.01.02854 96 sé hizo  la
(actual y futuro) de las instalaciones y de

Mo contar con una herramienta normativa que

GESTION

! | °S selicitud de financiacién consultoria para la formulacién del
aquellas derivadas de su propia actividad u Plan de Gestién del Riesgo de Desastres de los tres servicios
operacién de los servicios que presta la Empresa de Acueducto Alcantarillado y Aseo
de Yopal EAAAY EICE ESP. ver carpeta denominada

1. Plan de Gestion del Riesgo de Desastres

2 PREVENTIVO *Actualizacién de los Planes de Emergencia y Contingencia
de los servicios que presta la entidad. Se actualizan los
planes de emergencia y contingencia para continuidad del
servicio y se expide resolucién 0506 de 2025 ver archive 3.
resolucién 0506 de 205 adopcién PECCS.
https://www.eaaav.gov.co//media/mspbwxe4/pec-aseo-
scanner?5.pdf,
https://www.eaaay.gov.cof/media/Sinjs5xm/pec-
acueducto-2025hh-2.pdf

3 PREVENTIVO Mediante comunicacién vy 843-3.16.01.06285.25, 843- @

Posibilidad de Interrupcién parcial y/o total de la
prestacion de los servicios que presta la entidad.

EVITAR

GESTIONAR
3.16.01.12995.25 se solicité a la SSPD la financiacién
ESTUDIOS Y DISEROS PARA LA CONSTRUCCION DE OBRAS
DE PROTECCION EN LOS PASOS ELEVADOS QUE SOPORTAN
Posibilidad de Interrupcién parcial yfo total del LA TUBERfA DE ADUCCION Y CONDUCCION DEL
servicio de acueducto ACUEDUCTO DE YOPAL EN SITUACION DE RIESGO POR
SOCAVACION LATERAL PROGRESIVA DEL RIO CRAVO SUR
también en comunicacién §40.16.01.13834.25 se hizo
salicitud a UNGRD ver carpeta 2. Consultoria pasos elevados
4 PREVENTIVO Acudir a alcaldia u otras instituciones para que elaboren
estudios y disefios para la Elaboracién de un Sistema de
Alertas Tempranas. Alcaldia y Corporinoguia estan
estructurando en etapa precontractual una consultoria para
elaborar estudios y disefios para implementar SAT ver
archiva 4. FICHA TECNICA SAT RADICADA ANTE
CORPORINOQUIA

GESTIONAR

Posibilidad de Interrupcién pardial y/o total del
servicio que presta la EAAAY EICE ESP

Riesgo 1: "No contar con una herramienta normativa que permita identificar,
priorizar, formular, programar y hacer seguimiento a las acciones necesarias
para conocer y reducir las condiciones de riesgo (actual y futuro) de las
instalaciones y de aquellas derivadas de su propia actividad u operacion de los
servicios”. Actualmente, la empresa de Acueducto, Alcantarillado y Aseo de Yopal EICE
ESP, no cuenta con una herramienta normativa que permita identificar, priorizar, formular,
programas y hacer seguimiento a las acciones necesarias para conocer y reducir las
condiciones de riesgos actuales y futuras, ni aquellas derivadas de sus propias actividades
u operacion de los servicios, mas sin embargo se han realizado las siguientes acciones
preventivas: (i) Gestién de recursos econdmicos para contratar una consultoria
especializada mediante comunicaciones 843-3.16.01.05195.25, 843-3.16.01.02856.26,
843-3.16.01.02855.26, 843-3.16.01.02854.26 Se hizo la solicitud de financiacidon
consultoria para la formulacion del Plan de Gestién del Riesgo de Desastres de los tres
servicios que presta la Empresa de Acueducto Alcantarillado y Aseo de Yopal EAAAY EICE
ESP., (ii) formulacion del plan de gestion del riesgo de desastres (PGRD) para los tres
servicios prestados por la EAAAY.

Riesgo 2: “Posibilidad de Interrupcion parcial y/o total de la prestacion de los
servicios que presta la entidad”. Este riesgo se refiere a la posibilidad de que los
servicios prestados por la EAAAY, se vean afectados parcial o totalmente debido a
condiciones externas que comprometen la infraestructura, como la socavacion lateral
progresiva del Rio Cravo Sur. Como acciones preventivas, se ha planteado la

Carrera 19 No. 21-34 *Ventanilla Unica: Carrera 21 No. 15-57 *Linea de Atencién al Cliente 116
www.eaaay.gov.co * E-mail eaaay@eaaay.gov.co * Yopal - Casanare



http://www.eaaay.gov.co/
mailto:eaaay@eaaay.gov.co

Emga G Aczcto Tipo de Documento: FORMATO
pr ueducto, -z - e o
Alcantarillado y Aseo de Yopal Fecha de Elaboracion Fecha Ultima Modificacion L
can| ar‘E.ﬁC?Ey- ES.S.EP e Yopa 2011-04-07 2025-12-16 Codigo: 51.29.06.27
NIT. 844.000.755-4 Version 05
811.16.01.00339.26 Pagina 55 de 65

actualizacion de los Planes de Emergencia y Contingencia de los servicios que presta la
EAAAY, con el fin de garantizar la continuidad operativa ante posibles eventos adversos
que afecten la infraestructura. Las evidencias que se tienen son las siguientes: (i) Se
actualizan los planes de emergencia y contingencia para continuidad del servicio, (ii) se
expide resolucion 0506 de 2025 adopcion PECCS.

Riesgo 3: “Posibilidad de interrupcion parcial y/o total del servicio de
acueducto”. Posibilidad de interrupcidn parcial y/o total del servicio de acueducto debido
a condiciones de vulnerabilidad en la infraestructura, especialmente en los pasos elevados
que soportan la tuberia de aduccién y conduccion, tiene como Accion preventiva:
Gestion de recursos econdmicos para la contratacion de consultoria especializada que
elabore estudios y disefios para la construccion de obras de proteccién en los pasos
elevados que soportan la tuberia de aduccién y conduccion del acueducto. Evidencias: (i)
comunicaciones 843-3.16.01.06285.25, 843-3.16.01.12995.25 se solicito a la SSPD
la financiacion ESTUDIOS Y DISENOS PARA LA CONSTRUCCION DE OBRAS DE
PROTECCION EN LOS PASOS ELEVADOS QUE SOPORTAN LA TUBERIA DE ADUCCION Y
CONDUCCION DEL ACUEDUCTO DE YOPAL EN SITUACION DE RIESGO POR SOCAVACION
LATERAL PROGRESIVA DEL RIO CRAVO SUR, (ii) Comunicaciéon 840.16.01.13834.25 se
hizo solicitud a UNGRD Consultoria pasos elevados.

Riesgo 4: “Posibilidad de Interrupcion parcial y/o total del servicio que presta la
EAAAY EICE ESP”. Este riesgo se refiere a la posibilidad de que se interrumpa parcial o
totalmente la prestacidon de los servicios por parte de la EAAAY, debido a la ausencia de
un Sistema de Alertas Tempranas (SAT) que permita anticipar eventos adversos que
puedan afectar la infraestructura o la operacidon. Accion Preventiva: Acudir a la Alcaldia
de Yopal y a otras instituciones como Corporinoquia para que elaboren estudios y disefios
orientados a la implementacién de un Sistema de Alertas Tempranas (SAT) que permita
monitorear condiciones de riesgo y activar protocolos de respuesta oportuna. Evidencias:
(i) Alcaldia y Corporinoquia estan estructurando en etapa precontractual una consultoria
para elaborar estudios y disefios para implementar SAT ver FICHA TECNICA SAT
RADICADA ANTE CORPORINOQUIA.

Las evidencias se pueden consultar en el siguiente link:
\\131.107.4.28\Informes_Planeacion\PLANEACION DATOS\3. Programa de transparencia
y ética publica\l. Matriz de riesgos\MR 2026\EVIDENCIA RIESGOS Y CONTINGENCIAS

Recomendaciones:

e Para el riesgo: Posibilidad de Interrupcién parcial y/o total de la prestacién de los
servicios que presta la entidad, se recomienda establecerlo en una sola tipologia en
razon a que un solo tipo de clasificacidon principal a un riesgo ayuda a facilitar su
gestion, priorizar acciones preventivas y simplificar la administracion y el
reporte dentro de la empresa. Aunque un riesgo puede tener multiples facetas,
una clasificacién Unica y clara asegura que se asigne un responsable (dueno del
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riesgo) y se apliquen medidas de control especificas de manera eficiente, permite
una mayor claridad y enfoque en la acciéon. Para el control igualmente se recomienda
ampliarlo a acciones de seguimiento y mejora continua dentro de los que se
consideran realizar reporte a Entidades de Control y Auditorias Internas
para Verificar la eficacia de los controles implementados y la vigencia de los planes,
en razoén a que solo con realizar la actualizaciéon de los planes no me garantiza la
efectividad del control y por consiguiente la mitigacién del riesgo identificado.

e Elaborar la caracterizacion y procedimientos de acuerdo con la nueva estructura
organizacional de la EAAAY EICE ESP.

8.3.4.2 RIESGOS PROCESOS DIRECCION ASEO.

Conforme a la Ultima actualizacidn realizada al mapa de riesgos de la Empresa se evidencia
que, para los procesos determinados en la Direccidn Aseo, se tienen identificados 11
riesgos, O riesgos de gestion, 10 riesgos de corrupcion y 1 riesgo digital. La
ausencia de riesgos de gestion podria indicar una oportunidad para revisar si existen
amenazas relacionadas con la eficiencia operativa, cumplimiento de metas o calidad del
servicio que no han sido contempladas.

Enfoque de los Riesgos: Preventivo 5 - Detectivo 6 - El predominio del enfoque
detectivo sugiere que muchos de los riesgos estdan siendo abordados una vez que han
manifestado o han sido identificados mediante mecanismos de control. Es recomendable
fortalecer el enfoque preventivo para anticiparse a posibles eventos.

La alta proporcion de riesgos de corrupcién indica una necesidad urgente de reforzar los
controles internos, promover la transparencia y realizar capacitaciones periddicas en ética
y conducta organizacional. El riesgo digital identificado debe ser monitoreado
constantemente, considerando el entorno tecnoldgico cambiante y las posibles
vulnerabilidades en los sistemas de informacion.

Dependencias estructura RIESGOS ZONA DE RIESGO

organizacional vigente

Procesos
Gestion ‘ Corrupcion ‘ Digital | Alto ‘ Bajo ‘ Moderado

Direccion de Aseo

Direccion de Aseo. 1 | Direccion Aseo 0 1 1 0 -‘ 1
Operacion Aseo. 2 Operau_on_es Y 0 5 0 1 - 0
mantenimientos.

D|spp§|C|on F|r)a| de residuos solidos y 3 | Relleno Sanitario 0 4 0 0 0 4
servicios relacionados.

0 10 1 1 5 5
TOTAL, RIESGOS

11
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REPRESENTACION DE RIESGOS DIRECCION ASEO

Direccion de Aseo
Operacion de Aseo
Relleno Sanitario

0 2 4 6 8 10 12 14

RIESGOS DIGITALES RIESGOS DE CORRUPCION m RIESGOS DE GESTION

16

En el seguimiento realizado a los procesos operativos de aseo, se evidencia el no
cumplimiento tanto en el diligenciamiento de la matriz como en el cargue de la carpeta
con las respectivas evidencias que permitiesen verificar la ejecucién de las actividades
preventivas. Esto demuestra una falta de compromiso institucional con la gestidon de
riesgos. Esto permitira identificar desviaciones, tomar acciones correctivas oportunas y
mantener el control sobre los recursos operativos, garantizar su trazabilidad y uso de

indicadores. Se tienen las siguientes recomendaciones:

Recomendaciones:

e Para el riesgo: Ejecutar actividades de corte de césped, poda de arboles y lavado
de areas publicas por recomendaciones, dinero y otros beneficios, se recomienda
especificar que formatos asi como que accién ejecuta para minimizar la ocurrencia,

también considerar la aplicacion de mas controles como serian:

peridodicamente a los operarios, supervisores y personal de logistica para evitar la
creacién de vinculos impropios con vecinos o comerciantes locales que buscan
beneficios personales e implementar lineas de atencién, para reportar actividades

sospechosas de lavado, poda o tala.
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1. CONCLUSIONES Y RECOMENDACIONES.

Del total de los riesgos identificados para la actual vigencia con sus respectivas acciones
de control se obtiene la siguiente evaluacién:

164 142 86.58%

Evaluacion gestion de riesgos por areas

Gerencia

Secretaria
General

S. Asuntos
corporativos
Direccion
Acueducto
Alcantarillado
Direccion
operacion

Aseo

e Es menester que de acuerdo con la evaluacidn se tomen las acciones correctivas
respeto de la Direccién de Aseo quien no reporto ni matriz de riesgos ni cargue de
las correspondientes evidencias, una vez se agotaron requerimientos via correo
electrdnico.

e Viabilizar las acciones del estudio estructura organizacional éptima de cargos y salarios,
en términos de eficiencia y efectividad.

e Resulta esencial armonizar los procesos y procedimientos con el mapa de procesos, el
manual de funciones y la estructura organizacional de la Empresa. Una vez definido lo
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anterior, se actualice el disefo de la Politica de Administracidon de Riesgos de la Empresa
de acuerdo con la Guia de Administracion de Riesgos 2020.

e Se recomienda a la Oficina Asesora de Planeacién, como segunda linea de defensa,
adelantar acompanamiento a la primera linea en la revision de las causas asociadas a
los riesgos, el diseno de controles y la actualizacién o ajustes que se requieran.

e Continuar con el seguimiento permanente a los riesgos por parte de los lideres de los
procesos y sus equipos de trabajo, e identificar de manera oportuna las deficiencias que
se presenten en los controles e incorporar los ajustes que sean necesarios para mitigar
la ocurrencia y materializacion de los riesgos.

e Se recomienda a los lideres de los procesos fortalecer la cultura del reporte a la
Oficina Asesora de Planeacion y a la Oficina de Control Interno de Gestion, con
informacién que evidencie la implementacién y ejecucién efectiva y eficiente de los
controles.

e Para los procesos de (i) riesgos, contingencia y cambio climatico, (ii) gestidn
infraestructura y pérdidas, (iii) Responsabilidad social y gobierno corporativo, (iv)
Gestion de infraestructura y perdidas, se recomienda adelantar las gestiones
pertinentes para caracterizar el procedimiento con sus respectivos puntos de control
acorde a los propdsitos institucionales de la empresa y a la estructura organizacional
vigente.

e Se recomienda para el proceso de medios y comunicacion y mercadeo realizar los
ajustes pertinentes para actualizarlo e integrarlo al proceso de responsabilidad social
y gobierno corporativo, de acuerdo con la estructura vigente de la empresa.

e Se recomienda para (i) el proceso de tarifas, (ii) los procesos técnicos vy
mantenimiento y (iii) en los procesos de acueducto y alcantarillado realizar las
modificaciones y actualizaciones pertinentes para consolidar el proceso acorde con la
estructura vigente.

e Se recomienda al lider de la Gestidn contractual a cargo del jefe de la Oficina Juridica
continuar con el cumplimiento de la Resolucién interna No. 01436 de septiembre 12 de

2023, para garantizar el reporte de la informacién contractual en sus diferentes
etapas hasta su finalizaciéon, cumpliendo con los criterios de oportunidad,
veracidad, claridad, completitud, integridad, coherencia, relevancia,
confiabilidad, exactitud, pertinencia y organizacién. En esta materia, se
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recomienda generar informe mensual de la contratacidon rendida que arroja la
plataforma SIA Observa, y si es del caso incluir las novedades presentadas y

socializarlo a cada una de las dependencias, para subsanar y efectuar las
acciones correctivas del caso dando cumplimiento a la Resoluciéon No. 010 de 2022

emitida por la Contraloria Departamental de Casanare y Plan de mejoramiento en
curso.

e Respecto a los procesos de Aseo y Acueducto y Alcantarillado, se recomienda dar
cumplimiento a lo dispuesto en la circular interna No. 150 de agosto 15 de 2023, a la
Resolucion No. 196 de 2023 y a la circular 248 de diciembre 27 de 2023, con la finalidad
de garantizar oportunamente la publicidad de toda la actividad contractual en el SECOP
y SIA OBSERVA.

e De igual forma se recomienda a la Oficina de Talento Humano, en su rol de primera
linea de defensa, fortalecer el seguimiento periédico, de la informacién registrada en
la plataforma SIGEP II, como: i. Actualizacién de Hojas de Vida, ii. Registro oportuno
de los sujetos obligados a registrar informacion en el aplicativo de integridad.
Declaracién de Bienes y Rentas presentadas. iii. Validacién de servidores activos. Se
recomienda implementar campafias para la actualizacién de las hojas de vida y
declaracién de bienes de renta. Asi como continuar con el proceso de vinculacion y
desvinculacién.

e En el proceso de Sistemas (Tics) se recomienda realizar las gestiones pertinentes ante
el departamento financiero, para realizar el mantenimiento preventivo y correctivo de
los equipos informaticos y cableado o dispositivos de red Switch, con el fin de evitar
pérdidas de informacién y fallos ocasionados por deficiencias en la instalacion o
distribucion de la red.

e En los procesos de medicion, consumos y facturacién, recaudos, cartera vy
normalizacion, fidelizacién y nuevas cuentas, atencion al cliente, solicitudes y PQR, se
recomienda realizar seguimiento y autocontrol a la informacidn generada por el
Software SJT.

e El seguimiento a los servicios contratados debe hacerse en oportunidad; por tanto, es
deber del supervisor exigir al contratista, la ejecucién correcta del contrato conforme
a lo establecido, y de esta manera se satisfaga la necesidad que dio origen al mismo y
se ponga en total funcionamiento el sistema integral de informacién (SJT).
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Respecto a los procesos del area financiera, se recomienda robustecer la matriz de
riesgos para la vigencia 2026, asi como las acciones de control y acciones preventivas
a implementar en la dependencia a fin de prevenir la materializacién de riesgos.

Es necesario y fundamental que cada vez que se requiera identificar los riesgos se
priorice realizar un ejercicio juicioso y de “acompanamiento” en la revisidon total de los
riesgos por cada proceso, de manera que se permita evidenciar y practicar las
correcciones necesarias en temas como la redaccién, asi como la tipologia del riesgo,
impacto, la definicién de los controles, causas y consecuencias considerar multiples
opciones.

Se debe entender que la identificacién, revision y analisis no es simplemente registrar
una informacion, al contrario, se trata de incluir los riesgos puntuales de manera tal
gue permita un analisis efectivo y las consideraciones de mejora.

Implementar los diferentes tipos de acciones que se describen a continuacion:

1.Acciones Preventivas (Evitar errores antes de que ocurran). Se ejecutan a través de:

e Segregacion de funciones (SoD): Asegurar que quienes operan los controles no sean
los mismos que los evaltuan o reportan su efectividad.

o Capacitacion y Entrenamiento: Formar continuamente al personal sobre los
procedimientos de control, la importancia de la precisién y los estandares de
reporte.

o Estandarizacion de Procesos: Utilizar plantillas, checklists y manuales de
procedimientos documentados y vigentes para la recopilacion de datos y la
evaluacion de controles.

» Validaciones Automatizadas: Implementar controles electrénicos (ej. restricciones
de acceso, validacién de campos) en los sistemas de informacién para reducir el
error humano.

2. Acciones Detectivas (Identificar errores a tiempo). Se evidencian mediante:

o Revisiones y Aprobaciones: Establecer conciliaciones periddicas de datos vy
revisiones jerarquicas (revision por la direccion) antes de la finalizacion de los
informes.

o Auditorias Internas Periddicas: Realizar evaluaciones independientes (al menos
trimestrales) para probar la operatividad de los controles.
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e Indicadores Clave de Desempefio (KPIs): Definir KPIs de control para monitorear la
efectividad del sistema en tiempo real y detectar desviaciones.

o Revision de la "Segunda Linea": Asegurar que las areas de cumplimiento o gestidn
de riesgos revisen la calidad de los informes de control.

3. Acciones de Seguimiento y Mejora (Correccion). Estas son:

o Planes de Accién y Monitoreo: Documentar hallazgos, asignar responsables de la
remediacién y hacer seguimiento hasta el cierre de las debilidades materiales
identificadas.

« Validacion Posterior: Realizar auditorias de seguimiento para verificar que las
acciones correctivas hayan solucionado las deficiencias.

e Cultura de Reporte: Fomentar un ambiente donde se reporten errores sin temor a
represalias, permitiendo la correccidon temprana.

Aplicacion en la Evaluacion de Efectividad

Para asegurar que un informe sobre la efectividad de los controles no tenga errores, se
debe:
1. Revisar la fuente: Verificar la integridad de los datos de soporte.
2. Repetir el control: Una persona independiente repite la prueba del control (re-
performance).
3. Confirmar con el area: Indagar con el responsable del control para validar las
conclusiones del evaluador.

e Tener en cuenta dentro del ejercicio de evaluacién lo siguiente:

[] Si el riesgo residual es aceptable: El control es adecuado.
[0 Si el riesgo residual es alto: Se requieren mas controles o asumir el riesgo

e En cuanto a la descripcién del riesgo este debe ser especifico y claro (también
conocido como riesgo no sistematico o diversificable: depende de las caracteristicas
internas de la organizacién o su entorno inmediato.) y no genérico (afectacion a
todo el mercado o economia en su conjunto); para gestionar el riesgo especifico,
las empresas deben enfocarse en sus controles internos y en la mitigacién de
peligros propios de su actividad.

e Para una correcta redacciéon del riesgo se recomienda tener en cuenta algunas
premisas:
- No describir como riesgos fallas ni desviaciones del control
- No describir riesgos como la negaciéon de un control
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- No existen riesgos transversales, lo que pueden existir son causas transversales

» Para el disefio y analisis de controles se debe tener en cuenta que se pueden disefiar
y establecer para cada riesgo a través de diferentes mecanismos, bien sea a través
de las entrevistas con los lideres de procesos o servidores expertos en su quehacer,
0 a través del analisis de los procedimientos, manuales, guias y/o instructivos que
el lider del proceso haya disenado para la gestion de la actividad que genera la
exposicion al riesgo.

e Se requiere considerar los diferentes atributos de las actividades de control para
asegurar aspectos tales como: los responsables de su ejecucién, la segregacion de
funciones y niveles de autoridad apropiados.

» Las actividades de control deberan atender las causas raiz identificadas y enfocarse
en la gestién de los factores de riesgo previamente identificados. Estas seran
mayormente efectivas cuando cuenten con todos sus atributos y cuando estén
directamente relacionadas con tales causas y factores de riesgo.

e Se recomienda la importancia de identificar y levantar un mapa de riesgos fiscales
como iniciativa y cumplimiento de la gestién preventiva, fortalecer en este aspecto
teniendo en cuenta la situacion de la empresa.

Gestion Preventiva de Riesgos Fiscales

El control fiscal ademas de posterior y selectivo a través de las auditorias (control micro),
es preventivo y concomitante el cual tiene caracter excepcional, no vinculante, no implica
coadministracion, no versa sobre la conveniencia de las decisiones de los administradores
de recursos publicos, se realiza en forma de advertencia al gestor fiscal y debera estar
incluido en un sistema general de advertencia publico; se busca con ello el control
permanente al recurso publico, para lo cual, una de las herramientas previstas es la
articulacién con el sistema de control interno.

Control fiscal interno y prevencion del riesgo fiscal: Guia para la Gestién Integral
del Riesgo en Entidades Publicas version 7, 2025

En el nuevo modelo constitucional, el control fiscal adquiere un enfoque preventivo que se
potencia con el control interno, a partir de la premisa que el Sistema de Control Interno
es el conjunto de mecanismos y medidas que toma una administracién para proveer una
seguridad razonable respecto al logro de los resultados, con lo cual se brinda también
seguridad razonable al gestor fiscal, de haber tomado todas las medidas posibles para
evitar dafios al patrimonio del Estado.

La denominacién de gestor fiscal comprende los jefes de entidad, ordenadores y
ejecutores del gasto, pagadores, estructuradores de proyectos, responsables de la
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planeacion contractual, supervisores, responsables de labores de cobro, entre otros roles
cuyas funciones u obligaciones incidan en la gestion fiscal.

Se define entonces un modelo de control fiscal multinivel, entendido como Ila
articulacion entre el sistema de control interno (primer nivel de control) y el control
externo (segundo nivel de control), con la participacién del control social.

El Control Fiscal Interno (CFI) se entiende como el primer nivel para la vigilancia fiscal de
los recursos publicos, la prevencion de riesgos fiscales y la defensa del patrimonio publico.
El Control Fiscal Interno hace parte del Sistema de Control Interno y es responsabilidad
de todos los servidores publicos y de los particulares que administran recursos, bienes, e
intereses patrimoniales de naturaleza publica y de las lineas de aseguramiento, en lo que
corresponde a cada una de ellas. El Control Fiscal Interno es evaluado por la Contraloria
respectiva, siendo dicha evaluacidon determinante para el fenecimiento de la cuenta.

e Se recomienda fortalecer la identificacién y descripcidon de riesgos de seguridad de
la informacidn, identificando previamente los activos de informacién, valorando y
dando el tratamiento si el nivel del riesgo lo amerita.

e Es menester que la empresa adopte iniciativas que le apunten a la consolidacién e
implementacion del Sistema de Gestion de Riesgos para la Integridad Publica -
SIGRIP

Teniendo en cuenta la expedicion de la Ley 2195 de 2022, que hace obligatorio para las
entidades publicas la “prevencion, gestion y administracion de riesgos de lavado de
activos, financiacion del terrorismo y proliferacion de armas y riesgos de corrupcion,
incluidos los reportes de operaciones sospechosas a la UIAF, consultas en las listas
restrictivas y otras medidas especificas que defina el Gobierno nacional” (articulo 31), la
Secretaria de Transparencia de la Presidencia de la Republ[ca sugiere a las entidades
obligadas a implementar un Programa de Transparencia y Etica Publica contar con un
sistema de gestion que le permita prevenir, detectar y corregir los eventos que amenazan
el ejercicio integro del servicio publico (riesgos asociados a Corrupcién) o la integridad de
las instituciones del Estado (riesgos de lavado de activos, financiacién del terrorismo y
proliferacién de armas y riesgos de corrupcion), de manera integral. es necesario que las
entidades cuenten con un sistema en el que se interrelacionen e interactlen diferentes
elementos para asegurar una gestidn integral del riesgo. En esa medida, las entidades
deberan contar con un Sistema de Gestidn de Riesgos para la Integridad Publica - SIGRIP.

El SIGRIP busca articular la Politica para la Gestidon Integral de Riesgos que formule cada
entidad, mediante la cual se gestionan los Riesgos Generales de la Gestidon, la Gestidn
Preventiva de Riesgos Fiscales y los Riesgos de Seguridad de la Informacién, con los demas
elementos que son necesarios para gestionar los riesgos para la integridad publica.

e Considerar las siguientes pausas para la redaccion/descripcion del riesgo:
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1. Sea especifico: Evite términos vagos. En lugar de "problemas de seguridad",
escriba "hurtos en el drea de bodega por falta de vigilancia".
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2. No confunda riesgo con problema: El riesgo es futuro (puede pasar), el
problema ya ocurrio.

3. Enfoque en causa-efecto: Un riesgo bien redactado debe mostrar el impacto.

4. Evite palabras negativas al inicio: No inicie con "falta de" o "deficiente", indique
directamente la situacion

6. OPORTUNIDADES DE MEJORA.

A pesar de no obtener el 100% en la gestidn de los riesgos, se observa una participacion
de la gran mayoria de los procesos lo que demuestra el interés en trabajar en esta
ello es importante fortalecer y desarrollar un acompafiamiento
permanente, dinamizador que permita la gestidn eficiente de todos los riesgos.

premisa, por

-Ajustar la politica de administracion de riesgos en marco de la normatividad vigente.

-Actualizar procesos y procedimientos requeridos.

-Llevar a cabo jornadas de sensibilizacion y capacitacién en el manejo de los riesgos.

-Poner en practica las recomendaciones presentadas en este informe.

- Reforzar los controles y acciones de mejora en los procesos donde se presentan estas
recomendaciones.

—

WILLIAM ALBERTO SALCEDO ALBARRACIN
Jefe de Oficina Control Interno de Gestion

ANA MARICELA OTALORA RUIZ

Técnico Apoyo Oficina Control Interno de Gestidn.
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