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TITULO:

Informe consolidado de seguimiento a la gestién integral de riesgos de
la EAAAY EICE ESP con corte a 30 de diciembre de 2025.

PERIODO
EVALUADO:

Tercer cuatrimestre de la vigencia 2025.

FECHA:

30 de diciembre de 2025

ELABORO:

Lida Zaret Gamboa Gonzalez// Jefe Oficina de Control Interno de
Gestion.

OBJETO:

Dar a conocer el resultado de la evaluacién independiente como
tercera linea de defensa respecto a la efectividad en la ejecucién de
controles para evitar la materializacion de riesgos.

DESTINATARIOS:

Diego Fernando Ramirez Naizaque // Agente Especial.

Beatriz Carolina Diaz Flérez/ /Asesora Juridica

José Antonio Rosas Pineda// Secretario general.

Diana Constanza Vargas Quintero // Subgerente de Asuntos
Corporativos.

José Antonio Rosas Pineda // Secretario General.

Juan Bernardo Saldarriaga Elorza// Director de Gestiéon de
Usuarios y Comercializacion.

Félix Javier Muruaga Garzon//Director operativo Acueducto y
Alcantarillado.

Luz Mary Hernandez Chacon// Director operativo de Aseo.

Adriana Cristina Rosas Valderrama// Asesora Oficina Asesora de
Planeacidn.

Cesar Augusto Barrera Riveros/ Lider TIC y Seguridad Informatica.

Nidia Esperanza Alvarez Marifio/ Lider Oficina de Archivo.

Claudia Adriana Colorado Pedraza// Lider 1 Oficina Control Interno
Disciplinario.

Introduccion

El informe se centra en el seguimiento y monitoreo de la ejecuciéon de controles,
alineados con el modelo de lineas de defensa, durante el periodo comprendido entre
el 1 de agosto al 30 de diciembre de 2025. Este enfoque permite evaluar la
eficacia de los controles implementados por los procesos institucionales frente a los
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riesgos operacionales, de corrupcion y digitales, previamente identificados,
analizados y evaluados por las dependencias y la Oficina Asesora de Planeacion. El
informe hace referencia a la incidencia que puede tener la gestidon integral del riesgo
en el logro de los objetivos institucionales.

Este trabajo se desarrolla de forma articulada y transversal al programa de
Transparencia y Etica Publica (PTEP), que comprende un componente asociado a la
"Prevencion, gestion y administracion de riesgos (gestion, corrupcion, tecnolégicos)”
y, es a través del mapa de Riesgos institucional, que se permite la identificacidn,
analisis de los controles aplicados para gestionar los riesgos por procesos.

Asi las cosas, la Oficina de Control Interno de Gestion, como tercera linea de defensa,
en desarrollo del rol de “Evaluacion de la gestion del Riesgo” y en cumplimiento
del articulo 2.1.4.6 del Decreto 124 de 2016 “mecanismos de seguimiento al
cumplimiento y monitoreo”; presenta el Informe de Evaluacion a la Gestidén de Riesgos
del periodo comprendido entre el 1 de agosto al 30 de diciembre de 2025, tomando
como referente los parametros normativos y metodoldgicos implementados por la
Empresa.

Objetivo general.
Evaluar la conformidad y eficacia de las acciones de control implementadas para la
gestion integral del riesgo frente al comportamiento de eventos generadores de riesgo
a los que esta expuesta la EAAAY EICE ESP, con énfasis en riesgos fiscales.

Objetivos especificos.
e Minimizar la probabilidad e impacto de los riesgos.
e Fortalecer la cultura de control organizacional.
e Incrementar la capacidad de la entidad para alcanzar sus objetivos.

Alcance.

La evaluacidn cubre el cuarto cuatrimestre del aflo 2025, con corte a 30 de diciembre
de 2025, y se enfocd en analizar la ejecucién y efectividad de las acciones de control
implementadas. Para tal fin, se realizaron mesas de trabajo, seguimiento técnico,
verificacion documental en la carpeta compartida INFORMES PLANEACION/
PLANEACION_DATOS/4. Programa de transparencia y ética publica/1.
Matriz de riesgos\MR_2025 y analisis de cumplimiento por criterios.

El presente seguimiento transciende a toda la Empresa y a todos sus procesos
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estratégicos, misionales y de apoyo. Por ello, la valoracidn, tratamiento y seguimiento
de los riesgos se centra en cada proceso, orientado al control de los riesgos que parte
desde la primera linea de defensa.

v

S

VI.

Criterios.

Guia para la administracién del riesgo y el disefio de controles en entidades
publicas, Versién 7, agosto 2025, emitida por el Departamento Administrativo de
la Funcién Publica.

Manual Operativo del Modelo Integrado de Planeacién y Gestion -MIPG sexta
version - diciembre 2024.

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestion publica”.

Ley 2195 de 2022, “por medio de la cual se adoptan medidas en materia de
transparencia, prevencién y lucha contra la corrupcion y se dictan otras
disposiciones”.

Decreto 1122 de 2024, "Por el cual se reglamenta el articulo 73 de la Ley 1474 de
2011, modificado por el articulo 31 de la Ley 2195 de 2022, en lo relacionado con
los Programas de Transparencia y Etica Publica”,

Circular Interna No. 811.12.00.00039.25 de febrero 28 de 2025, por medio de la
cual se define cronograma revision ajuste actualizacidn de riesgos y actividades
formuladas en el marco del programa de transparencia y ética publica PTEP para
la vigencia 2025.

Circular Interna No. 811.12.00.00187.25 de agosto 29 de 2025.

Resolucion No. 0525 del 18 de mayo de 2018, "Por la cual deroga la resolucion
No. 0375.16 y se define y adopta la politica de Gestién del Riesgo en la Empresa
de Acueducto, Alcantarillado y Aseo de Yopal EICE-ESP”.

Articulacion con el modelo estandar de control interno MECI.

El seguimiento al mapa de riesgos se encuentra enmarcado en el componente de
evaluacion de riesgos en la Empresa, en la séptima dimension Control Interno del
Modelo Integrado de Planeacién y Gestion MIPG y dentro de la Politica de Control
Interno de la EAAAY articulado con el Programa de transparencia y Etica Publica de la
Empresa -PTEP.
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VII. Metodologia.

La metodologia aplicada durante el desarrollo de este seguimiento se realiza con
base en lo dispuesto en la circular interna No. 811.12.00.00039.25 de fecha 28 de
febrero de 2025. Por tanto, el proceso de seguimiento, monitoreo y evaluacién, que
se realizd a la ejecucion del PTEP y a la gestién integral de los riesgos, se efectud
con base en la informacion reportada a través de la carpeta compartida, dispuesta
por la Oficina Asesora de Planeacién en la siguiente ruta
X:\PLANEACION DATOS\4. Programa de transparencia y ética publica\4.

PROGRAMA_TRANSPARENCIA 2025/Matriz-PTEP-2025

IX.

La Oficina de Control Interno de Gestidn, realizd seguimiento a los riesgos
identificados en los procesos de almacén, evidenciando la implementacidon de
controles preventivos orientados a fortalecer la gestidon operativa. Entre las acciones
destacadas se encuentra la documentacién detallada de los procedimientos, la
verificacién técnica de los productos recibidos, y el cumplimiento de las
especificaciones contractuales establecidas. Estos controles permiten asegurar la
calidad, funcionalidad y conformidad de los elementos, contribuyendo a la prevencién
de la materializacién de riesgos, que se detallan a continuacién:

Analisis contexto interno y externo EAAAY EICE ESP.

v’ La Superintendencia de Servicios Publicos Domiciliarios mediante Resolucién No.
SSPD-20231000620935 del 4 de octubre de 2023, ordend por segunda vez la
toma de posesion e intervencidén de la Empresa de Acueducto, Alcantarillado y
Aseo de Yopal EICE ESP (EAAAY EICE ESP), bajo las causales contempladas en
los numerales 1 y 7 del articulo 59 de la Ley 142 de 1994, que se relacionan con
“(...) (i) falencias operativas y técnicas en la prestacion del servicio con calidad
y oportunidad e (ii) ineficiente gestion administrativa y financiera (...)".

e EAAY

E.I.C.E. E.S.P.

Decreto 026 del 10
de junio -
Adicionando Aseo
acuerdo 009 de
jun/2010 EAAAY

Levantamiento medida
Toma de Posesién

[ACUERDO DE GESTIONJ

OCTUBRE 2018 Res. SSPD No. 20196000000065

de marzo 15.
Segunda toma
de posesion

Res. No. SSPD 20231000620935 de
octubre 04. Incumplimiento del acuer: do
de gestién y causales 59.1y 59.7 de la
Ley 142 de 1994

Primera toma de posesién

Res. SSPD No.20131300012555 mayo 03.
Causales 59.1 y 59.3 de la Ley 142 de 1994
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v' Al tomar posesion la Superintendencia de Servicios PUblicos Domiciliarios
(SSPD), ordend la suspension de pagos de las obligaciones causadas
hasta el momento de la toma de posesion, de acuerdo con lo dispuesto
en el articulo cuarto de la Resolucion No. SSPD-20231000620935 del
04/10/2023.

v’ La representacion legal de la Empresa se encuentra exclusivamente en cabeza
del Agente Especial designado por la SSPD, quien lleva la administracién y
direccién operativa y financiera de la Empresa, de acuerdo con lo previsto en
los articulos 291 y 295 del Estatuto Organico del Sistema Financiero y los
articulos 9.1.1.2.1 y 9.1.1.2.4 del Decreto 2555 de 2010.

v' Mediante Resolucién SSPD No. 20241000010625 de fecha 12 de enero de
2024, la Superintendencia de Servicios Publicos Domiciliarios designa un
Contralor, quien ejerce funciones de Revisoria Fiscal de conformidad a las
normas de cédigo de Comercio, Ley 43 de 1990 y demas normas aplicables.

v’ La Superintendencia de Servicios Publicos Domiciliarios mediante Resolucién
No. SSPD-20241000047975 del 02/02/2024, determina el objeto de la toma
de posesion de la Empresa de Acueducto, Alcantarillado y Aseo de Yopal EICE
ESP - EAAAY EICE ESP bajo la modalidad de administracion.

¥ La Superintendencia de Servicios Publicos Domiciliarios mediante Resolucién
No. SSPD - 20251000043915, prorroga por el término de un (1) afio, a partir
del 2 de febrero de 2025, la modalidad de administracion.

¥' La Superintendencia de Servicios Publicos Domiciliarios lidera y coordina la
estructuracidon y puesta en marcha de la solucién empresarial e institucional
sostenible, que garantice en el largo plazo la prestacién de los servicios
publicos de la EAAAY EICE ESP.

v" Actualmente los procesos y procedimientos no se encuentran alineados con el
mapa de procesos, con el manual de funciones, ni con la estructura
organizacional vigente; razén por la cual no se ha logrado actualizar el disefio
de la Politica de Administracion de Riesgos de la Empresa. La actualizacion
de la politica de administracion del riesgo de la EAAAY EICE ESP, se
encuentra sujeta a la definicion de la estructura organizacional, cargos,
salarios, procesos y procedimientos de la EAAAY EICE ESP, que consulte la
realidad financiera y presupuestal de la empresa, con la maxima racionalidad
de la relacién costos-beneficios; atendiendo el crecimiento poblacional en Yopal
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y la cantidad de suscriptores en los servicios de acueducto, alcantarillado y

aSeo.

v' La Empresa formuld los estudios previos para la contratacién de una consultoria
especializada, orientada al levantamiento y andlisis de cargas laborales, la
elaboracidn del estudio técnico empresarial y el redisefio organizacional, dentro
del cual se incluye de manera expresa la revision y ajuste de la curva salarial
de todos los empleos, garantizando la preservacién de los derechos laborales
adquiridos y los acuerdos convencionales vigentes; conforme a lo ordenado por
el Juzgado Cuarto Administrativo del Circuito de Yopal, confirmada en su
integridad por el Tribunal Administrativo de Casanare mediante providencia del
3 de octubre de 2024 y ejecutoriada el 11 de octubre del mismo afo.

Para la contratacion del estudio en mencion, se solicitdé apoyo financiero la
Superintendencia de Servicios Publicos Domiciliarios, mediante radicado No.
822.4.10.01.22951.25 del 26 de diciembre de 2025, en el que se presenta los
estudios previos, que incluye, entre otros aspectos, el objeto, alcance,
actividades, productos esperados, obligaciones contractuales, analisis
financiero, sostenibilidad econdmica, estudio de mercado, presupuesto oficial
estimado, condiciones de pago y requisitos habilitantes del oferente.

En consecuencia, el estudio se encuentra debidamente estructurado y en fase
de alistamiento para su contratacion, supeditado a la definiciéon y asignacién
de los recursos financieros por parte de la Superintendencia de Servicios
Publicos Domiciliarios.

¥" No obstante, la situacién descrita en el punto anterior, la Politica de Riesgos
vigente (Resolucién No. 0525 del 18 de mayo de 2018) mantiene un esquema
metodoldgico general, toda vez que contempla entre otros, objetivos, alcance,
responsables, los niveles de calificacion de probabilidad e impacto, disefo y
anadlisis de controles, valoraciéon del riesgo residual, vincula a todas las
actividades de la operacion de la EAAAY EICE ESP por procesos y se articula
con el Programa de Transparencia y Etica Publica.

v' Desde el direccionamiento estratégico, la Oficina Asesora de Planeacién y la
Oficina de Control Interno de Gestidén se han emitido lineamientos precisos para
la actualizacién y seguimiento de los riesgos, incluyendo la periodicidad para el
monitoreo, mediante circulares internas No. 811.12.00.00039.25 vy
811.12.00.00187.25.
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v’ La Oficina de Control Interno de Gestion presenta el resultado del
autodiagnostico para determinar el Nivel de Madurez de la Gestion del Riesgo
en la EAAAY EICE ESP, arrojando los siguientes resultados:

CALIFICACION

Componente
3,7
2. Estrategia y Definicion de Objetivos 4,0
3. Desempefio 3,5
4. Analisis y Monitorizacion 2,5
5. Informacién, comunicacion y reporte 4,5
MADUREZ DEL SISTEMA INTEGRAL DE ADMINISTRACION DEL RIESGO 3,7

Estos resultados son la base para implementar un sistema de gestién de riesgos que
integre la politica de gestidon y administraciéon integral de riesgos (Riesgos fiscales y
riesgos de seguridad de la informacién), el mapa de riesgos, el sistema de gestion de
riesgos para la integridad publica SIGRIP y el PTEP.

Optimizado

Administrado

Repetible

Inicial

Este resultado obedece fundamentalmente a que en nuestra politica de riesgos no
tenemos implementado un sistema de gestién integral de riesgos, que administre,
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gestione y articule riesgos para la integridad, riesgos fiscales y riesgos de seguridad
de la informacion.

El andlisis del entorno general y especifico de la EAAAY EICE ESP, constituye uno de
los elementos fundamentales para establecer cudles son las limitantes operativas
(recursos financieros, humanos, operativos, insumos, entre otros), cuales son los
posibles factores externos que condicionan la operacién y cuales podrian representar
alguna amenaza. Por tanto, la implementacion de la politica para la gestion integral
de riesgos de la Empresa se encuentra sujeta al apoyo financiero por parte de la
Superintendencia de Servicios Publicos Domiciliarios, para realizar la consultoria
especializada que defina la estructura organizacional de la Empresa, manual de
funciones y competencias, al mapa de procesos y los procedimientos.

X. Resultados del seguimiento.

Revision de la implementacion politica de administracion de riesgos y la
metodologia para la administracion de riesgos.

En cumplimiento de lo ordenado en el numeral 3.1 del ordinal TERCERO de la
sentencia proferida el 31 de julio de 2024 por el Juzgado Cuarto Administrativo del
Circuito de Yopal, confirmada por el Tribunal Administrativo de Casanare vy
ejecutoriada el 11 de octubre de 2024, me permito informar lo siguiente:

La Empresa de Acueducto, Alcantarillado y Aseo de Yopal EICE ESP en el marco de la
intervencidon ha adelantado las actuaciones administrativas, técnicas y financieras
necesarias para dar cumplimiento a la orden judicial consistente en la realizacion de
un estudio complementario para el ajuste de la curva salarial al grado 1 de todos los
empleos, conforme a los parametros establecidos en la parte motiva de la sentencia.

Para tales efectos, es preciso sefialar que la estructuracion del referido estudio técnico
ha tenido como fundamento el diagndstico integral situacional elaborado por la
Superintendencia de Servicios Publicos Domiciliarios - SSPD, contenido en el
documento denominado “Informe Diagndstico Situacion de la Empresa de
Acueducto, Alcantarillado y Aseo de Yopal E.I.C.E. E.S.P. a octubre de 2023”,
en el cual se identificé como situacién critica la inexistencia de una planta de personal
definitiva que responda a las necesidades reales de la Empresa desde los
componentes social, técnico y financiero, asi como la necesidad de adelantar un
proceso integral de redisefo organizacional y fortalecimiento institucional, tal como
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4.6.3 Situaciones criticas (Analisis situacional)
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Tabla 149 Listado de las situaciones criticas identificadas componente Desarrollo Humano y Organizacional

COMPONENTE

CAUSAS

EFECTOS

Desarrollo Humano y Organizacional

No existe una planta de personal
definitiva sostenible que funcione
debidamente frente a
institucional
cuenta con un 6ptimo mapa de

la misién

como tampoco se

P0O9.

autonomia en

Ineficiente Gestion
Empresarial por una baja
las

Déficit en los recursos y
presupuesto de la empresa
con una amplia planta de
personal que no tiene en
cuenta la medida cautelar

i decisiones corporativas. como orden judicial y el
procesos y la caracterizacion de iodels | Rhraitiets: 96 I
Sus procesos empresa
4.6.4 Plan de mejora
Tabla 150 Listado de acciones de mejora, componente Desarrollo Humano y Organizacional
OPORTUNIDAD DE
COMPONENTE | ACCIONES A IMPLEMENTAR IMPACTO
MEJORA
Contratar una consultoria que
garantice el estudio, propuesta y
aplicacion frente a una planta de Gaitaza o debldo
personal éptima y sostenible, la | Desarrollo integral Soicionamients ¢ 1o seiidad
formulacion del mapa de | Tecnolégico y de informacign aleglcance
procesos y sus | Administrativo en de los clientes intemos y

Desarrollo Humano y Organizacional

caracterizaciones, para cumplir la
misién  institucional 'y su
implementacion, previa
disponibilidad financiera para ello

coherencia con el PEI

externos segln se requiera

Fuente: INFORME DIAGNOSTICO SITUACION DE LA EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y

Fuente: SSPD, 2024

ASEO DE YOPAL E.I.C.E. E.S.P. - EAAAY E.I.C.E. E.S.P. A OCTUBRE 2023"- Paginas 373 y 374.

En concordancia con dicho diagnéstico y con el plan de mejoramiento alli establecido,
la Empresa inicié el proceso de formulacidon de los estudios previos para la
contratacion de una consultoria especializada, orientada al levantamiento y analisis
de cargas laborales, la elaboracion del estudio técnico empresarial y el redisefio
organizacional, dentro del cual se incluye de manera expresa la revisidon y ajuste de
la curva salarial de todos los empleos, conforme a lo ordenado por la autoridad

Carrera 19 No. 21-34 * Ventanilla Unica: Calle 21 No. 15-57 *Linea de Atencion al Cliente 116
*www.eaaay.gov.co * E-mail eaaay @eaaay.gov.co * Yopal - Casanare




INFORMES

&

E de Acueduct Fipo de Documento: FORMATO
mpresa de Acueducto, ;s - e o
Alcanign\laduyAseu de Yopal Fechzaodlelil)a;:_%r;cmn Fecha lilélznz‘a_ lecitz:lngcacmn Cédigo: 51.29.06.27
simacs Versién 08
811.25.01.00826.25 Pagina 10 de 77

judicial, garantizando la preservacion de los derechos laborales adquiridos y los
acuerdos convencionales vigentes.

No obstante, durante la etapa de planeacion se evidencié la insuficiencia de recursos
financieros propios para la ejecucién del estudio en mencién, razén por la cual la
Agencia Especial solicité apoyo financiero a la Superintendencia de Servicios Publicos
Domiciliarios, a través del Fondo Empresarial, mediante comunicacion oficial radicada
internamente bajo el No. 810.16.01.01418.25 del 23 de enero de 2025.

Posteriormente, y en el marco del acompafiamiento institucional, se remitié a la
Direccién de Entidades Intervenidas y en Liquidacion de la SSPD el documento de
estudios previos formulados en formato editable conforme consta en la comunicacién
oficial No. 822.4.10.01.15368 del 24 de diciembre de 2025. A partir de ello, se
desarrollaron mesas de trabajo técnicas con asesores transversales de dicha
Direccién, quienes formularon recomendaciones frente al alcance, metodologia,
sostenibilidad financiera e impacto del estudio, las cuales fueron acogidas
integralmente por la Empresa.

Como resultado de este proceso, se consolidd el documento técnico definitivo para la
contratacion del estudio, el cual fue radicado ante la Superintendencia de Servicios
Publicos Domiciliarios bajo el No. 822.4.10.01.22951.25 del 26 de diciembre de 2025,
e incluye, entre otros aspectos, el objeto, alcance, actividades, productos esperados,
obligaciones contractuales, analisis financiero, sostenibilidad econdmica, estudio de
mercado, presupuesto oficial estimado, condiciones de pago y requisitos habilitantes
del oferente.

En consecuencia, hasta tanto no se defina de manera definitiva la estructura
organizacional de la Empresa, se continuara de manera transitoria con la
implementacion de la politica de riesgos contenida en la Resolucién No. 0525 del 18
de mayo de 2018; con esta politica se establece los lineamientos para gestionar los
diferentes riesgos y asegurar el cumplimiento de la mision institucional.

Seguimiento efectuado por la oficina asesora de planeacion.

La Oficina Asesora de Planeacién, como segunda linea de defensa, ha realizado
seguimiento al mapa de riesgos, mediante la verificacidén a los controles establecidos,
expedicion de circulares, mesas de trabajo, comunicaciones para realizar el respectivo
monitoreo de la politica de administracién de riesgos de la EAAAY EICE ESP.
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Se evidencid que la Oficina Asesora de Planeacidén, realizdé publicacion y actualizacion
del Mapa de Riesgos Institucional; evidenciando cumplimiento a lo estipulado en el
articulo 73 de la Ley 1474 de 2011 y el articulo 9 de la Ley 1712 de 2014. Asi mismo,
realizo la publicacién del reporte consolidado del seguimiento a corte 30 de diciembre
de 2025. Ver: https://www.eaaay.gov.co/institucional/planeacion-estrategica/plan-
de-transparencia-y-etica-publica/

La Politica de Administracién del Riesgo adoptada mediante la Resoluciéon No. 528.18
del 18 de mayo de 2018, se encuentra publicada en la pagina web:
https://www.eaaay.gov.co/institucional/mipg/direccionamiento-estrategico-y-

planeacion/

Analisis al mapa de riesgos de la EAAAY.

El analisis efectuado al Mapa de Riesgo Consolidado de la EAAAY, con corte a 30 de
diciembre de la vigencia 2025, tiene en cuenta los siguientes criterios: i) Procesos de
la EAAAY EICE. ii) Riesgos identificados por proceso, iii) Riesgos segun tipologia, iv)
Estrategia para combatir el riesgo, opcién de manejo.

En el marco del fortalecimiento del Sistema de Control Interno de Gestion, se llevé a
cabo la actualizacion del mapa de riesgos institucional, en el cual se identificaron 117
riesgos a corte 30 de diciembre de 2025. Esta cifra refleja un proceso de revision y
consolidacién que incluyd: (i) La identificacidn de los riesgos de PQRs registrados por
la Subgerencia de Asuntos Corporativos, lo que permitié mejorar la trazabilidad de
los riesgos, (ii) La actualizacidn de los riesgos correspondientes a la Oficina de
Tesoreria y Presupuesto, en funcion de los cambios operativos y financieros recientes.
Como resultado de este ejercicio, se definieron 194 acciones de control, orientadas
a mitigar los riesgos identificados. (iii) La articulacion con el programa de
transparencia y ética Publica.

La actualizacién del mapa de riesgos representa un avance significativo en la gestién
preventiva, permitiendo una mejor articulacion entre las areas y una mayor capacidad
de respuesta ante posibles eventos adversos.

A continuacion, se presenta un resumen de riesgos identificados por dependencias y
procesos, de acuerdo con la actual estructura organizacional de la Empresa:
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1. Gerencia:
Gestion contractual
(2023/08/28)
1 | Oficina Asesora Juridica -, o 4 8
Representacion  Judicial vy
extrajudicial (2014/12/19)
Oficina Asesora de Planeacién | Planeacion (2021/10/27) 2 2
Tarifas Tarifas (2022/05/05) 1 1
o | Oficina Asesora de Desempefio Institucional No hay proceso 0 0
Planeacion Ambiental oA
., ) mbienta y .S.A.
Gestion Ambiental y RSA (2008/11/15) 3 7
Proyectos Proyectos (2021/11/04) 1 2
-, Oficina Control Interno de
3 | Control Interno Gestion Gestion (2014/12/04) 1 1
. Oficina Control Disciplinario
4 | Control Disciplinario (2020/09/17) 3 3
Total, Riesgo Gerencia: 15 24

2. Secretaria General.

1 | Oficina de Contabilidad. Contabilidad (2023/09/07) 2 3
2 | Oficina de Tesoreria. Tesoreria (2023/09/07) 6 7
3 | Oficina de Presupuesto. Presupuesto (2023/09/07) 3 3
4 | Almacén. Almacén (2017/04/28) 3 3
5 | Oficina Tics y Seguridad Informatica. Sistemas (2017/12/19) 3 21
6 | Oficina de Archivo y Correspondencia. | Archivo y Procesos (2021/11/04) 6 6
7 | Oficina de Talento Humano. Recursos Humanos (2021/11/04) 10 6
8 | Oficina de SST. ‘(Szegé.l{i/%agc}nl;dustrial y Salud Ocupacional 3 21

Total, Riesgos Secretaria General: 36 70
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3. Subgerencia Asuntos Corporativos.

No

Dependencia
(nueva estructura)

Oficina  Responsabilidad  Social

Corporativo.

Oficina de PQRs.

y  Gobierno

Oficina consumos, medicidn
y facturacion.

Direccion Gestion de
Usuar|o§_ ., Y| hormalizaci
Comercializacion.

Oficina

on.

Fidelizacion

Nuevas Cuentas.

Oficina Recaudos, cartera y

Y
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Proceso (ultima actualizacion

de fondo)
Medios de comunicacién
(2014/12/19)
Peticiones, Quejas y Recursos
(2021/09/21)
Facturacion y Critica
(2021/05/21)

Gestidon de Cartera (2021/10/27)

Peticiones, Quejas y Recursos
(2021/09/21)

Total, Riesgos Subgerencia Asuntos Corporativos:

4. Direccion de Acueducto y Alcantarillado.

No

6

7

Total, Riesgos Direccién de Acueducto y Alcantarillado:

Dependencia (nueva estructura)

Oficina produccién de agua potable.

Oficina Tratamiento de ag
residuales.
Oficina redes de acueducto

alcantarillado.
Gestidn infraestructura y pérdidas
Procesos técnicos y mantenimiento.

Riesgo,
climatico.

contingencia y

Laboratorio de aguas.

5. Direccion Aseo.

No

Dependencia (nueva estructura)

Direccion de Aseo.

Operacién de Aseo

Disposicién final de residuos soélidos y

servicios relacionados.

Total, Riesgos Direccién de Aseo:

Proceso (ultima actualizacion de fondo)

Potabilizacién de agua (2021/11/30)

uas

PTAR (2017/02/16)

Y| Acueducto y Alcantarillado (2021/10/27)

Catastro de redes (2021/10/27)
Electromecanica (2022/05/05)

cambio

No hay Proceso

Laboratorio de aguas (2021/11/04)

Proceso (ultima actualizaciéon de fondo)

Direccion de Aseo (2017/04/28)

Operaciones y mantenimientos (2017/04/28)

Relleno sanitario (2021/11/30)

No.
Riesgos
2
3
3
8
No.
Riesgos
4
7
10
2
2
4
8
37
No.
Riesgos
2
5
14
21

Acciones
de
Control

5

18

Acciones
de
Control

4

8

38

68

Acciones
de
Control

4
5

5

14
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Consolidado Riesgos a 31 de agosto de 2025

M 60
| 455
"2
——————————————————————
GESTION CORRUPCION DIGITAL

Cada riesgo identificado se evalua en funcidon de su probabilidad de ocurrencia y el
impacto que tendria en la organizacion. Esta evaluacién permite clasificar los riesgos
en niveles: Bajo, moderado, alto y extremo.

Riesgo moderado 53
Riesgo alto 23

Es pertinente indicar, que un solo riesgo puede tener la connotacién de gestion
(operacional), corrupcion (fiscal, penal, disciplinario) y/o digital (seguridad). Para el
analisis se tendra en consideracion las acciones de control que se implementen para
gestionar ese riesgo.

A continuacién, se presenta la clasificacion detallada de los riesgos por procesos,
agrupados conforme a la estructura organizacional actual. El analisis permite
identificar areas criticas, evaluar el impacto potencial y proponer recomendaciones
para fortalecer el sistema de control interno.

1. Riesgos procesos Gerencia:

Conforme a la ultima actualizacién realizada al mapa de riesgos de la Empresa se
presenta el siguiente analisis complementario que permite visualizar la distribucion,
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naturaleza y tratamiento de los riesgos identificados en los procesos gerenciales,
evidenciando un total de_15 riesgos, con 24 acciones de control, 14 riesgos de
gestion y 1 de corrupcion, 10 zona de riesgo bajo, 3 moderado, 1 altoy 1
extremo. La mayoria de los riesgos identificados corresponden a riesgos de gestion,
lo que indica una necesidad de fortalecer los procesos operativos y administrativos.
Los riesgos de corrupcién requieren atencidon especial por su impacto reputacional y
legal. La distribucién por nivel de riesgo muestra que la mayoria se encuentra en zona
de riesgo bajo, seguido de moderado, alto y extremo. Esto indica que, aunque la
mayoria de los riesgos estan controlados, existen areas criticas que requieren
intervencidn inmediata.

RIESGOS ZONA DE RIESGO
Dependencias estructura o
organizacional vigente
Gestion Corrupcion Digital Alto Bajo Moderado Extremo
Gerencia:
1 Gestién Contractual 3 0 0 o SN 0 0
Oficina Asesora Juridica Re i ici
presentaciéon Judicial
2 | Extrajudicial 1 0 0 0 0 0
3 | Planeacion 2 0 0 0 - 0 0
. 4  Proyectos 1 0 0 1 0 0 0
Oficina  Asesora de
Planeacién (Requiere = 5  Tarifas 1 0 0 0 - 0 0
ajustes) 6  Gestion ambiental 3 0 0 o o0 2 o
7 | Desempefio Institucional 0 0 0 0 0 0 0
Oficina Control Interno Control Interno de
de Gestion 8 Gestién 1 0 0 0 0 L 0
O_fici_na_ _ Control 9 C(_)nt_ro_l ) Interno 5 1 0 0 0 0
Disciplinario Disciplinario
14 1 0 1 10 3 1
TOTAL, RIESGOS
15
REPRESENTACION DE RIESGOS GERENCIALES
Gestion Contractual
Planeacion
Tarifas
Gestion Ambiental
Control Interno Disciplinario
0 0,5 1 1,5 2 2,5 3 3,5

RIESGOS DIGITALES B RIESGOS DE CORRUPCION B RIESGOS DE GESTION
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a) Oficina Asesora Juridica.
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En los procesos de la Oficina Asesora Juridica, se identificé un total de 4 riesgos, con
8 acciones control implementadas. De estas acciones, 3 tienen enfoque preventivo
y 1 enfoque correctivo. Las opciones de manejo aplicadas fueron: reducir (2 riesgos)
y evitar (2 riesgos).

Gestion Contractual:

— v o2 ©
£ [ Resultado| © g € = %.
o Riesgo = Acciones de_lfl = L| £
“H 3 accion ﬂ [ é’i

=
1) Socializacion y/o Circular institucional sobre la
elaboracion y revision de estudios previos, dirigido a los
Posible ocurrencia de funcionarios responsables de la estructuracién contractual.
detrimento patrimonial 2) Expedir circular que establezca directrices claras para
derivado de reajustes de garantizar el cumplimiento del principio de planeacion en
precios no justificados, mal todos los procesos de seleccion, disponiendo que la
estructurados o no previstos| o |apertura del proceso, la publicacion o el envio de
contractualmente, asi como E invitaciones —segun corresponda— solo se realice cuando
1 |por la paralizacion o no| § |se cuente con la totalidad de los documentos y estudios Bajo Reducir
culminacion de obras| g |previos requeridos, con el fin de asegurar una ejecucion
contratadas, lo cual puede| 5 |contractual adecuada, oportuna y conforme al marco —
afectar la eficiencia del gasto normativo vigente. Evidencias 1. Se expidid circular No iy
publico y comprometer la 00125,25 "Responsabilidad disciplinaria de los
legalidad de la ejecucion supervisores, servidores pulblicos y los contratistas en la
contractual. confratacion. 2) Se emite correo a los supervisores dando| Cumple
indicaciones, para la publicacion y asi poder publicar
dentro termino y verificar fechas de terminacidn.
ng;ble laperglrgzre:;cmc;rg;;z Realizar capacitaciones y/o Circulares d’in'gidas a las
) de la dependencias responsables de la gestién contractual,
;ggi?;t'?énnc'a de bienes sobre la c.o’rrecta elaboracién tje estudios de mercado,
servidios u obras cori o est[l..lc.u.lracmn del’ estudio previo en el componente de
sobrecostos, originados por 2 Anallgs que soporta la estimacion del cEJntr.ato. Estas
2 deficiencias, iz d ¥ |capacitaciones deben contar con el acompafiamiento de la Bai
Y ausencla €€ g |oficina Juridica. Evidencias: 1. Se socializé mediante o
andlisis de mercado o falta de| g A h
planeadién contracuwal, lo que E Correo electronlco. ’del 7 de febrerg de 2025, la C|rC|:|Iar
puede benerar 00019.25 Planeacion de contratacion. 2) Se elabord y
- ) socializé mediante correo electronico circular No. 00113,25
responsabllldaq ) fiscal Y de fecha 29 de mayo de 2025, con asunto: Principio de Cumple
afectar la eficiencia del gasto Planeacién en contratacion
publico. ’
CPSI:::_?ZE deen I;rZ?rlltslrltS:ad p; o 1) Capa;itacic’nn a servidore.s publicos sobre opligagiones
las partes interesadas, debido 2 |de publicidad. 2) Elaborar circulares sobre publicacion en
" " + |SECOP. Evidencias: El 29 de agosto de 2025, se emitio . )
3 |a la falta de publicacion, 9 | ) dando indicaci | Bajo Evitar
publicacién incompleta of E |correo a los supervisores dando indicaciones, para la
; ) . O |publicacion y asi poder publicar dentro termino y verificar
inoportuna de la informacion| © fechas de terminacion Cumple
contractual en SECOP. ’

La Oficina de Control Interno de Gestidn, en el marco de sus funciones de seguimiento
y evaluacion, ha realizado un analisis detallado de los riesgos identificados en los
procesos de gestion contractual, donde se presentan acciones preventivas y
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correctivas ejecutadas con el objetivo de mitigar la materializacién de los riesgos y
fortalecer la capacidad institucional.

Acciones de control preventivo y correctivo: Durante el periodo evaluado, se
llevaron a cabo diversas actividades orientadas al fortalecimiento de la gestion
contractual, entre las cuales se destacan: (i) Expediciéon de la Circular 0019.25 -
responsables de Planeacion, dirigida a directores y lideres de procesos. (ii)
Realizacidon de 7 capacitaciones, con evidencia de asistencia registrada en planillas.
(iii) Expedicién de la circular No.00125.25 “Responsabilidad disciplinaria de los
supervisores, servidores publicos y los contratistas en la contrataciéon. (iv) Se emitio
correo a los supervisores dando indicaciones para la publicacion y asi poder publicar
dentro de términos y verificar fechas de terminacién. (v) Se elabord y socializé
mediante correo electréonico Circular 00113.25 de fecha 29 de mayo de 2025, con
asunto: Principio de Planeacion en contratacion. Las acciones ejecutadas reflejan
el compromiso con la mejora continua y la implementacién de mecanismos de control
gue permiten anticiparse a posibles desviaciones en la gestion contractual.

La Oficina Asesora Juridica como proceso de apoyo a los procesos misionales de la
EAAAY EICE ESP, reporta los controles implementados mediante politicas de
operacion internas expedidas mediante circulares para realizar el correcto
seguimiento y control a contratos y/o convenios de la EAAAY EICE ESP.

Circular No. 0019.25 "responsables en la planeacion”

Circular 00088.25 “responsabilidad en la publicacion en el SECOP”

Circular 00100.25 "reitera la responsabilidad de la publicacién en SECOP”
Circular 00111.25 “controles modalidades de contratacion”

Circular 00113.25 “controles principio de planeacién en la contratacién”
Circular 00119.25 “Diagrama de flujo contratacion”

Circular 00090.25 “"gue no hacer en la contratacion”

Circular 0107.25 “Nociones generales sobre responsabilidad de los servidores
publicos y los contratistas en la contratacion”

Circular 0115.25 "Responsabilidades supervisores”

Circular 0133.25 "Deber de denuncia”

Circular 0125.25 "Responsabilidad disciplinaria en la contratacion”

Circular 0136.25 "Responsabilidad penal en la contratacion”

Circular 0141.25 "Responsabilidad fiscal en la contratacion”

Circular 0146.25 "Controles para cumplimiento -Restricciones Ley de
Garantias”

Circular 0147.25 “legalidad de actos administrativos”

AN N N NN NN Y Y 0 O NN
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v’ Circular 00264.25 "Publicacién completa e integral de la gestién contractual en
las plataformas”
Se realizaron capacitaciones en temas relacionados con las siguientes tematicas:
Elaboracién de estudios previos, efectiva vigilancia de la correcta ejecucién
contractual.

En cuanto al Proceso de Gestion Judicial: Se evidencia el cumplimiento de las
acciones de control estipuladas para el riesgo identificado, teniendo en cuenta que la
empresa podria enfrentar perjuicios econdmicos derivados de: (i) No ejercer
oportunamente su defensa judicial, lo cual podria generar fallos que comprometan el
patrimonio institucional y, (ii) acciones u omisiones de funcionarios o contratistas
gue generen responsabilidad extracontractual como el dano antijuridico, afectando la
imagen y estabilidad financiera de la empresa.

Medidas preventivas implementadas: (i) Contratacion de apoderados judiciales
para la vigencia 2025, apoderada Disnarda Toloza Roso, Apoderado Rusbin Mogollén
y apoderado Alejandro Puentes. (ii) Matriz consolidada de procesos judiciales.

Las evidencias pueden ser consultadas en el link: X:\PLANEACION_DATOS\A4.
Programa de transparencia y ética publica\1. Matriz de
riesgos\MR_2025\EVIDENCIAS JURIDICA.

b) Oficina Asesora de Planeacion.

La Oficina Asesora de Planeacidn, identifico un total de_7 riesgos institucionales,
todos con enfoque preventivo, lo que refleja una orientacién hacia la anticipacién de
eventos que puedan afectar el cumplimiento de los objetivos estratégicos. Estos
riesgos estan acompafiados por 12 acciones de control, disefiadas para mitigar su
impacto y probabilidad de ocurrencia. Estas acciones de control estan orientadas al
seguimiento, monitoreo y mejora continua de los procesos institucionales, incluyendo
la elaboracidon de informes periddicos, revision de indicadores, fortalecimiento de
capacidades internas y articulacion entre dependencias. Clasificacion de los
riesgos: (i) zona de riesgo bajo: 3 riesgos, (ii) zona de riesgo moderado: 2 riesgos,
(iii) zona de riesgo alto: 1 riesgo, y, (iv) zona de riesgo extremo: 1 riesgo. Esta
distribucién evidencia que, aunque la mayoria de los riesgos se encuentran en niveles
bajos o moderados, existe una atencidon especial sobre aquellos que podrian tener
consecuencias significativas para la empresa.

La Oficina Asesora de Planeacién, en su papel como segunda linea de defensa, ha
desarrollado actividades clave orientadas a fortalecer el sistema de control interno y
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mitigar la materializacién de riesgos institucionales. Estas acciones demuestran un

enfoque proactivo en el ejercicio de su rol, contribuyendo significativamente a la
gestién del riesgo y a la promocion de la transparencia institucional.

Planeacioén:
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Las actividades desarrolladas por la Oficina Asesora de Planeacién reflejan una
estrategia integral para el fortalecimiento del sistema de control interno. Aunque no
se detallan las acciones especificas, se destaca que las evidencias de dichas
actividades estan disponibles en la pagina web oficial de la empresa en el link
https://www.eaaay.gov.co/institucional/planeacion-estrategica/informes-
bimestrales-sspd/ y https://www.eaaay.gov.co/institucional/planeacion-
estrategica/informe-de-indicadores/, lo cual garantiza la trazabilidad y transparencia
del proceso.

Proyectos:
-} o co
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de Viabilidad vy/o| o |en el desempefio de sus funciones. 2. Fortalecer la oficina de
Disponibilidad de % proyectos con recursos humanos y técnicos que permitan la
servicios publicos en| @ |adecuada revision estructuracion de los proyectos APSB de
Acueducto, 8 acuerdo a los requisitos de la normas técnicas y legales
Alcantarillado Y| vigentes. 3. Implementar el procedimiento metodologico para )
1 i i S N - i Alto |Evitar
Aseo sin el o disponibilidades y viabilidades de servicios con filtros que
cumplimiento de| 2 |permitan identificar de forma clara y precisa las condiciones
requisitos conforme| ¥ |actuales cony sin proyecto, de tal forma que la decision quede
a las normas| ¥ |sujeta a parametros de cumplimiento, limitando la subjetividad
técnicas y legales| ™ |del evaluador. 4) Cumplimiento en la verificacion de la No
reglamentarias. informacion en oficina y visitas de campo de inspeccion y Cumple
revision con la base de datos de la EAAAY.
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La Oficina de Control Interno de Gestién, en cumplimiento de sus funciones de
seguimiento y evaluacion del riesgo, ha realizado una revisién de los procesos de
proyectos con el fin de verificar el cumplimiento de las acciones de control propuestas
para mitigar el riesgo identificado. No se encontraron evidencias que demuestren: (i)
La realizacién de charlas de sensibilizacién dirigidas a los servidores publicos sobre
valores institucionales y delitos de corrupcion. Esta ausencia representa una debilidad
en la cultura organizacional y en la prevencidon de conductas indebidas. (ii) Acciones
de gestion orientadas a fortalecer la oficina con recursos humanos y técnicos. (iii) La
aplicacion del procedimiento metodoldégico para evaluar disponibilidades vy
viabilidades de servicios en los proyectos.

Analisis de observaciones:

Se evidencian minimos avances en la incorporacion del procedimiento de evaluacion
de proyectos, asi como la adopcion de modelos de disponibilidad y viabilidad de
servicios. Esta situacion limita la capacidad técnica para determinar la factibilidad de
los proyectos y afecta la toma de decisiones.

Los proyectos que cuentan con recursos propios o externos no estan siendo
presentados por la Oficina Asesora de Planeacién, lo que genera una ausencia de
control institucional sobre su formulacion, ejecucién y seguimiento. La falta de
articulacién compromete la transparencia y eficiencia en el uso de los recursos.

No es posible llevar registros ni ejercer control sobre los proyectos que se adelantan
o presentan en la empresa, debido a que no se canalizan a través de la Oficina Asesora
de Planeacién - Proyectos. Esto impide la consolidacién de una base de datos
institucional que permita evaluar el impacto y cumplimiento de los objetivos
estratégicos.

AUn no se ha establecido una ruta interna para los proyectos que permita la
articulacion efectiva entre la Oficina Asesora de Planeacidon - Proyectos y las demas
areas. Esta articulacion es fundamental para garantizar la viabilidad técnica de los
proyectos que requieren el aval de la EAAAY.

Recomendacion:

v' Actualizar los procedimientos que incorpore: (i) El procedimiento de evaluacion
de proyectos, estableciendo criterios técnicos, financieros y de impacto. (ii)
Integrar los modelos de disponibilidad y viabilidad de servicios en los
procedimientos, como requisitos previos para la aprobacion de proyectos. (iii)
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Establecer como obligatorio que todos los proyectos con recursos propios o
externos sean presentados ante la Oficina Asesora de Planeacidn, con el fin de
ejercer control y seguimiento.

v" Implementar un sistema de registro y control de los proyectos que se ejecuten
en la EAAAY EICE ESP, asegurando que todos sean reportados a la Oficina
Asesora de Planeacidon - Proyectos.

v’ Diseflar y formalizar la ruta de los proyectos, que permita la articulacidn
efectiva entre la Oficina Asesora de Planeacién - Proyectos y las areas
misionales, asi como los proyectos que requieran viabilidad institucional.

Tarifas:
c
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su incorrecta aplicacion. aplicable.
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La Oficina de Control Interno de Gestion, en cumplimiento de su funcidn de
seguimiento a los riesgos institucionales, ha realizado una revisién detallada del
riesgo identificado en los procesos de tarifas y como resultado del analisis se evidencia
el cumplimiento de las acciones de control propuestas para evitar la materializacion
del riesgo.

Acciones de control preventivas durante la vigencia 2025: (i) acueducto y
alcantarillado: Resolucion 00022.25 del 17 de enero de 2025 - modificacion de los
costos medios de operacion (CMO) por variaciones superiores al 5% en los costos
unitarios particulares. (ii) Resolucion 00181.25 del 11 de marzo de 2025 -
actualizacidon de los costos medios de administracién (CMA), operacién (CMO) e
inversidon (CMI). (iii) Resolucion 00481.25 del 15 de julio de 2025 - Modificacion de
los Costos Medios de Tasas Ambientales. (iv) Aseo: Resoluciéon 00023.25 del 17 de
enero de 2025 - Establecimiento de los costos de referencia y estimacion de las tarifas
del primer semestre de 2025. (v) Resolucion 00182.25 del 11 de marzo de 2025 -
Actualizacién de los costos econdmicos de referencia para las actividades de
Comercializacién (CCS), Recolecciéon y Transporte (CRT) y Tratamiento de Lixiviados
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(CTL). (vi) Resolucion 00482.25 del 15 de julio de 2025 - Establecimiento de los
costos de referencia y estimacion de las tarifas del segundo semestre de 2025. (vii)
Resolucion 00616.25 del 11 de septiembre de 2025 - Actualizacion de los costos
econdmicos de referencia para las actividades de Comercializacién (CCS), Recoleccion
y Transporte (CRT) y Tratamiento de Lixiviados (CTL).

Recomendacion:

¥v" Aplicar las acciones de control para mitigar los riesgos en la aplicacién de las
tarifas en la prestacion de los servicios publicos de acueducto, alcantarillado y

aseo.

v Reportar mediante comunicacién oficial a la SSPD cada variacién tarifaria que
se aplique, independientemente si corresponde a una actualizacion o a una
modificacion, en cumplimiento de lo recomendado por la SSPD

Gestion Ambiental:
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Verificacion en documentaddn de los requerimientos
realizados a la Empresa.

Detectivo

La Oficina de Control Interno de Gestidn, en el marco de sus funciones de seguimiento
y evaluacién de riesgo, ha identificado diversas falencias en el cumplimiento de las
acciones de control establecidas para mitigar los riesgos ambientales en los procesos
de gestion ambiental de la empresa.

Analisis de observaciones:

A continuacion, se detallan los principales hallazgos de evidencias durante el
seguimiento:
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¥" No se evidencia base de datos de las solicitudes recibidas y gestiones realizadas
en cuanto a la autorizacion de vertimiento de aguas residuales. Sin embargo,
se reportan 6 resoluciones mediante las cuales se otorgan registros y
autorizaciones de vertimiento de aguas domésticas (ARnD) y 32
certificaciones expedidas a usuarios que no requieren de registro y
autorizacién de vertimiento de aguas residuales no domésticas.

¥" No hay evidencias de seguimiento a la base de datos de usuarios especiales.

¥" No se muestra la propuesta de inclusién de costos ambientales en los estudios
previos de los procesos contractuales.

¥" No se evidencia registros de las gestiones propuestas de solucién para el pago
de compensaciones ambientales a Corporinoquia.

¥" No se evidencia herramientas de control para la verificaciéon de requerimientos
exigidos por la Empresa.

v No se evidencia registro de los puntos de control implementados para el
fortalecimiento de articulacién entre la Oficina Asesora Juridica, la Oficina de
Archivo y la Oficina de Gestién ambiental para conocer, gestionar y tramitar
los requerimientos oportunamente.

En el analisis se evidencian debilidades en los registros de trazabilidad de la
documentacion y articulacion del proceso de gestién ambiental con los otros. La
ausencia de bases de datos estructuradas, procedimientos definidos y mecanismos
de comunicacion interna limita la capacidad de respuesta ante riesgos ambientales, y
compromete el cumplimiento normativo y la transparencia institucional, motivo por
el cual; es necesario dar cumplimiento a las acciones de control propuestas.

La informacién con respecto a resoluciones y certificaciones puede ser consultada en
el siguiente enlace: X:\PLANEACION_DATOS\4. Programa de transparencia y ética
publica\3. PROGRAMA_TRANSPARENCIA_2025\EVIDENCIAS 2025.

En cuanto al area de desempeiio institucional, no se cuenta con un procedimiento
definido, como tampoco con la identificacién y valoracion de riesgos. Se recomienda
revisar y analizar las funciones y competencias asignadas a la luz del actual esquema
de direccionamiento estratégico para la implementacién de la metodologia propuesta
por la DAFP que administre, gestione y articule riesgos para la integridad, riesgos
fiscales y riesgos de seguridad de la informacién; asi como el programa de
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Transparencia y ética Publica, asignando la funcion de cumplimiento que comprende
entre otras las siguientes actividades:

“(...) Velar por el efectivo, eficiente y oportuno funcionamiento del SIGRIP en su
conjunto, y cada uno de sus elementos, promoviendo el cumplimiento de sus
disposiciones y apoyando a los lideres de procesos y gestores de riesgo, en la gestion
de los riesgos identificados. Para estos efectos, se podran generar politicas o
procedimientos internos, vinculantes para la organizacion.

Evaluar el SIGRIP y presentar, en la periodicidad que se establezca, los resultados de
la evaluacion a la Alta Direccidon. Las evaluaciones deberan contemplar, ademas:

0 Los resultados de la gestion desarrollada en el marco de la funcion de
cumplimiento. o Los reportes de operaciones generados en el marco de la
gestion del riesgo.

0 Los planes de mejoramiento del SIGRIP implementados, en el marco del
proceso de mejora continua.

Revisar y recomendar la implementacion de los lineamientos que el Departamento
Administrativo de la Funcion Publica, la Secretaria de Transparencia de la Presidencia
de la Republica, la Unidad de Informacion y Andlisis Financiero, y las entidades de
control, expidan en temas relacionados con la gestion del riesgo.

Promover la adopcion de correctivos del SIGRIP y adoptar aquellos que estén dentro
de su competencia.

Articular con las dependencias correspondientes las gestiones pertinentes para la
operatividad del SIGRIP, asi como el desarrollo de programas internos de capacitacion
en materia de cumplimiento y gestion del riesgo.

Proponer a la Alta Direccidon la actualizacion de los elementos del SIGRIP y velar por su
comunicacion oportuna a todas las partes interesadas.

Colaborar con el disefio de las metodologias, modelos e indicadores cualitativos y/o
cuantitativos que requiera el SIGRIP y aplicarlos segun corresponda.

Establecer los lineamientos institucionales para la aplicacion proporcional basada en
riesgos de los mecanismos de debida diligencia en el conocimiento de las contrapartes.

Elaborar y someter a aprobacion de la Alta Direccion, los criterios objetivos para la
determinacion de las operaciones inusuales y sospechosas.

Reportar a la Unidad de Informacion y Andalisis Financiero, a la Fiscalia General de la
Nacidn o a la autoridad que corresponda, las operaciones intentadas o sospechosas que
se hayan identificado conforme a los criterios definidos y el procedimiento institucional
adoptado (...)”
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c) Control Interno Disciplinario.

En el marco del fortalecimiento del Sistema de Control Interno de Gestidn, se realizd
una evaluacién preventiva al proceso disciplinario, con el fin de identificar riesgos que
puedan afectar su eficacia, transparencia y cumplimiento normativo.

Durante el analisis se identificaron tres riesgos principales: 2 riesgos de gestion,
relacionados con fallas en la ejecucion de procedimientos, demoras en los tiempos de
respuesta y posibles omisiones en la documentacion de actuaciones disciplinarias. 1
riesgo de corrupcidn, asociado a posibles conflictos de interés o manipulacién
indebida de informacion en el tramite de procesos disciplinarios.

Oficina de Control Interno Disciplinario
o] (] C
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investigacion disciplinaria. o |por ser esta informacion de caracter
. . Cumple
confidencial.

Durante el periodo evaluado, la Oficina de Control Interno de Gestidn realizd
seguimiento a las acciones de control establecidas en la matriz de riesgos de los
procesos de Control Interno Disciplinario.

Riesgo 1) Gestion documental y seguimiento de expedientes disciplinarios,
evidencias aportadas: (i) actas de diligenciamiento con firma de los sujetos
procesales, (ii) registro digital del cumplimiento del cronograma.

Riesgo 2) Integridad entre expediente fisico y digital, evidencias aportadas:
(i) Informes semanales de verificacidon, cotejo entre expediente fisico y su versién
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digital, (ii) un archivo en formato Excel que documenta la verificacién del estado de
los expedientes disciplinarios, la organizacién y foliacién de los expedientes, y
acciones de seguimiento a los procesos en curso

En el andlisis, se identific6 un nuevo riesgo para la vigencia 2025, denominado
“Afectacion de la reserva del proceso disciplinario y que dicha acciéon puede
comprometer el curso de la investigacion disciplinaria” Este riesgo se relaciona
con la posible exposicion indebida de informacidn confidencial, lo cual podria vulnerar
derechos fundamentales de los implicados, afectar la imparcialidad del proceso y
generar consecuencias legales o disciplinarias para la entidad.

Es importante sefalar en este analisis, que acorte 16 de octubre de 2025, no existia
una Oficina de Control Interno Disciplinario. Se habia creado dos cargos cargo de lider
1 y 2 para desempefiar funciones de control interno disciplinario en la etapa de
instruccién. Mediante Resoluciéon No. 00694 del 17 de octubre de 2025, se modifica
la estructura organizacional de la Empresa, creando a la Oficina de Control Interno
Disciplinario como una dependencia autonoma e independiente del mas alto nivel
adscrita a la Gerencia de la EAAAY EICE ESP, dando cumplimiento a lo previsto en el
numeral 1 del articulo 38 de la Ley 1952 de 2019, modificada por la Ley 2094 de
2021, actual cédigo general disciplinario.

Recomendacion.

¥’ Fortalecer el proceso de prevencién como un eslabdn estratégico, para mitigar
la ocurrencia de hechos y conductas disciplinables.

¥' Presentar ante el Comité de Gestidn y Desempefio Institucional el
procedimiento estructurado de control disciplinario interno etapa de
instruccion.

2. Riesgos procesos Secretaria General.

Se presenta el analisis y complemento del seguimiento realizado a los riesgos
identificados en los procesos de la secretaria general, asi como la evaluaciéon de las
acciones de control implementadas, su enfoque y clasificacién de riesgo. Durante el
proceso de evaluacion se identificd un total de 36 riesgos distribuidos de la siguiente
manera: (i) 20 riesgos de gestidon, (ii) 15 riesgos de corrupcién, y, (iii) 1 riesgo
digital.
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Acciones de control implementadas: Se han definido un total de 70 acciones de
control para mitigar los riesgos identificados. Estas acciones se clasifican segun su
enfoque: (i) 30 acciones con enfoque preventivo, (ii) 1 con enfoque correctivo, v,
(iii) 5 con enfoque detectivo.

Clasificacion por nivel de riesgo: Los riesgos fueron clasificados segun su nivel de
criticidad en las siguientes zonas: (i) 9 riesgos en zona de riesgo bajo, (ii) 18 riesgos
en zona de riesgo moderado, vy, (iii) 9 riesgos en zona de riesgo alto.

Opcion de manejo: En cuanto a las estrategias de manejo de los riesgos, se
definieron las siguientes opciones: (i) 32 riesgos con opcién de manejo: evitar, vy,
(i) 4 riesgos con opcidon de manejo: reducir.

Dependencias

estructura

organizacional vigente Procesos Gestio Corrupci6 Digita Alt Baj Moderad
, n n 1 o o o
Secretaria General
Oficina de Contabilidad 1 Contabilidad 0 2 o o Il
Oficina de Presupuesto 2 Presupuesto 3 0 0 0 - 2
Oficina de Tesoreria 3 Tesoreria 1 5 0 0 - 2
Almacén 4 Almacén 0 3 0 1 - 1
Oficina de. Archivo Y 5 Archivo y procesos 3 3 0 4 0 2
correspondencia
Oficina de Talento Humano 6 Talento humano 9 1 0 0 0 10
Oficina de SST. 7  Seguridad y salud en el -, 0 1 2 1 0
trabajo
Oficina Tics y seguridad Tics y seguridad
; - 8 ) - 2 1 2 0
informatica informatica.
20 15 1 9 18
TOTAL, RIESGOS
36
REPRESENTACION DE RIESGOS ADMINISTRATIVOS Y FINANCIEROS
PRESUPUESTO
—_—
ALMACEN
|
TALENTO HUMANO  m—
SISTEMAS me—
0 1 2 3 4 5 6 7 8 9 10

RIESGOS DIGITALES m RIESGOS DE CORRUPCION m RIESGOS DE GESTION
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a) Contabilidad.

Contabilidad:
o = = 252 |5 o
o c 5+ = =3
£ e i . ZEf8.0 . A
I ] = Acciones de control SeQ £35 8o c
= o= o n o 0 L o
o [+ g ® o a E
o NTE LS
o -
2 R
Archivos contables con vacios en la| € |Cumplimiento de los rocedimientos = . .
1| . S piim ) p J’E‘E Bajo Evitar
informacion. 2 |establecidos en el sistema MECI. =%l no
o
a Cumple
o =
> F <
= i ; =
2 |Pérdida de los recursos de caja menor. 5 1. Seguimiento continuo. | = l Moderado |[Evitar
2 2. Arqueo sorpresa a caja menor. = No
a Cumple

La Oficina de Control Interno de Gestidn, en el seguimiento y evaluacién del sistema
de control interno, ha realizado la revisidon detallada de los riesgos que hacen parte
de la secretaria general, donde se evidencié que los riesgos de la Oficina de
Contabilidad no han sido actualizados, continua con los riesgos identificados
a 31 de diciembre de 2024, ademas; no se estd dando cumplimiento a las
recomendaciones para evitar la materializacion de los riesgos identificados en el
proceso de la gestién contable.

Analisis de observaciones:

¥" No se refleja actualizacién de los procedimientos que operacionalicen el manual
de politicas contables aprobado desde el 27 de septiembre de 2023. Como
tampoco se ha actualizado el mapa de riesgos del proceso contable para la
vigencia 2025, en el que se identifique y establezca controles efectivos que
permitan mitigar, prevenir o neutralizar la ocurrencia de eventos que
representen algun grado de amenaza para el cumplimiento de la funcién del
area responsable del proceso contable. La ausencia de trazabilidad vy
procedimientos claros representa un riesgo significativo para la transparencia
y eficiencia en la gestion contable.

¥’ Para el cierre de la vigencia 2024, mediante informe No. 811.16.01.00121.25
esta Oficina advierte que las revelaciones en las notas a los estados financieros
no son claras ni Utiles para toma de decisiones, generandose una serie de
recomendaciones que no han sido acogidas.

v’ La situacidn advertida anteriormente es detectada en los resultados del informe
de vigilancia detallada, emitidos por la SSPD, en el que se indica observaciones
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que quedaron en firme en el componente de aspectos financieros, las cuales se
resumen a continuacion:

"(...) Incumplimiento en representacion fiel de los estados financieros,
(...) lo que genera incertidumbre.

Adicionalmente sefala que la informacion de los estados financieros no
es completa, dado que no se cuenta con el detalle sobre las condiciones
de reconocimiento de varios conceptos del estado de situacion financiera
y del estado de resultados.

Se reitera incumplimientos relacionados con revelar la descripcion del
tipo de beneficios a corto plazo otorgados a la empresa, con omision de
detalles relevantes sobre conceptos de ingreso.

Ausencia de desagregaciones adecuadas.

Identificacion de diferencia revelada entre el valor reconocido de PPyE y
la cifra incluida en la nota. (...)”

La falta de estas descripciones detalladas impide a los usuarios de los estados
financieros entender los componentes y la naturaleza de las partidas reportadas y
en consecuencia imposibilita realizar una evaluacion precisa de la situacion
financiera y de los resultados operativos de la entidad, para toma de decisiones.
Estos incumplimientos han sido advertidos desde el afio 2023 en el informe final
de cierre del acuerdo de gestion emitido por la SSPD y en los resultados del informe
final de la Auditoria practicada por la Contraloria Departamental de Casanare al
cierre fiscal de la vigencia 2022, en donde concluye el incumplimiento de los
estados de la situacién financiera y de resultados con corte a 31/|12/2022.

En la revision de los estados financieros a corte de septiembre de 2025, se observa
que la informacidon presentada contiene limitaciones materiales que afectan la
fiabilidad de la situacién econdmica de la empresa y obstaculiza la evaluacion real
de cada servicio.

Adicionalmente se detectaron los siguientes hallazgos como resultado del
seguimiento especial adelantado sobre el tramite de pago de retroactivos
salariales y prestacionales ordenados mediante resoluciones No.
810.43.00.00346.25 y 810.43.00.00345.25. Dicha actuacion se origina a raiz
de comunicacion recibida el 8 de agosto de 2025, en donde se informa que el
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contador de la entidad interrumpié el proceso de pago y se negd a tramitar el pago,
alegando argumentos desvirtuados por la Oficina Asesora Juridica de la Empresa y
desacatando las ordenes impartidas por el Agente Especial. Conforme a la
verificacion documental se establecen las siguientes observaciones relevantes:

"(...) Incumplimiento del deber funcional por parte del contador al
abstenerse de realizar el tramite del pago de resoluciones debidamente
proferidas y notificadas, sin justificacion juridica valida.

Desobediencia de una orden legitima emitida por el ordenador del gasto, en
este caso, el Agente Especial, quien instruyé de forma perentoria el
cumplimiento de los actos administrativos mencionados.

Extralimitacion de funciones por parte del contador al asumir competencias
para interpretar y desconocer actos administrativos sin sustento legal.

Retraso injustificado de un tramite obligatorio, e/ cual afecta directamente
derechos laborales reconocidos.

Afectacion grave a derechos adquiridos de dos trabajadoras oficiales, lo que
podria configurar un posible abuso de autoridad por omision de actos del
deber (Art. 416 del Cédigo Penal).

Potencial dafio antijuridico para la Empresa, evidenciado en el concepto
Jjuridico No. 812.16.03.02005.25, e/ cual advierte sobre la alta probabilidad
de condena judicial con imposicion de intereses, costas y perjuicios. Esta
situacion incrementa la materializacion del riesgo fiscal.

Inobservancia del principio de legalidad y de seguridad juridica, al
desconocer los efectos vinculantes de actos administrativos firmes.

Omision de actuacion por parte de la Secretaria General, al no impulsar
el cumplimiento de las érdenes emitidas por el Agente Especial, situacion que
también afecta el deber de supervision, monitoreo y control jerarquico.

Indicios claros de un posible conflicto de interés, al evidenciarse que el
servidor (contador) ha condicionado el cumplimiento de su deber funcional con
base en argumentos que comprometen la objetividad e imparcialidad exigida en
su cargo (...)”

Recomendaciones:

v’ Resulta fundamental actualizar el procedimiento interno que permita disefiar e
implementar controles de registro, validacién y verificacion, en todas las etapas
y fases de la gestion contable para evitar la materializacion de riegos.
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v’ Adicionalmente es urgente actualizar el mapa de riesgos del proceso contable
para la vigencia 2026, en el que se identifique y establezca controles efectivos
que permitan mitigar, prevenir o neutralizar la ocurrencia de eventos que
representen algun grado de amenaza para el cumplimiento de la funcidén del area
responsable del proceso contable.

v’ Se recomienda presentar cronograma ajustado para la vigencia 2026, que
comprenda de forma detallada el plan de trabajo para la actualizacién del manual
de politicas contables de la empresa y la elaboracion de procedimientos para
operacionalizar el manual.

¥’ Se recomienda a los funcionarios responsables del proceso contable participar
activamente en los procesos de capacitacidon gratuita permanente que desarrolla
la Contaduria General de la Naciéon en el marco del plan anual de capacitacion
vigencia 2026.

v' Se debe reflejar en los estados financieros el ejercicio de depuracién de propiedad,
planta y equipos realizado con el area de almacén. Para este punto, la Oficina de
Control Interno ha reiterado la importancia de realizar un proceso de revision,
verificacién y validacion de los productos entregados el 6 de octubre de 2023, en
el marco del contrato de consultoria No. 178 de 31/08/2021, celebrado entre
la EAAAY EICE ESP y la Sociedad M&M ACCOUNTANTS S.A.S, cuyo objeto consiste
en “(...) diagndstico de la aplicacién de NIIF y saneamiento contable a los estados
financieros de la empresa de Acueducto, Alcantarillado y Aseo de Yopal E.I.C.E.
E.S.P.”

v’ Las revelaciones en las notas a los estados financieros deben ser claras,
detalladas, demostrables y Utiles para toma de decisiones y control, de tal
manera que facilite la comprensidn e interpretacion de la informacién contable
presentada. Las notas deben explicar la aplicacion de metodologias o la
aplicacion de juicios profesionales en la preparacion de la informacién, cuando a
ello haya lugar.

b) Tesoreria.

La Oficina de Control Interno de Gestién, al realizar el seguimiento a los riesgos
asociados al proceso de tesoreria, evidencié que la Matriz de Riesgos fue actualizada
conforme a los lineamientos del modelo de gestion del riesgo institucional. Asimismo,

Carrera 19 No. 21-34 * Ventanilla Unica: Calle 21 No. 15-57 *Linea de Atencion al Cliente 116
*www.eaaay.gov.co * E-mail eaaay @eaaay.gov.co * Yopal - Casanare



Q)

Empresa de Acueducto,
Alcantarillado y Aseo de Yopal
EICE-ESP

INFORMES

NIT. 844.000.755-4

Fecha de Elaboracion
2011-04-07

Fipo de Documento: FORMATO

Fecha Ultima Modificacion
2024-12-16

Cédigo: 51.29.06.27

Version 08

811.25.01.00826.25

Pagina 32 de 77
se constatd que se ha dado cumplimiento a las acciones de control propuestas para

evitar la materializacion de los riesgos identificados.

Tesoreria:
o 1] cCo
o - o C D 5 & -0 T
E o £ . 38 T of T C
5 - c Acciones de control S o0 B L o °
- I~ 8 v o = o E
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o - E o3
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Riesgo 1: “Acceso indebido o no autorizado a los sistemas de informacion
por hackeo o filtracion o mal uso de las bases de datos, sistema de
informacion financiero o portales empresariales bancarios”, El acceso no
autorizado a los sistemas de informacidn representa un riesgo significativo para la
seguridad de los datos institucionales, especialmente en plataformas financieras y
portales bancarios. Este tipo de vulnerabilidad puede derivar en pérdidas econdmicas.
Con el fin de mitigar el riesgo se llevaron a cabo las siguientes acciones preventivas:
(i) envio de correo electrénico del 16 de julio de 2025, y oficios del 17 de julio de
2025, solicitando cambio y actualizacion de firmas registradas y autorizadas para la
ejecucion de transacciones. (ii) se establecid que el usuario primario debe crear la
clave de acceso conforme a los parametros definidos por el portal bancario.

Riesgo 2: “Inclusion de pagos no autorizados.”, Este proceso puede
comprometer la legalidad, transparencia y trazabilidad de los recursos publicos,
generando impactos negativos en la gestién financiera. Las acciones estan
encaminadas a los pagos realizados durante el periodo comprendido del 1 de enero
al 30 de septiembre de 2025, los cuales se encuentran autorizados y respaldados por
ordenes de pago y actos administrativos previamente aprobados.

Riesgo 3: “"Que no se cumpla con los embargos a realizar”, Durante el periodo
evaluado, se ha verificado que mensualmente se realizan las consignaciones y
depdsitos judiciales correspondiente a los embargos ordenados contra funcionarios.
En cada orden de pago de la ndmina mensual se adjuntan los respectivos
comprobantes de egreso, lo que evidencia el cumplimiento de las obligaciones
judiciales en materia de embargos.

Riesgo 4: “"Que cambien los documentos soporte posterior al pago de la
cuenta” La posibilidad de que los documentos soporte de los pagos sean modificados
posteriormente a la ejecucion del pago, podria afectar la trazabilidad, legalidad y
veracidad del proceso de egreso. Como accién de control se explica el procedimiento
asi: Una vez realizados los pagos mediante transacciones electronicas, se
imprime el comprobante generado por el portal bancario. Este comprobante
se anexa junto con los documentos que respaldan la orden de pago o el acto
administrativo correspondiente. Posteriormente, se procede al archivo fisico
y/o digital de todos los soportes, garantizando su proteccion y custodia, con
el fin de evitar alteraciones posteriores.
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Riesgo 5: "Transferencia indebida de recursos” El control preventivo relacionado
con la transferencia indebida de recursos, basado en la verificacion previa de
certificaciones bancarias y la correspondencia con la identificacion del beneficiario
entran hacer parte de los documentos que soportan la orden de pago. Se valida que
el titular de la cuenta bancaria sea el mismo que figura como beneficiario.

Riesgo 6: “"Duplicidad de pagos a beneficiarios a través de giros electronicos”
En el andlisis se evidencia el control detectivo implementado para prevenir la
duplicidad de pagos a beneficiarios a través de giros electrénicos. Se basa en los
procedimientos aplicados durante el periodo comprendido del 1 de enero a 30 de
septiembre de 2025. El control detectivo consiste en verificar que los pagos
realizados correspondan a ordenes de pago y actos administrativos
previamente aprobados, y que cuenten con los respectivos soportes
documentales.

Recomendaciones.

v' Implementar el Plan Anual Mensualizado de Caja (PAC), como instrumento
financiero mediante el cual se verifique y aprueba el monto maximo mensual
de fondos disponibles con el fin de armonizar los ingresos frente a los pagos de
los compromisos adquiridos por la empresa.

¥ Actualizar los procedimientos de la gestidén Tesoral.
v’ Realizar conciliacién mensual con las areas de presupuesto y contabilidad

¥" Implementar alertas automaticas en el sistema financiero ante coincidencias
de beneficiarios, montos y fechas en los pagos.

v' Actualizar el mapa de riesgos del proceso Tesoral para la vigencia 2025, en el
que se identifique y establezca controles efectivos que permitan mitigar,
prevenir o neutralizar la ocurrencia de eventos que representen algun grado
de amenaza para el cumplimiento de la funcidn del area responsable del
proceso Tesoral.

v’ Establecer un proceso de conciliacién periddica para detectar pagos duplicados.

v’ Realizar auditorias internas trimestrales sobre el cumplimiento de embargos,
tanto en ndmina como en contrataciones, para detectar posibles omisiones.
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c) Presupuesto.

Presupuesto:
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° — < c [} o+ 0 '™
E 2 £ Sss | ®of | Ge
g ] = Acciones de control S0 £05 g
=] % 8 8'0 g Oy < g. £
o N"E | 0%
Ejecucion de movimientos g Se realizaron las siguientes actividades: (i)
presupuestales sin el cumplimiento, 5 |Anexo vinculo con veintidés (22) actos
1 |de los requisitos legales o sin laj § administrativos expedidos, para ejecutar los Bajo Evitar
expedicion previa del acto, 3 | movimientos presupuestales Unicamente cuando se
administrativo correspondiente. a | cumplan los requisitos legales.
Desorganizacion en la gestion de las °
cuentas, lo que puede generar, > |Se dejo programado para en noviembre de
2 |n(3ump|lm|entos en elrﬂu]o de 0 _2025, ajustar gl procedimiento V|g,en'Fe, Moderado | Evitar
tramite entre las areas de 4 incorporando el flujo adecuado para el tramite
presupuesto, contabilidad y 8 oportuno y ordenado de las cuentas. Pendiente
tesoreria.
Desequilibrio en la ejecucion del g Se dejo programado para noviembre de 2025,
gasto frente a lo programado en la| :5 |disefiar un tablero de control y establecer un
3 |planeacion anual, debido a un § esquema de seguimiento periddico para monitorear Moderado Evitar
control inadecuado de los rubros| 3 el avance y cumplimiento de los objetivos
presupuestales. g | presupuestales. Pendiente

La Oficina de Control Interno de Gestién, en el marco del seguimiento a los riesgos
identificados en la Oficina de Presupuesto, evidencid la actualizacidon de la Matriz de
Riesgos, asi como la ejecucion de actividades orientadas al cumplimiento de las
acciones de control definidas para prevenir la materializacidon de los riesgos:

Riesgo 1: “Ejecucion de movimientos presupuestales sin el cumplimiento de
los requisitos legales o sin la expedicion previa del acto administrativo
correspondiente”, La Oficina de Prespuesto identificd la necesidad de implementar
medidas preventivas para garantizar la legalidad y transparencia en la gestidn
presupuestal, generando la expedicidn de veintidds (22) actos administrativos con el
objetivo de ejecutar los movimientos presupuestales Unicamente cuando se cumplan
los requisitos legales.

Riesgo 2: “Desorganizacion en la gestion de las cuentas, lo que puede
generar incumplimientos en el flujo de tramite entre las areas de
presupuesto, contabilidad y tesoreria”. Esta situacion afecta la eficiencia
operativa, la trazabilidad de los procesos financieros y puede generar retrasos en el
cumplimiento de las obligaciones institucionales. Con el fin de corregir esta situacion,
se ha dejado programado para el mes de noviembre de 2025, el ajuste al
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procedimiento vigente donde se incorpore un flujo adecuado que permita el tramite
oportuno y ordenado de las cuentas entre las areas involucradas.

Riesgo 3: “Desequilibrio en la ejecucion del gasto frente a lo programado en
la planeacion anual, debido a un control inadecuado de los rubros
presupuestales”, con el fin de mitigar este riesgo identificado, se dejo programado
para el mes de noviembre de 2025, el disefo de un control, asi como el
establecimiento de un esquema de seguimiento periddico que permita monitorear el
avance y cumplimiento de los objetivos presupuestales.

Recomendaciones:

v' Actualizar e identificar los riesgos del proceso de presupuesto, nivelando las
posibles desviaciones entre lo planificado y lo ejecutado en el presupuesto, asi
como los factores que podrian causar las desviaciones, incluyendo el analisis de
los riesgos internos como los externos que puedan afectar el cumplimiento de los
objetivos financieros de la empresa y continle presentando déficit presupuestal.

v’ Establecer un procedimiento formal que defina el flujo de gestion de cuentas con
responsabilidades especificas.

¥" Actualizar los procedimientos de acuerdo con la nueva estructura organizacional
de la EAAAY EICE ESP.

¥' Continuar con la rendicién oportuna de la informacién presupuestal -Categoria
Unica de Informacion del Presupuesto Ordinario (CUIPO) a través del Consolidador
de Hacienda e Informacién Puablica — CHIP.

v' Actualizar el mapa de riesgos del proceso presupuestal para la vigencia 2026, en
el que se identifique y establezca controles efectivos que permitan mitigar,
prevenir o neutralizar la ocurrencia de eventos que representen alglin grado de
amenaza para el cumplimiento de la funcion del area responsable del proceso
presupuestal

d) Almacén.

La Oficina de Control Interno de Gestidn, realizd seguimiento a los riesgos
identificados en los procesos de almacén, evidenciando la implementacidon de
controles preventivos orientados a fortalecer la gestidon operativa. Entre las acciones
destacadas se encuentra la documentacién detallada de los procedimientos, la
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verificaciéon técnica de los productos recibidos, y el cumplimiento de las
especificaciones contractuales establecidas.

Almacen:
= 3 ® 58 |5 o
=
E . £ . g : 886 | 795 Tow
g Riesgo I Acciones de contro S00 £d5 [fog
- S 8% | SEf 2 E
@ S |06
Posiblidad d? .reublr productos g Para este riesgo como actividad de control se
con caracteristicas o cantidades| -5 L . -
- - £ |anexa: 1) Procedimiento de solicitud suministro vy )
distintas a las solicitadas,| g ) Moderado |Evitar
L 2 |control de entrada - actualizado el 28 de agosto de
alteracion de documentos| g
r |2023.
soporte. o Cumple

Como acciones de control de este riesgo se han
realizado actividades tales como: 1) Circular
00158.25 del 18 de julio de 2025 - actualizacion de
inventarios. 2) Circular 0163.25 del 29 de julio de 2025
— Directrices para el procedimiento de traslado de
inventarios entre funcionarios. 3) Circular 00047.25 del
20 de marzo de 2025 - Custodia, manejo y devolucion
de inventarios. 4) Comprobante del radicado
2025053000642 denuncia fiscalia general de la Nacidn.
5) Oficio 09810.25 del 2 de julio de 2025 dirigido a
Seguros del Estado S.A. - Reclamacion pérdida de
equipo medidor muliparametro portal PH. &)
Comprobante de Recaudo otros ingresos 2025000586
del 26 de agosto de 2025 - Seguros del Estado. 7)
Resolucidn 00553.25 del 13 de agosto de 2025 - compra| Cumple
de equipo y se ordena el pago.

Posiblidad de perdida de
activos que se encuentran en
diferentes sitios fuera de la
empresa.

Alto Evitar

Detectivo

Para el proceso de bajas se han realizado las
siguientes actividades: 1) Circular 00082.25 del & de
mayo de 2025 - proceso de bajas de inventarios. 2)
Circular 00186.25 del 29 de agosto de 2025 -
presentacionn de informe proceso de bajas y citacion a
comité de bajas EAAAY. 3) Informe 00547.25 elementos
devolutivos que se encuentran en bodega de
inservibles. Cumple

Posiblidad de fraude durante la
preparacion de la baja o
entrega del bien, equipos o
materiales.

Bajo |Evitar

Preventivo

Estos controles permiten asegurar la calidad, funcionalidad y conformidad de los
elementos, contribuyendo a la prevencion de la materializacidon de riesgos, que se
detallan a continuacion:

Riesgo 1: “"Posibilidad de recibir productos con caracteristicas o cantidades
distintas a las solicitadas, alteracion de documentos soporte”, La Oficina de
Almacén, anexa el procedimiento de solicitud suministro y control de entrada
- actualizado el 28 de agosto de 2023, ademas; manifiesta que cada vez que se
recibe un producto, se realiza una verificacion detallada de sus caracteristicas frente
a las especificaciones establecidas en el contrato, esto se lleva a cabo antes de emitir
el comprobante de ingreso, evitando asi el registro de elementos que no cumplan con
los requisitos técnicos, funcionales o de calidad, con el apoyo del supervisor del

Carrera 19 No. 21-34 * Ventanilla Unica: Calle 21 No. 15-57 *Linea de Atencion al Cliente 116
*www.eaaay.gov.co * E-mail eaaay @eaaay.gov.co * Yopal - Casanare



&

INFORMES

Fipo de Documento: FORMATO
AIcsnmig;ﬁlsaadgir'?acsl:eeud;:%""' Fechzaodlel%a;:_%r;cién Fecha lilélznz‘a_ lecitiiéicacién Cédigo: 51.29.06.27
simacs Versién 08 e
811.25.01.00826.25 Pagina 38 de 77

contrato.

Riesgo 2: “"Posibilidad de pérdida de activos que se encuentran en diferentes
sitios fuera de la empresa”. Ejercer el control interno sobre los bienes asignados
a los funcionarios, se han adelantado diversas acciones desde la Secretaria General y
la Oficina de Talento Humano, en coordinacién con las demas areas con el fin de evitar
la materializacion de los riesgos identificados, a realizado las siguientes actividades:

a)

b)

d)

Socializacion de procedimientos y responsabilidades: En la reunién con
lideres de procesos de la Secretaria General, realizada el 14 de mayo de 2025, se
solicitd a la oficina de talento humano: (i) la notificacion de traslados de
funcionarios, con el fin de realizar la correspondiente asignacion de inventarios,
(i) la contratacién de un pasante SENA para apoyar las labores de toma fisica de
inventarios, como resultado de la reunidon se generd la Circular 0047.25 en la cual
se establecen las directrices y responsabilidades de los funcionarios con respecto
a la custodia de los elementos asignados.

Verificacion y actualizacion de inventarios: A partir del mes de julio de 2025,
se inicio el proceso de verificacion y actualizacidén de inventarios, con el propdsito
de: (i) actualizar los bienes asighados a cada empleado, (ii) mejorar el control y
prevenir pérdidas. Este proceso fue socializado mediante Circular 00158.25
emitida el 18 de julio de 2025, y actualmente se encuentra en ejecucion.

Procedimiento de traslado de inventarios: Mediante circular 00163.25 del 29
de julo de 2025, se impartieron directrices claras sobre el procedimiento de
traslado de inventarios entre funcionarios y dependencias, con el fin de garantizar
la trazabilidad y responsabilidad en el manejo de los bienes.

Proceso por hurto de un equipo: Sobre este proceso la EAAAY EICE ESP, ha
realizado las siguientes actividades: (i) El 30 de mayo de 2025, se inicié el proceso
de denuncia de hurto de un equipo medidor ante la fiscalia general de la Republica,
bajo el radicado 2025053000642, el caso se encuentra en tramite. (ii) El 2 de
julio de 2025, mediante oficio 09810.25, se realizd la reclamacién por pérdida del
equipo ante la aseguradora Seguros del Estado S.A., por sustraccion de un equipo.
(iii) El 15 de julio de 2025, la aseguradora acepto el pago de la indemnizacién
correspondiente, iniciandose el tramite para el desembolso. (iv) El 26 de agosto
de 2025, Seguros del Estado S.A, consignd a la cuenta estipulada por la EAAAY
EICE ESP, el valor de la indemnizacién correspondiente a $21.366.450.00. (v)
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Mediante la Resolucion 00553.25 del 13 de agosto de 2025, se autorizé la compra
de un nuevo equipo y se ordend su pago, dando continuidad al proceso de
reposicion del bien hurtado.

Riesgo 3: “"Posibilidad de fraude durante la preparacion de la baja o entrega
del bien, equipos o materiales.”, la Oficina de Almacén proporciond: (i) Informe
00547.25 del 29 de agosto de 2025, donde se relaciona el inventario de bienes
inservibles que se encuentran en bodega y que requieren baja por obsolescencia o
dafo, (ii) Se elabor6 la circular 0082.25 del 6 de mayo de 2025, para formalizar el
inicio del procedimiento, (iii) a partir del mes de junio, se solicitaron los conceptos
técnicos para cada bien identificado, considerando su estado fisico, funcionalidad y
clasificacién, estos conceptos fueron utilizados como soporte para la decisién de baja,
(iv) Circular 0186.25 del 29 de agosto de 2025, y, (v) se presenta el informe y
convoca al comité de bajas para reunion el 5 de diciembre. Las evidencias pueden ser
consultadas en el siguiente link: X:\PLANEACION_DATOS\4. Programa de
transparencia y ética publica\1l. Matriz de riesgos\MR_2025\EVIDENCIAS
ALMACEN.

Recomendaciones:

v Efectuar periédicamente verificacién fisica de los bienes devolutivos que han
sido trasladados, para comprobar su existencia y estado fisico.

¥’ Verificar que los bienes dados de baja se reflejen en el sistema contable y fisico.

¥ Se mantiene la recomendacién de asegurar la incorporaciéon en el
software SJT la actualizacidon de valores de activos fijos (actualizados
con base en el IPC hasta el mes de octubre, la vida remanente de cada activo
conforme a su estado actual), producto entregado por el proveedor del
contrato de consultoria No. 178 de 31/08/2021, celebrado entre la EAAAY
EICE ESP y la Sociedad M&M ACCOUNTANTS S.A.S., para registrarlo en los
estados financieros.

v Validar que el inventario individual esté debidamente firmado por quien recibe,
por quien entrega y por la Oficina de almacén.

¥' Mantener la implementacién de un cronograma anual 2026 de revisiéon de
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v’ Actualizar los procedimientos de acuerdo con la nueva estructura
organizacional de la EAAAY EICE ESP.
e) Archivo y correspondencia.
Archivo y Correspondencia:
o ] c o
—_— o (] 0 '™
£ & g §85 | 835 | B
g o t Acciones de control 500 &y g o g
J = 5] ]
2 C § g°8 | swe | &E
(-3 =1 O3
g Sin evidencias de cumplimiento. Solicitar a la F’:
- . 5 |empresa de vigilancia la asignacion de una persona _%5
Falta de vigilancia en las| ¢ ' = .
1| c - : @ |en las noches y fines de semana o en su defecto al| |= Alto Evitar
oficinas del Archivo. S ; S . = .
] menos una inspeccion por la sede del Archivo, No
a |ubicado en la carrera 21-N-15-57. Cumple
° Como evidencia se tomé el avance de las ——
> |actividades de Servicios en la Nube desde
Perdida de la informacién| % |TIC: Como accién de control desde la Oficina de TIC .
2 ) o ; o . . Alto Evitar
almacenada en los servidores. S |y Seguridad Informatica, anexa estudio previo sobre
@ el alojamiento en la nube del servicio del
& |(gfdocument).
Fuga de la informacion vy 9
tr.az:c:t?llldad de_documentos ‘;‘ Sin evidencias: Cumplimiento de lo establecido en .
3 |historicos de la Empresa al no| g s PSRN Alto Evitar
: - S |el procedimiento de Ventanilla Unica.
ser registrados en la Oficina de| g
Archivo. a
Hurto o wuso inadecuado de .g Sin evidencias: Modificacion del procedimiento de
documentos (Alteracién de la| ¥ [transferencias documentales y disefio de formato de .
4 | ' : bl C Alto Evitar
integridad de expedientes y| § |control para la radicacion de documentos
radicados). g contractuales en la oficina de archivo y procesos.
o |Sin evidencias: Seleccion objetiva de la
-E integralidad individual de funcionarios vy de| [==
5 |Alteracion en los documentos. 5 confiabilidad. Controles adecuados para acceder a la| 'Sds Moderado |Evitar
3 |informacién, asi como aprobacién seleccionada de No
g |los permisos. Cumple
o ﬁ;
> XK=
!\lo repf)rte oportuno - de £ |Sin evidencias: Centralizar la informacion en el é& .
6 [informacion a los entes de| g . = Moderado |Evitar
. S |archivo central.
control u otros interesados. 2 No
o Cumple

Al realizar el seguimiento a los riesgos identificados por la Oficina de Archivo y
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Correspondencia, la Oficina de Control Interno de Gestién, evidencia seis (6) riesgos
con enfoque preventivo.

Riesgo 1: “Falta de vigilancia en las oficinas del Archivo”. No se presentan
evidencias de gestion para mitigar la materializacion del riesgo. No se
evidencia la gestién para cumplir con esta accion. La ausencia de vigilancia en las
oficinas de archivo representa un riesgo alto de acceso no autorizado, robo, pérdida
o dafo de documentos fisicos, especialmente fuera del horario laboral.

Riesgo 2: “Perdida de la informacion almacenada en los servidores” La Oficina
de Tecnologias de la Informacion y Comunicaciones y Seguridad Informatica, en el
marco de sus funciones de control y aseguramiento de la infraestructura tecnoldgica,
ha realizado acciones orientadas a evaluar la viabilidad y seguridad del alojamiento
en la nube de servicios institucionales, como parte de las acciones de control, se
anexa el estudio previo realizado sobre el alojamiento en la nube del servicio
QFDocument.

Riesgo 3: “Fuga de la informacion y trazabilidad de documentos histéricos
de la Empresa al no ser registrados en la Oficina de Archivo”. No se
evidencian acciones de control para mitigar el riesgo. La ausencia de registro y
trazabilidad de documentos histéricos puede generar pérdida de informacion valiosa,
dificultades en auditorias, incumplimiento normativo y afectacién a la memoria
institucional de la empresa.

Riesgo 4: “Hurto o uso inadecuado de documentos (Alteracion de la
integridad de expedientes y radicados)”. Durante la revision no se evidencid
cumplimiento de las acciones de control implementadas para mitigar este riesgo. Esto
representa una debilidad significativa en el sistema de gestién documental, debido a
la posibilidad de que documentos fisicos o digitales sean sustraidos, manipulados o
utilizados de manera indebida, comprometiendo la integridad, autenticidad vy
trazabilidad de los expedientes y radicados. La ausencia de controles efectivos puede
generar consecuencias graves como: (i) Pérdida de informacién. (ii) Dificultades en
procesos administrativos y legales. (iii) Vulneracion de la confidencialidad
institucional. (iv) Dafio reputacional y pérdida de confianza por parte de los usuarios
y entes de control.
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Riesgo 5: “Alteracion en los documentos.”, Durante la revision no se
evidenciaron acciones de control implementadas para mitigar el riesgo de alteracion
documental. Este riesgo se refiere a la posibilidad de que los documentos
institucionales sean modificados de forma no autorizada, ya sea intencionalmente o
por error, afectando su veracidad, integridad y confiabilidad. La alteracion de
documentos puede tener implicaciones legales, administrativas y reputacionales para
la entidad.

Riesgo 6: “"No reporte oportuno de informacion a los entes de control u otros
interesados”. No se encontraron evidencias que demuestren el cumplimiento de las
acciones de control implementadas para mitigar este riesgo. Esto indica una debilidad
en los procesos de seguimiento y verificacion del cumplimiento de los compromisos
institucionales frente a los entes de control dentro de los plazos establecidos, lo que
puede generar consecuencias legales, sanciones, pérdida de credibilidad institucional
y afectacion en la toma de decisiones.

Recomendaciones:

v’ Adelantar las gestiones necesarias para aplicar las acciones propuestas en la
identificacion de los riesgos en los procesos de gestion documental y la funcién
archivistica en cuanto a la administracién, conservacion y destinacion final de los
documentos producidos y recibidos por la EAAAY EICE ESP. Ademas; registrar,
salvaguardar y facilitar con oportunidad el acceso a los diferentes documentos
producto de la gestion institucional y brindar asistencia técnica segun lo dispuesto
en la ley general de archivo.

v' Establecer procedimientos de trazabilidad que incluyan responsables, fechas y
ubicacién fisica o digital de los documentos.

v" Implementar un punto de control archivistico que verifique la completitud,
integridad y secuencia logica de los documentos al momento de su incorporacién
al archivo, conservando el orden cronoldgico del proceso y asegurando su
accesibilidad para efectos de control y auditoria.

v" Actualizar los procedimientos de acuerdo con la nueva estructura organizacional
de la EAAAY EICE ESP.
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f) Talento Humano.
Talento Humano:
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3 ) o Detectivo |prevencidn, atencion y sancién del acoso Moderado |Evitar
autoridades, el encubrimiento de
P laboral y sexual.
casos, la minimizacion de las
denuncias, o incluso en represalias
hacia las personas denunciantes.
Rlesgqs Ieg,al'es y normapvos, . Realizacién Protocolo de Impedimento vy .
4 |financieros, éticos y reputaciones,|Preventivo s ) . Moderado |Evitar
. IR Recusacion por Conflicto de Interés.
operativos e institucionales.
5 |Resistencia al cambio. Preventivo Sgtbtllia::lallzacmn Plan de trasparencia y etica Moderado |Evitar
6 |Falta de capacitation. Preventivo Sggtfszlal‘zacmn Plan de trasparencia y ética Moderado |Evitar
7 Riesgo reputacion si no se cumple Preventivo Ac;tu_ahzacmn Plan de trasparencia y ética Moderado |Evitar
lo propuesto. publica.
8 Inc,o'mpa_tlblhdad con otras Preventivo Agtu_allzacmn Plan de trasparencia y ética Moderado |Evitar
politicas internas. publica.
9 Rmsgo_ _ de sobrecarga Preventivo Agtu_ahzacmn Plan de trasparencia y ética No Moderado |Evitar
administrative. publica. Cumplen
10|Falta de seguimiento y evaluacién. |Preventivo SEE.IliaCI;zacmn Plan de trasparencia y etica Moderado |Evitar

Durante el periodo de seguimiento y evaluacion, la Oficina de Control Interno de
Gestion observd que la gestién del talento humano no presenta evidencias de
cumplimiento de las acciones de control propuestas para evitar la materializacién de
diversos riesgos.
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Analisis de observaciones:

v’ Se identificd la ausencia de protocolos, programas implementados como
aspectos criticos:
Protocolo de prepensionados,
protocolo de prevencion, atencion y sancion del acoso laboral y sexual,
Protocolo de impedimento y recusacion por conflicto de intereses,
Plan estratégico del Talento Humano,
Programa de retiro,
Programa de induccion y reinduccién,
Programa de desarrollo y permanencia
Ejecucion del plan de trabajo de sensibilizacién y apropiacion de la
politica de integridad.

v’ La ausencia de estas acciones de control afecta directamente la capacidad
institucional para mitigar los riesgos como: i) Resistencia al cambio, ii) falta
de capacitacidn, iii) riesgo reputacional y normativo por incumplimientos, iv)
demandas ciudadanas, v) falta de mejora continua y buenas practicas, vi)
débil innovacién tecnoldgica o transformacion digital.

¥" Se ha tenido conocimiento de incumplimiento en asuntos éticos de algunos
servidores con relacion al cumplimiento de sus funciones. En ese contexto, se
requiere que el area de talento humano avance en la implementacion de
estrategias efectivas para amplia divulgacion, apropiacion e interiorizacién por
parte de TODOS LOS SERVIDORES de la Empresa del Cédigo de Integridad
y buen Gobierno y articularlo con la politica de legalidad y los principios
de gobierno corporativo, para garantizar el cumplimiento del Cdédigo de
Integridad y buen Gobierno.

Recomendaciones:

¥’ Se mantiene la recomendacién de avanzar en la formulacién del diagnéstico
actual de la gestion estratégica del talento humano y la formulacion del
Plan estratégico del talento humano de la EAAAY EICE, el cual debe estar
acorde al contexto real de la Empresa, a sus objetivos, misién, metas
estratégicas. Este plan debe ser el resultado de un trabajo colectivo e
integrado, liderado por la Oficina del Talento Humano y responder a las
necesidades de la Empresa. De manera que el area de Talento Humano pueda
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ejercer un rol estratégico en el desempeiio de la entidad. Se recomienda dentro
de la planeacién estratégica, contemplar la adopcién de mecanismos que
permitan:

Realizar la medicion, analisis y mejoramiento del clima organizacional y
la deteccion de riesgo psicosocial de la EAAAY EICE ESP.

El monitoreo y seguimiento permanente por parte de la Oficina de Talento
Humano al SIGEP.

Documentar y operacionalizar el protocolo de atencidn para la garantia de
derechos y prevencion del acoso laboral y sexual.

Documentar y operacionalizar el protocolo que facilite la identificacion y
adecuada gestion de los conflictos de interés.

Campanias de socializacién y apropiacién del cédigo de integridad.

Se recomienda designar un responsable de la implementacion de las
acciones en materia de integridad. Igualmente incorporar indicadores para
medir el impacto de la implementacion del Coédigo de Integridad para garantizar
su cumplimiento por parte de los servidores en el ejercicio de sus funciones.

¥ Actualizar los procedimientos de acuerdo con la nueva estructura
organizacional de la EAAAY EICE ESP.

¥’ Continuar con las gestiones tendientes a la contratacién de la consultoria
especializada para la realizacion del estudio técnico empresarial y el redisefio
organizacional, dentro del cual se incluye de manera expresa la revisién y
ajuste de la curva salarial de todos los empleos, garantizando la preservacion
de los derechos laborales adquiridos y los acuerdos convencionales vigentes;
conforme a lo ordenado por el Juzgado Cuarto Administrativo del Circuito de
Yopal, confirmada en su integridad por el Tribunal Administrativo de Casanare
mediante providencia del 3 de octubre de 2024 y ejecutoriada el 11 de octubre
del mismo afio.

g) Seguridad y Salud en el Trabajo-SST.
La Oficina de Control Interno de Gestion, ha realizado observacién sobre el
cumplimiento de las acciones de control en el marco del Sistema de Gestién de
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Seguridad y Salud en el Trabajo (SG-SST). Se evidencia que las acciones de
control no hacen referencia particular a las actividades del proceso de SST
en que existe vulnerabilidad o exposicion al riesgo.

Oficina de Seguridad y Salud en el Trabajo:

accion

Acciones de control

item
Riesgo
Control
de la
Zona de
Riesgo
Inherente
Operacion
de manejo

1) Actualizacién profesiograma y versidon controlada de
los examenes medicos ocupacionales de ingreso.

2) Cumplimiento de las responsabilidades en SST por
parte de los trabajadores.

3) Creacion de comité de incapacidades.

Actividades realizadas: (i) Contrato 027.25 del 9 de
mayo de 2025, (ii) Contrato 0044.25 del 28 de agosto de
2025. (iii) Personal con condiciones de salud.

J

~ % | Resultado

"
|

Vinculacién de personal no

Sx Moderado |Evitar
idéneo.

Preventivo

No
Cumple
100%

Construccién de expedientes ocupacionales de los
trabajadores. ;
Actividades realizadas: (i) Correo del 13 de agosto

de 2025, solicitud de apoyo a la Oficina de archivo y =
correspondencia para la organizacion y construccion de =
los expedientes ocupacionales de los trabajadores, (ii) - Moderado |Evitar
Correo con asunto: Informe de actividades oficina de
seguridad y salud en el trabajo realizadas, (iii) registro
fotografico de cajas de conservacion de los expedientes.
(iv) Mesa de trabajo casos laborales. (v) Inspecciones
de seguridad. (vi) Personal con condiciones de salud.

Falta de programa de
2 |inspecciones de seguridad de
SG-SST.

Detectivo
|

1) Articulacion entre areas (talento humano-SST).

2) Actualizacion de programa de ausentismo entre areas.
Actividades realizadas: Correos planes de trabajo -
programa de capacitaciones.

Articulacion entre areas

(talento humano-SST) Moderado |Evitar

Cumple

w
Preventivo

Riesgo 1: “Vinculacion de personal no idéneo” La vinculacion de personal que
no cumple con los requisitos de idoneidad puede generar impactos negativos en la
operacién, el cumplimiento normativo y seguridad y salud en el trabajo (SST). Este
riesgo afecta la eficiencia organizacional y puede derivar en sanciones legales,
aumento de incapacidades y disminuciéon de la productividad, motivo por el cual; la
EAAAY EICE ESP, ha contratado profesionales en SG-SST, con el objetivo de
garantizar el cumplimiento de los requisitos de idoneidad y fortalecer el Sistema de
Seguridad y Salud en el Trabajo, mediante la firma de los contratos 027.25 del 9 de
mayo de 2025 y 0044.25 del 28 de agosto de 2025. A pesar de la contratacion, no se
evidencian avances en: (i) Elaboracion o actualizacion del profesiograma, (ii) Control
de examenes médicos ocupacionales de ingreso. (iii) Procedimiento de seguimiento
para el cumplimiento de las responsabilidades en SST. (iv) Avance de la creacion del
comité de incapacidades.
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Riesgo 2: “Falta de programa de inspecciones de SG-SST"” La ausencia de un
programa estructurado de inspecciones dentro del Sistema de Seguridad y Salud en
el Trabajo SG-SST, puede derivar en omisiones frente a condiciones inseguras,
incumplimientos normativos y aumento de la accidentalidad laboral. Como acciéon de
control estd la “Construccion de expedientes ocupacionales de los
trabajadores”. Se estan construyendo expedientes ocupacionales en medio fisico y
digital, lo cual contribuye a la trazabilidad de la salud ocupacional, pero la acciéon
en curso no aborda directamente la inspeccion preventiva en campo.

Riesgo 3: “Articulacion entre areas (talento humano -SST)” La falta de
coordinacion entre Talento Humano y SST puede dificultar la gestidén del ausentismo,
aumentar los riesgos laborales y afectar el bienestar integral de los trabajadores, se
tienen como acciones de control: “Articulacion entre areas (Talento Humano -
SST) y actualizacion de programa de ausentismo entre areas”, para las cuales
se han realizado intercambios de informacién entre areas y con el consultor
Innovagest SAS, incluyendo: (i) plan de trabajo, (ii) programa de capacitacién PESV,
(iii) Sistema actual de SST, y, (iv) programa de capacitaciones. Las evidencias
pueden ser consultadas en: X:\PLANEACION_DATOS\4. Programa de transparencia
y ética publica\1l. Matriz de riesgos\MR_2025\EVIDENCIAS SST.

Recomendacion:

¥" Actualizar los riesgos mediante un andlisis sistematico de las actividades
laborales, instalaciones y equipos, que garanticen un entorno laboral seguro y
gue adviertan accidentes y enfermedades laborales.

v" Actualizar los procedimientos de acuerdo con la nueva estructura
organizacional de la EAAAY EICE ESP.

h) Tics y seguridad Informatica.

La Oficina de Control Interno de Gestidn, en el seguimiento realizado a los riesgos
identificados en los procesos de TIC y Seguridad Informatica, evidencié cumplimiento
de las actividades propuestas para evitar la materializacion de los riesgos.
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Oficina Tics y seguridad informatica:
(=] (] c 0o
£ S 3 =5 | S3: | 29
- —
g ] t Acciones de control Soo e 3 g [
= = 3 §°&8 | qz< | 2E
3 NTE o8
1. Gestion de Infraestructura y Equipos de
Cémputo. (i) Se asignan y documentan todos los
procesos relacionados con la adquisicion de equipos de
computo y office 365 estandar en el informe 0530.25, (ii)
Se incluyen evidencias de mantenimientos preventivos y
correctivos realizados, (iii) Seguridad Informatica y
© |Respaldo - se anexa Politica especifica para copias de
2 idad. (iv) Se anexa Estudios previos para la
Pérdida de informacién por| E seguridad. ; . 105 P S P
dafos en la infraestructura de| 9 adquisicion de licencias de antivirus antivirus, (v)
. 5 Contrato vigente de seguridad perimetral No. 0073.24.
hardware (servidores,| £ e . .
1 |dispositivos de| & Servicios en la Nube: (i) Contrato activo No. 0090.23 Alto Evitar
alrr?acenamiento cquipos de| > |para alojamiento en la nube de los sistemas SIT
. + €quip © |mediante Oracle Cloud, (ii) Se anexa estudio previo
cémputo, suiches y/o| 2 L L
- o % |sobre el alojamiento en la nube del servicio del
dispositivos de red). 9 fd t
$ (gfdocument).
e 2. Conectividad de Internet: (i) Claro Colombia:
Servicio HFC (cable coaxial) con velocidad de 300 Mgps,
(i) Movistar: Servicio de fibra éptica directa (FTTH) con
Cumple

velocidad de 100 Mgps, (iii) Comunicamos Mas: Servicio
de Wi-Fi para las dependencias de la EAAAY (sede
principal, Relleno, Ptar y Ptap definitiva).

Seguridad Informatica: (i) Actualmente estd vigente

o |el contrato de seguridad perimetral No. 0073.24, que
Ataque a las plataformas| > o) . -
informaticas generando = cubre’ la proteccion de la mfraestructu’ra tecnoldgica.
2 - ! = 5 Gestion de Infraestructura y Equipos de Cémputo, (ii) Se Alto Evitar
afectacion del servicio por no| $ - :
. P : asignan y documentan todos los procesos relacionados
disponibilidad de las mismas. [4 o - . )
a |con la adquisicion de equipos de computo y office 365 Cumbple
estédndar en el informe 0530.25. P
Pérdida de informacién por
dafios en la infraestructura de g Servicios en la Nube: (i) Contrato activo No. 0090.23
hardware (servidores,| 5 |para alojamiento en la nube de los sistemas SIJT
3 |dispositivos de 5 mediante Oracle Cloud, (ii) Se anexa estudio previo Bajo Evitar
almacenamiento, equipos de 5 sobre el alojamiento en la nube del servicio del
computo, suiches y/o| & |(gfdocument). Cumple

dispositivos de red).

Riesgo 1: “Pérdida de informacion por dafos en la infraestructura de
hardware (servidores, dispositivos de almacenamiento, equipos de computo,
suiches y/o dispositivos de red) . Se clasifican las medidas implementadas como
preventivas y detectivas. La Oficina de TIC y Seguridad Informatica, presentd las
siguientes evidencias de las acciones implementadas para evitar la materializacion
del riesgo, tales como: (i) Copias de seguridad, (ii) Politicas de Backup de la
Informacion con respaldo y recuperacion, (iii) Politica Estratégica de Tecnologias e
informacién y comunicaciones - PETIC 2024, (iv) mantenimientos preventivos
realizados peridodicamente, (v) documentacidon proceso de estudios previos para la
adquisicién de antivirus, (vi) el contrato 0073.24 esta vigente que cubre la proteccidon
de la infraestructura tecnoldgica, (vii) informe 0530.25, se asignan y documentan
los procesos relacionados con la adquisicion de equipos de computo y office 365
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estandar, (viii) el contrato 090.23 se encuentra activo el cual cubre el alojamiento
en la nube de los sistemas SJT mediante Oracle Cloud vy, (ix) La Oficina de
Tecnologias de la Informacién y Comunicaciones y Seguridad Informatica, en el marco
de sus funciones de control y aseguramiento de la infraestructura tecnolégica, ha
realizado acciones orientadas a evaluar la viabilidad y seguridad del alojamiento en
la nube de servicios institucionales, como parte de las acciones de control, se anexa
el estudio previo realizado sobre el alojamiento en la nube del servicio QFDocument.
Este estudio contempla aspectos técnicos, normativos y de seguridad informatica, con
el fin de garantizar la integridad, disponibilidad y confidencialidad de la informacién.

Riesgo 2: “Ataque a las plataformas informaticas, generando afectacion del
servicio por no disponibilidad de las mismas” La Oficina TIC y Seguridad
Informatica con las actividades anteriores cubre el riesgo como los ataques
cibernéticos que comprometan la disponibilidad de las plataformas informaticas de
servicios institucionales como la pérdida de productividad, afectacidn a la atencién al
usuario y exposicion de datos sensibles de la empresa; la empresa cuenta con los
siguientes proveedores de internet con el fin de disminuir la indisponibilidad por fallas
en la red, tales como: (i) Claro Colombia. Servicio HFC (cable coaxial) con velocidad
de 300 Mgps, (ii) Movistar: Servicio de fibra dptica directa (FTTJ) con velocidad de
100 Mgps, (iii) Comunicamos Mas: Servicio de Wi-Fi para las dependencias de la
EAAAY (sede principal. Relleno sanitario, PTAR y PTAP definitiva).

Riesgo 3: "“Pérdida de informacion por dafos en la infraestructura de
hardware (servidores, dispositivos de almacenamiento, equipos de cOmputo,
suiches y/o dispositivos de red)”, para ello se cuenta con servicio en la nube de
los sistemas SJT mediante Oracle Cloud y estudio previo sobre el alojamiento en la
nube del servicio del QFDocument. La Oficina de TIC y Seguridad Informatica a
implementado medidas preventivas solidas que mitigan el riesgo de ataques
informaticos y aseguran la continuidad del servicio.

Recomendaciones:

¥' Se mantiene la recomendacién de realizar las gestiones pertinentes para que
subsanar las deficiencias con un redisefo de la pagina web, y de esta manera
realizar los ajustes requeridos en el sitio web, con el objetivo de que se incluyan
los aspectos contenidos en la Ley 1712 de 2014, el Decreto 1081 de 2015, la
Ley 1581 de 2012 y los Anexos No. 1, 2 y 3 de la resolucidon 1519 de 2020. En
particular, se debera fortalecer los siguientes menus y secciones prioritarias:
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eTransparencia y acceso a la informacién publica, asegurando la
disponibilidad, claridad y navegabilidad de los contenidos relacionados con la
gestion contractual, planes, informes, presupuestos, tramites, servicios,
control y evaluacién institucional, conforme al principio de publicidad de la
informacion.

e Atencidn y servicios a la ciudadania, facilitando la interaccién directa, sencilla
y accesible con los servicios ofrecidos, incluyendo canales de atencion, tramites
en linea, peticiones y seguimiento de solicitudes.

e Participa, incorporando mecanismos para fomentar la participacion ciudadana
en la gestidn institucional, tales como consultas publicas, encuestas, rendicidon
de cuentas y control social.

Habilitar el botdn denuncias visible y funcional en la pagina web institucional,
con las caracteristicas de accesibilidad y comprensién de lenguaje claro,
garantizando la confidencialidad, integrado con un formulario digital de
denuncias, disefado por la Oficina de Control Disciplinario.

Realizar la medicién del nivel de accesibilidad del portal web institucional y
fortalecer la analitica digital. Se recomienda implementar la evaluacion técnica
del nivel de accesibilidad del portal web institucional de la EAAAY EICE ESP,
con el objetivo de garantizar una experiencia digital inclusiva, equitativa y
conforme a estandares de accesibilidad.

Como administrador de la Web, se recomienda gestionar oportunamente la
contratacion del soporte técnico especializado para la mejora continua del
portal web, a fin de garantizar el cumplimiento de estandares de seguridad,
accesibilidad, interoperabilidad y actualizacién permanente de la informacién.

Mantener monitoreo de disponibilidad, evaluar y fortalecer las politicas de
Backup y recuperacion de informacion.

Evaluar configuraciones de seguridad en dispositivos y servicios en la nube.

Actualizar los procedimientos de acuerdo con la nueva estructura
organizacional de la EAAAY EICE ESP.

evidencias pueden ser  consultadas en la siguiente ruta:

X:\PLANEACION_DATOS\4. Programa de transparencia y ética publica\1l. Matriz de
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riesgos\MR_2025\EVIDENCIAS TIC Y SEGURIDAD INFORMATICA 2025.

3. Riesgos proceso subgerencia de asuntos corporativos.

Conforme a la ultima actualizacién realizada al mapa de riesgos de la Subgerencia de
Asuntos Corporativos, se ha logrado una consolidacidon estratégica de los riesgos en
una Unica matriz integrada. Esta matriz abarca las areas de: (i) Oficina de
Responsabilidad Social y Gobierno Corporativo, (ii) PQR vy, (iii) Gestidon de Usuarios
y Comercializacién (Oficina consumos, medicién y facturacion, Gestién de recaudo,
cartera y normalizacién y Oficina de fidelizacién y nuevas cuentas) estructurados de
la siguiente manera: Total riesgos identificados 8 - Riesgos de Gestion 6 y Riesgos
de corrupcion 2. Clasificacion por enfoque de control: Preventivo 4 riesgos -
Correctivo: 1 riesgo - Detectivo: 3 riesgos. Acciones de Control: Se han definido
18 acciones de control, orientadas a mitigar los riesgos identificados, las cuales
estan disefiadas con enfoque preventivo, correctivo y detectivo. Opciéon de manejo:
evitar, lo que refleja una postura institucional orientada a la anticipacion y eliminacion
de condiciones que puedan dar lugar a eventos de riesgo.

Dependencias RIESGOS ZONA DE RIESGO
estructura Procenos
organizacional
vigente Gestion  Corrupcion Digital Alto Bajo Moderado
Subgerencia de Asuntos Corporativos
1. Oficina Responsabilidad social y gobierno corporativo 2 0 0 1 1 0
2 Oficina  consumos, medicion vy
facturacion.
Direccién Gestién 3 Gestion de recaudo, cartera y 5 1 0 1 1 1
de Usuarios vy normalizacién.
Comercializacion. 4 Oficina de fidelizacion y nuevas
cuentas.
5 PQR 2 1 0 0 3 0
2 0 2
TOTAL, RIESGOS 8
ASUNTOS CORPORATIVOS
POR —
RESPONSABILIDAD SOCIAL Y GOBIERNO CORPORATIVO
|
DIRECCION GESTION DE USUARIOS Y COMERCIALIZACION
(FIDELIZACION Y NUEVAS CUENTAS, GESTION DE... *
0 0,5 1 1,5 2 2,5

W RIESGOS DIGITALES ® RIESGOS DE CORRUPCION HRIESGOS DE GESTION
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a) Responsabilidad social y Gobierno Corporativo.

Responsabilidad Social y Gobierno Corporativo

- 2 o8 |85 o
c
£ . £ ; E8s5 | 025|507
2 Riesgo c Acciones de control S 0o c085| 8s¢
=1 [<} nwdovY O£ |9
o (] © N c Qo £
-3 - | O
Establecer compromisos que estén por|s, |1) Contar con el Marco de Gobierno Corporativo
fuera de su competencia y/o del E de la EAAAY. 2) Establecer un plan de divulgacién
1 |alcance del objeto social de Ia g C€del marco de gobierno con sus correspondientes Alto |Evitar
Empresa; o) no cumplir los|@ |indicadores. 3) Definir un plan de relacionamiento Cumbple
A [con los grupos estratégicos. P

compromisos adquiridos.

Falta de eficiencia y claridad en la
entrega de informacién a los grupos
de interés, generando distanciamiento
de ellos con la empresa.

1) Definir la politica de comunicaciones de la
EAAAY. 2) Definir un plan de relacionamiento con Alto |Evitar
los grupos estratégicos.

Preventivo

Cumple

La Oficina de Control Interno de Gestion, en el marco del seguimiento a la matriz de
riesgos de la Empresa, evidencio que la Oficina de Responsabilidad Social y Gobierno
Corporativo no muestra evidencias de las actividades alineadas con el programa de
relaciones con la comunidad, el cual contempla dos frentes de gestion fundamentales:
(i) El Plan Estratégico de Comunicaciones y, (ii) Las relaciones con los Publicos
Estratégicos.

Esta situacion representa un incumplimiento frente a las acciones definidas para
mitigar los riesgos identificados en los procesos de la oficina, especialmente en lo
relacionado con: (i) La implementacion del Marco de Gobierno Corporativo de la
EAAAY EICE ESP. (ii) La ejecucidn del Plan de Divulgacion, junto con los respectivos
indicadores de seguimiento. (iii) El desarrollo del Plan de Relacionamiento con Grupos
Estratégicos. (iv) La formulacién y aplicacidon de la Politica de comunicaciones de la
EAAAY EICE ESP. El proceso de responsabilidad Social y Gobierno Corporativo, no
cuenta con un procedimiento establecido.

Recomendaciones:

¥' Revisar y ajustar el plan de accién, con el fin de garantizar el cumplimiento de
los compromisos establecidos en la matriz de riesgos y fortalecer la gestion
institucional frente a sus grupos de interés.

v' Actualizar los procedimientos de acuerdo con la nueva estructura
organizacional de la EAAAY EICE ESP.
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b) Atencioén al cliente, solicitudes, peticiones, quejas y reclamos.

Oficina PQR

-8 v o8 S (-]
° c - QE [©°
£ . £ Acciones d | £26 | 025 |Co¥
9 Riesgo c cciones de contro 509 cd5(S8v§
= § §°8 | Sms| 2 E
[ K-
1. Toda PQR verbal, fisica y electrénica que requiera
. o |tréamite de la oficina de PQR debe estar registrado en el
Responder las peticiones| > sistema eléctronico de gestion comercial o documental
reclamaciones de los| § ! ront gestl . mercl um ) . )
1 Zjlsuarios fuera de los| & 2. Toda PQR debe estar direccionada en el sistema Bajo |Asumir
terminos legales 2 electrénico de gestion documental al proceso de PQR. 3.
9 ’ Verificacion del proceso en la proyeccion y firma de la
. Cumple
respuesta al usuario.
Oficina PQR
- S v, 8 o
c T oc |2
g Ri £ Acciones de control 202 | g2 8a?
9 iesgo c cciones de contro S 00 £c05 s g
- [} wo Y XA
(8} [} © N [ o £
[ = | O
Aplicar religuidaciones| o ﬁ
con beneficio a terceros| 2 Verificacion Revision de reliquidaciones en la etapa r
2 |sin los soportes| @ 'y ; q Pali=—dle Bajo |[Evitar
pertinentes para = de proyeccion y aprobacion.
refacturar. e Cumple
° o
5 Indebida notificacién de| & 1.t_f.Ent|.'ega oporttlma2 de .f'con?unlcczlacmr;.es tan;o Ba Euit
las respuestas de PQRSs @ |notificacion personal. 2. verificacion de tiempos de ajo vitar
O |entrega de Respuesta.
[a) Cumple

Riesgo 1: “"Responder las peticiones y reclamaciones de los usuarios fuera
de los términos legales” El incumplimiento de los plazos establecidos por la
normativa para responder PQR puede generar sanciones regulatorias, pérdida de
confianza del usuario y deterioro de la imagen institucional. El control detectivo:
permite identificar retrasos y errores en la gestidon antes de la emisidn de la respuesta,
reduciendo el riesgo de incumplimiento legal. Para este riesgo se reporta un
formato de seguimiento de PQR con la respectiva trazabilidad, desde el inicio
hasta la fecha de notificacion al usuario. Es importante sefalar que el 18 de
diciembre de 2025 se suscribié el Plan de Mejoramiento con la Subgerencia de
Asuntos Corporativos, correspondiente a la vigencia 2026, en el cual se consolidaron
las acciones definidas para subsanar las situaciones evidenciadas durante la
evaluacion independiente. Dicho plan establece de manera clara los responsables,
plazos de ejecucion, indicadores de seguimiento y evidencias esperadas, con el
propdsito de fortalecer la gestidn institucional, mejorar la prestacién del servicio y
mitigar riesgos de caracter administrativo, operativo y juridico.
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Riesgo 2: “Aplicar reliquidaciones con beneficio a terceros sin soportes
pertinentes para refacturar” La falta de soportes puede derivar en errores con
afectacién financiera y posibles actos de corrupcion. El Control detectivo: La
revision exhaustiva de las reliquidaciones en la etapa de proyeccién y aprobacion
garantiza que las religuidaciones estén debidamente justificadas, evitando
irregularidades y pérdidas econdmicas. Para este riesgo no se reporta
procedimientos de revision ni seguimiento que mitiguen el riesgo.

Riesgo 3: “Indebida notificacion de las respuestas de PQR” La notificacién
tardia o incorrecta puede ocasionar incumplimiento normativo, insatisfaccién del
usuario y aumento de reclamaciones. El control detectivo: Asegura que las
respuestas lleguen al usuario dentro de los plazos establecidos, fortaleciendo la
transparencia y la confianza. Para este riesgo se suscribiéo plan de
mejoramiento.

En el andlisis se identifica que los controles son detectivos, lo que significa que actuan
después de que el riesgo se materializa parcialmente.

Recomendacion

¥v" Implementar un sistema de gestién de riesgos que permita prevenir, detectar
y corregir.

¥v" Dar cumplimiento al plan de mejoramiento suscito ante la Alta Direccién en el
primer semestre del 2026.

c) Gestion de Usuarios y Comercializacion.

La Oficina de Control Interno de Gestidn, en cumplimiento de sus funciones de
evaluacion y seguimiento, ha realizado una revisién detallada de la matriz de riesgos
de la Direccidén Gestion de Usuarios y Comercializacion. Como resultado, se identific
el incumplimiento de las acciones de control propuestas, o que representa un riesgo
financiero para la empresa. Esta situacidn se sustenta en: (i) Falta de seguimiento
a herramientas operativas, lo que impide verificar la efectividad de los controles
frente a la gestidn operativa del servicio. (ii) No se muestran evidencias del
seguimiento y clasificacién de fugas ni de desviaciones significativas, cortes,
suspensiones, fraudes e ilegales, lo que impide una adecuada gestién de pérdidas y
riesgos. (iii)Censo y validacion de usuarios: No se muestra la ejecucion del censo
de usuarios segun el servicio prestado, ni se muestra el contraste de la informacién
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con los resultados de la poscritica, lo que afecta la calidad de la informacion utilizada
para la facturacion.

Gestion de Usuarios y Comercializacion
=] ] c
= [} 3
£ 2 Ess | °3% 2,%
9 Riesgo € Acciones de control So00 s 9 g [ g £
=] ] no Y Oy < ]
(] o ® | g€ (o E
(4 (= o
1) Promover que los usuarios/suscriptores realicen
denuncia de actividades que impliquen conductas
disciplinarias y/o penales de parte de los funcionarios
Funcionarios que reciban dadivas del proceso. 2) Establecer un canal para la recepcion de
a cambio de omitir el ° las denuncias por parte de los usuarios/suscriptores. 3)
cumplimiento de sus funciones en| 5 [Controlar el uso de las herramientas de cortes,
1 la ejecucion de actividades| g |suspenciones, reconexiones y reinstalaciones; las Alto Evitar
operativas y/o la ejecucion de “>’ cuales seran guardadas en un solo lugar en las noches
actividades que estando fuera de| @ |y fines de semana limitando el acceso en horarios no
sus funciones impliquen & |laborales para el personal de campo. 4) Inspecciones No
afectacion para la Empresa. aleatorias para verificar las clases de fugas en| Cumple
desviaciones significativas y/o los| 100%
cortes/suspensiones/fraudes/ilegales en el manejo de
cartera.
Modificacion de la informacion de ) ) ) .
. . 1) Asignar roles/perfiles a los usuarios que tienen
los clientes en el sistema de . B 7 P .
) e . acceso al sistema de informacion técnico-comercial erp
informacion técnico-comercial erp| o .
. > |de acuerdo con los modulos a los que deba tener
(incluyendo los documentos| 5 ) , )
£ |permiso segun sus funciones. . .
2 |soporte), afectando procesos| g . A X Bajo Evitar
. = S [2) Realizar seguimiento de los roles y perfiles
relacionados con la facturacién,| g |_ 7 ) )
£ |asignados a los usuarios mediante muestreo de los
el recaudo o las pqgr que los| a - X ;
h mismos y establecer las acciones correctivas cuando
usuarios presentan ante la ’
apliquen.
Empresa.
Prestar servicios a usuarios que . . L
. . o |Realizar el censo de usuarios de acuerdo con el servicio
no estan registrados en el >
) 5 |que se preste y contrastar los datos con los resultados
sistema, o que estando| g o - . .
3 ) A de la post-critica para generar informe que permita Moderado |Evitar
registrados no se les estén| ¥ . ] L ’ )
- L |hacer ajustes en la informacidn de usuarios requerida
facturando todos los servicios 8 ara facturar Cumple
que realmente estan utilizando. P ' 100%

d) Fidelizacion y Nuevas Cuentas.

La Oficina de Fidelizacién y Nuevas Cuentas, aporta evidencias de las actividades
relacionadas con la vinculacion y desvinculacidon de usuarios del servicio de aseo, lo
cual representa un avance parcial en el cumplimiento de las acciones de control. Las
evidencias se pueden ser consultadas en el link: X:\PLANEACION_DATOS\4.
Programa de transparencia Yy ética publica\1. Matriz de
riesgos\MR_2025\EVIDENCIAS FIDELIZACION.

Recomendaciones:

v’ Se advierte la necesidad de reestructurar el analisis para la identificacién de
los factores de riesgo que pueden incidir durante la ejecucion de cada uno de
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los procesos que hacen parte de la Direccion de Gestion de Usuarios y
Comercializacién, debido a que no existen riesgos transversales, lo que puede
existir son causas transversales; por tanto resulta esencial gestionar y
administrar los factores de riesgos de los procesos de (i) Consumo, mediciéon
y facturacion, (ii) Recaudo, cartera y normalizacion: (iii) Fidelizacion
Yy Nuevas Cuentas

v' Actualizar la caracterizacién y procedimientos de los procesos de acuerdo con
la estructura organizacional de la EAAAY EICE ESP.

4. Riesgos procesos Direccion de acueducto y alcantarillado.

Conforme a lo reportado en el mapa de riesgos de la Empresa, la Oficina de Control
Interno de Gestion, ha realizado el seguimiento a los riesgos identificados y asociados
a los procesos de la Direccién Operativa de Acueducto y Alcantarillado, donde se
evidencid: (i) Total riesgos identificados 37 - Riesgos de Gestion 20 - Riesgos de
Corrupcién 17. (ii) Enfoque: preventivo 25 y detectivo 12. (iii) Total Acciones de
Control 68. (iv) Clasificacion por zona de Riesgo: Alto 10 - Moderado 16 - Bajo
11. (v) Opciones de manejo: Evitar y Gestionar. La existencia de 10 riesgos en
zona alta requiere especial atencién, priorizando el seguimiento y fortalecimiento de
los controles.

El analisis permite visualizar el nivel de exposicidn de los procesos criticos y orientar
la toma de decisiones hacia el fortalecimiento de los controles internos, priorizando
aquellos riesgos con mayor impacto y probabilidad.

RIESGOS ZONA DE RIESGO
Dependencias estructura organizacional
vigente Procesos B B . .
Gesti6 Corrupcié Digita Alt Baj Moderad

n n 1 o o o
Direccion de Acueducto y Alcantarillado
Oficina Produccién de agua potable. 1 ch)tuaab'l'zac'on de 0 4 0 0 0 4
Oficina de tratamiento de aguas residuales | 2  PTAR 4 3 0 2 - 3
Oficina ) de redes de acueducto vy 3 Acueduc_to y 5 5 0 3 5
alcantarillado Alcantarillado
Procesos Técnicos y Mantenimientos 4 | Catastro de Redes 1 1 0 0 - 0
Gestion de Infraestructura y Pérdidas 5 | Electromecanica 1 1 0 0 - 1
Laboratorio de Aguas 6 | No hay proceso. 5 3 0 3 - 2
Riesgo, contingencia y cambio climatico 7 | No hay proceso. 4 0 0 2 - 1

20 17 0 10 11 16
TOTAL, RIESGOS 37
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REPRESENTACION DE RIESGOS DIRECCION DE ACUEDUCTO Y ALCANTARILLADO

Riesgo, contingencia y cambio climatico

Laboratorio de Aguas

Gestion de Infraestructura y Pérdidas

Procesos Tecnicosy Mantenimiento

Oficina de Redes de Acueducto y Alcantarillado

Oficina de Tratamiento de Aguas Residuales

Oficina de Prodduccion de Agua Potable

]

1 2 3 4

o

EXTREMO M RIESGOS DIGITALES B RIESGOS DE CORRUPCION B RIESGOS DE GESTION

a) Potabilizacion de Agua.

La Oficina de Potabilizacién de Agua, con el propdsito de cumplir con las acciones de
control propuestas para mitigar los riesgos identificados en la Planta de Tratamiento

de Agua Potable (PTAP), realizé las siguientes actividades:

Oficina de Produccion de Agua Potable
-] o co
- .- LY o= o -
£ 2 . Es5 | a5 | Ge
[7] Riesgo t Acciones de control SoG g3 g &
& ) o 9 o @ E
o 9" © | NEE 2o
[+ 4 - Oz
Revisién del formato Kardex y comparacion —
o |con el inventario. Evidencias: (i) Kardez —
Desviacion de uso de insumos E de enero a abril de 2025. (ii) Cadena de| |=|
1 uimicos. ACPM v materiales ® |custodia de combustible. (iii) Control __I Moderado |Evitar
q ! Y ’ ¥ |entrega de reactivos 2025. (iv) Confrol
O |entrega de insumos quimicos. (v) Kardez| Cumple
DPD Base 1 STAP.
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9 |Revisién del formato y visitas periddicas.
= . L .
2 |Desviacién de uso de EPP. 9 Evidencias: = (i) C,OntmI entrega de Moderado |Evitar
9 |elementos de Proteccion Personal de enero
& |a abril de 2025. Cumple
Manipular, alterar, modificarla u g Comites periodicos para la revision de este
3 omitir la informacién publica *3 compromiso. Evidencias: (i) Circulares Moderado |Evitar
generada por la Empresa para| 8 [003.25, 0048.25 y 0070.25. (ii) Soporte de
beneficio propio y/o de terceros. 8 reuniones y capacitaciones. Cumple
S
a Venta no autorizada de agua en s V|S|tas_ perlod!cas. _ Evidencias: (O] Moderado|Evitar
bloque. 9 |Inducciones y reinducciones pozos.
a Cumple

Riesgo 1: “Desviacion de uso de insumos quimicos, ACPM y materiales”. (i)
La entrega de Kardex de control de insumos quimicos correspondiente al primer
cuatrimestre de la vigencia 2025, permite verificar la trazabilidad y uso adecuado de
los productos utilizados en el tratamiento de agua. (ii) El formato de cadena de
custodia de combustible, garantiza el control sobre la recepcién, almacenamiento y
uso del combustible en los procesos operativos. (iii) El control de entrega de reactivos
quimicos asociados con el contrato 00086.25, permite verificar el cumplimiento
contractual y la correcta administracion de los recursos utilizados en el tratamiento
del agua. Se implementaron herramientas que permiten fortalecer los esquemas de
control interno en la gestién de recibo, entrega y consumo de insumos quimicos,
reactivos quimicos, combustible, para los sistemas de tratamiento de agua potable
como es la planta de tratamiento definitiva y pozos profundos de gran y baja
produccion. Se reporta las bitacoras de recibo de los insumos quimicos, identificando
cantidades y contrato por el que se adquieren y responsables de la guarda y custodia,
generadas durante los meses de enero, febrero, marzo, abril, mayo, junio, julio,
agosto, diciembre, octubre, noviembre de 2025, donde se estipula para cada contrato
desde la fecha de solicitud, pedido si se entrega 100% o en qué porcentaje, las
cantidades recibidas, dependiendo la presentacidén que fue requerida, garantizando la
trazabilidad y control de los insumos quimicos utilizados en el proceso de
potabilizacidn.

Estas bitdcoras también identifican claramente a los responsables directos de la
guarda y custodia de los insumos dentro de las instalaciones de almacenamiento,
asegurando asi una correcta administracién y cumplimiento de los protocolos
establecidos para el manejo seguro de sustancias quimicas. Este registro es
fundamental para efectos de auditoria, control de inventarios y cumplimiento
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normativo.

Riesgo 2: “Desviacion de uso de EPP". Se evidencia que, aunque existe un control
de entrega de los elementos de proteccién personal, no se adjuntan evidencias
que muestren el seguimiento al uso adecuado de dichos elementos por parte
de los funcionarios.

Riesgo 3: “Manipular, alterar, modificarla u omitir la informacion publica
generada por la Empresa para beneficio propio y/o de terceros” Los comités
periddicos para la revisidn del compromiso como mecanismo de seguimiento
institucional, estan respaldados con la expidieron de las circulares 003.25, 0048.25 y
0070.25. Seria conveniente incluir actas de reunién, listas de asistencia para
fortalecer la trazabilidad de las decisiones tomadas.

Riesgo 4: “"Venta no autorizada de agua en bloque”. El registro de asistencia a
la induccidn y reinduccién al personal que labora en los pozos evidencia el compromiso
con la formacién continua y fortalecimiento de capacidades técnicas. Se recomienda
complementar estos registros con evaluaciones de aprendizaje y retroalimentacion
del personal, para medir el impacto de las capacitaciones.

Las evidencias pueden ser consultadas en el siguiente link:
X:\PLANEACION_DATOS\4. Programa de transparencia y ética publica\1.
Matriz de riesgos\MR_2025\Evidencias PTAP\1 CUATRIMESTRE.

b) Tratamiento y aguas residuales.

En el seguimiento realizado por la Oficina de Control Interno de Gestion a los riesgos
identificados en la Planta de Tratamiento de Aguas Residuales (PTAR), se evidencid
falta de cumplimiento en varias acciones de control preventivas establecidas en la
matriz de riesgo, por ausencia de registros reportados.
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Oficina de Tratamiento de Aguas Residuales

- (=) ) (] c
£ 2 BEs§ | ©°8% (2,8
9 Riesgo € Acciones de control S o0 g ] 5|8 % 5
= S §°% | QmEE |2 E
[ s |0
Hurto y/o uso de insumos y| o |Realizar inventario de verificacion vy =~
herramientas de la planta para| 2 |seguimiento. Control de combustibles e =
1 |fines personales y/o particulares E, inusmos  bioldgicos. Evidencias: (i) == Bajo Evitar
en detrenimiento del patrimonio 8 Inventario General en formato PDF| Cumple
de la empresa. actualizado a 23 de mayo de 2025. en parte
Desactualizacién de _§ Capacitacion y re induccion de
> conocimientos operativos frente a qu:'; procedimientos establecidos para Baio Evitar
cambios en el sistema o ajustes > actividades mantenimiento y operacién de )
normativos. & |PTAR.
N =
—_ . 5 |Adquisicion de herramientas e insumos. =
Ineficiencia en el desarrollo de| ¢ A N - . -
3 - o o |Evidencias: (i) Salidas de Almacen enero Moderado |Gestion
las actividades diarias. >
o |marzo 2025. Cumple
o en parte
S
Genera que se den procesos =
4 |[sancionatorios, fiscales y| o Revision de los equipos y herramientas. Moderado |Evitar
disciplinarios. o
o
o . . . .
Altercados en la operacién y E Capacitacion y re induccion de
o - c |procedimientos establecidos para .
5 |dificultades para cumplir con las| o L I L Moderado |Evitar
o > |actividades mantenimiento y operacién de
tareas y objetivos de la empresa. | ©
& |PTAR.
Cumple
S Realizar control de ingreso y salida de
Recepcion de aguas residuales| £ vehiculos y/o personal a las instalaciones =
6 pci g o |de la Planta. Evidencias: (i) Control Alto Evitar
con derivados de hidrocarburos. > . it
o |Vehicular enero - marzo 2025. (ii) Control| Cumple
Q- |visitantes y personal - enero a marzo 2025. | en parte
o Realizar control de ingreso y salida de
= vehiculos y/o personal a las instalaciones =
7 |Abandono del puesto de trabajo. 0 de la Planta. Evidencias: (i) Control Alto Evitar
o |Vehicular enero - marzo 2025. (ii) Control| Cumple
& |visitantes y personal - enero a marzo 2025. | en parte

Riesgo 1: Hurto y/o uso de insumos y herramientas de la planta para fines
personales y/o particulares en detrimento del patrimonio de la empresa. La
pérdida directa de bienes incrementa el costo por reposicion no planificada, afectando
financieramente a la empresa. Evidencias. Inventario general en PDF, actualizado al
23 de mayo de 2025. No se evidencia el seguimiento realizado al inventario, ni el
control al combustible e insumos bioldgicos, motivo por el cual; es necesario
implementar acciones de control que garanticen la mitigacidn del riesgo, debido a que
no se evidencia: (i) El control de salida y entrada de herramientas con responsables
asignados, y, (ii) Actas de revision de inventario.

Carrera 19 No. 21-34 * Ventanilla Unica: Calle 21 No. 15-57 *Linea de Atencion al Cliente 116
*www.eaaay.gov.co * E-mail eaaay @eaaay.gov.co * Yopal - Casanare




INFORMES

&

E de Acueduct Fipo de Documento: FORMATO
mpresa de Acueducto, ;s - e o
Alcanign\laduyAseu de Yopal Fechzaodlel%a;:_%r;cmn Fecha lilélznz‘a_ llvlzcitilgcacmn Cédigo: 51.29.06.27
simacs Versién 08
811.25.01.00826.25 Pagina 61 de 77

Riesgo 2: Desactualizacion de conocimientos operativos frente a cambios en
el sistema o ajustes normativos. No se evidencias acciones de cumplimiento. Para
dar cumplimiento a las acciones de control, se recomienda adjuntar registros de
asistencia, cronogramas de capacitacion, fotografias de sesiones, y evaluaciones
realizadas del proceso de reinduccién y actualizacién del personal.

Riesgo 3: Ineficiencia en el desarrollo de las actividades diarias. Se atribuye
principalmente a la falta de herramientas. Se adjunta como evidencias las salidas de
almacén correspondiente al periodo de enero a marzo de 2025, de abril a diciembre
y de octubre a noviembre, no presenta evidencia de las acciones de control que
permitan el seguimiento y cumplimiento de estas. Para el cumplimiento de la accién
propuesta no se evidencian las gestiones para subsanar las necesidades operativas y
no se evidencia un plan de reposicion y mantenimiento de herramientas.

Riesgo 4: Genera que se den procesos sancionatorios, fiscales y
disciplinarios. No presenta evidencias: Se ha identificado que la falta de revisidn
adecuada de los equipos y herramientas puede generar procesos sancionatorios,
fiscales y disciplinarios, debido a: (i) Incumplimiento de normativas técnicas y de
seguridad. (ii) Falta de mantenimiento preventivo que derive en fallas operativas.
(iii) Uso inadecuado o no autorizado de equipos. (iv) Ausencia de protocolos claros
para la verificacion periddica.

Riesgo 5: Altercados en la operacion y dificultades para cumplir con las
tareas y objetivos de la empresa. Para este riesgo no presentan evidencias de
cumplimiento de las acciones propuestas. Para evitar la materializacién del riesgo
ademas de las capacitaciones y reinduccién de procedimientos es necesario actualizar
y socializar los manuales operativos y protocolos de seguridad, fortalecer la
comunicacién interna mediante reuniones operativas.

Riesgo 6: Recepcion de aguas Residuales con derivados de hidrocarburos:
Esto representa un riesgo critico para la operacion de la PTAR, debido a su impacto
ambiental, legal y técnico. La presencia de estos compuestos puede afectar el proceso
de tratamiento, generar sanciones regulatorias y comprometer la seguridad del
personal. El control implementado es de tipo preventivo, basado en el registro de
ingreso y salida de vehiculos y personal a las instalaciones. El control actual permite
verificar el acceso a la planta, pero no garantiza la deteccidn efectiva de hidrocarburos
en las aguas residuales. La ausencia de mecanismos técnicos de monitoreo no permite
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identificar contaminantes en tiempo real, lo que incremente el riesgo de afectaciéon
ambiental y operativa.

Riesgo 7: Abandono del puesto de trabajo: El abandono del puesto de trabajo es
un riesgo de alto impacto que requiere acciones inmediatas. La implementacién de
tecnologias de control y protocolos internos permitird mejorar la trazabilidad, reducir
la probabilidad de ocurrencia y garantizar una operacion segura y eficiente en la PTAR.
El control implementado es de tipo preventivo, basado en el registro de ingreso y
salida de vehiculos y personal a las instalaciones. Como evidencias presenta (i)
Control vehicular de enero a marzo de 2025 vy, (ii) Control de visitantes y personal
de enero a marzo de 2025. Aunque el control actual permite verificar el acceso a la
planta, no garantiza la permanencia efectiva del personal en sus puestos de trabajo
durante la jornada laboral.

Las evidencias pueden ser consultadas en el link: X:\PLANEACION_DATOS\4.
Programa de transparencia Yy ética publica\1. Matriz de
riesgos\MR_2025\Evidencias matriz PTAR.

c) Redes de acueducto y alcantarillado.

La Oficina de Control Interno de Gestidn, realizd seguimiento a los riesgos
identificados en los procesos de las redes de acueducto y alcantarillado, y evidencié
cumplimiento de la accidon de control para mitigar el Riesgo 1: “Ineficiencia en la
atencion al usuario”, respaldado por el inventario en PDF actualizado a 9 de
diciembre de 2025, y solicitudes de materiales. Sin embargo, para los otros seis (6)
riesgos no se presentaron evidencias claras de las actividades ejecutadas, lo que
impide verificar su mitigacidon. Las evidencias pueden ser consultadas en el link:
X:\PLANEACION_DATOS\4. Programa de transparencia y ética publica\1l. Matriz de
riesgos\MR_2025\Evidencias matriz Redes AC_ALC.
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Adquisicion de elementos vy equipos
o |necesarios para garantizar la operacion
Ineficienci | tencié | E de las redes de Acueducto vy Gesti
1 ugi;i:ce)nc'a en fla atencion a 9 |Alcantarillado. Evidencias: (i) Inventario Moderado naers 10
' ':6' en PDF actualizado a 9 de septiembre de
O [2025, y (ii) 12 solicitudes de materiales a
Almacén, a junio de 2025.
g
Bajo rendimiento en las labores ‘E Seguirr?i,ento a I_as_ actividades ~ de . .
2 rutinarias @ |operacion y mantenimiento programadas. Bajo Evitar
' 3 |Sin evidencias.
E
Condicion  socio-econémica y| ©
cultural que motive al funcionario E Programar capacitaciones vy realizar
3 |de la EAAAY E.I.C.E. ESP a| § |control de asistencia del personal. Sin Moderado |Evitar
recibir algun pago a manera de 5 evidencias.
propina. a
Uso de elementos propiedad de _g
4 la empresa para fines personales| £ [Revisién de los equipos y herramientas. Moderado | Evitar
y/o particulares en detrimento del g Sin evidencias
patrimonio de la empresa. E
Rechazo intencional de obedecer
ordenes razonables relacionadas
con su trabajo. o |Capacitacién de reinduccién a los
No cumplir con los horarios E procedimientos de actividades de
5 |establecidos 5 operacion y mantenimiento de las redes Moderado |Evitar
Uso inadecuado del horario| g |de Acueducto vy Alcantarillado. Sin
laboral para la realizacién de| & |Evidencias.
tareas no programadas en la
orden de trabajo.
Sustraccion y/o uso de| ¢
elementos propiedad de Ia E Seguimiento a las actividades de
6 |empresa para fines personales 9 operacion y mantenimiento programadas. Moderado |Evitar
y/o particulares en detrimento del| 4 |[Sin evidencias.
patrimonio de la Empresa. =]
o
Uso de elementos propiedad de E Revisién de prendas institucionales vy
7 |la empresa para fines personales| § |carnet de reconocimiento. Sin Bajo |Evitar
y/o particulares. § Evidencias
(-}

d) Procesos Técnicos y Mantenimientos.

En el seguimiento al cumplimiento de las acciones de control preventivas establecidas
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para mitigar los riesgos operativos identificados en la Oficina de Procesos Técnicos y
Mantenimientos, se evidencia que ambos riesgos presentan controles efectivos y
evidencias suficientes. Es necesario mantener las acciones preventivas
implementadas y evaluar periédicamente su efectividad para garantizare la mitigaciéon
continua de los riesgos operativos.

Oficina Procesos Técnicos y Mantenimientos
- 2 9,8 |§ o
) c o c |2
GE: Riesgo s Acciones de control g 212 5 @ g lge ?:T
& ° 5 788 | 522 5°¢
(] d°6 | Q¢£ |2 E
o - | O
g Capacitaciones de fortalecimiento eticos e
: . 5 |institucionales. Evidencias: (i) Se anexa —
1 Hurto de materiales, equipos y| & registro de asistencia de capacitaciones — Bajo Evitar
magquinaria. 9 ; N
o |realizadas en marzo 31, junio 30 vy Cumble
a |septiembre 30 de 2025. P
. Diligenciar ordenes trabajo, programacion
Elc:tiv?doadecsumpe::'?;é)en:te%daggs Ia: .g de actividades de mantenimiento, realizar =
) .| B |un seguimiento de las actividades . .
2 |tiempo y emplear el horario| g roaramadas. Evidencias: Se anexan Bajo Evitar
laboral para realizar actividades| 3 prog s ’ : Cumple
diferentes al cargo & ordenes de trabajo de enero a septiembre
’ de 2025.

Recomendaciones:

v" Actualizar los procedimientos de acuerdo con la nueva estructura
organizacional de la EAAAY EICE ESP.

e) Gestion infraestructura y perdidas.

En el seguimiento al cumplimiento de las acciones de control disefiadas para
mitigar los riesgos de los procesos de Infraestructura y Pérdidas, se evidencio que
no tiene identificados riesgos asociados a pérdidas de agua ni acciones de
deteccién temprana de fugas. No se evidencian planes de actividades para
combatir el desperdicio ni mejorar el indicador IPUF.
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Oficina Gestion Infraestructura y Pérdidas
- 3 vl | 52
£ _ £ . Eng | °8% TP
9 Riesgo c Acciones de control S oo e & c
= 8 9 T3 Oy £ g £
3 NEE (T ors
Emision de  certificados de Cumplimiento del conducto regular del L )
disponibilidad, viabilidad de| o |procedimiento: Verificacién informacién| | _-\:‘tl
prestacion de los servicios de E en campo Vs verificacién informacion en| {4 ‘
1 |acueducto y alcantarilado o| § |oficina. Procedimiento 51.16.01 (E: Moderado |Evitar
certificados de paz y salvo de § Inspeccidon catastro en campo / Base de
cumplimiento a terceros, que no| g |datos: Inspecciones (Excel)
corresponda a la realidad. comunicaciones (Word).
Utilizar los equipos de la Oficina
de Catastro de Redes como GPS,| o |Cumplimiento del lleno del formato de
Drone, Equipos de Topografia, E salida o control de actividades donde se
2 |para realizar trabajos a terceros 5 describa el procedimiento realizado y los Bajo Evitar
externos de la Empresa o E equipos utilizados 51.16.03.01 Formato de
actividades no misionales de la| a |apoyo a otras unidades.
Empresa.

Riesgo 1: "Emision de certificados de disponibilidad, viabilidad de prestacion
de los servicios de acueducto y alcantarillado o certificados de paz y salvo
de cumplimiento a terceros, que no corresponda a la realidad”. No se evidencio
el cumplimiento del procedimiento 51.16.01, ni la verificacion de informacion en
campo. Esto representa un riesgo alto de errores o fraudes en la emisidon de
certificados.

Riesgo 2: "Utilizar los equipos de la Oficina de Catastro de Redes como GPS,
Drones, Equipos de Topografia, para realizar trabajos a terceros externos de
la Empresa o actividades no misionales de la Empresa” No se presentaron
formatos de salida ni registros de control de actividades. Esto impide verificar el uso
adecuado de equipos como GPS, drones y equipos de topografia.

Recomendaciones:
¥" Formular el manual de urbanizadores y constructores.

¥' Formular e implementar el procedimiento para la venta de provisionales de
agua.

¥ Incluir el riesgo de pérdidas de agua en la matriz institucional y establecer un
plan de accidn con responsables, cronograma y seguimiento.

v’ Actualizar los procedimientos de acuerdo con la estructura actual de la EAAAY
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EICE ESP, debido a que la Oficina de Catastro de Redes no aparece dentro de
la estructura.

i) Laboratorio de aguas.

£ ° Resultado
o Riesgo e |Acciones de la
= S

Riesgo

accion

Zona de
Inherente
Opcion de

Manejo

1) Realizar charlas de sensibilizacién sobre
valores y delitos de corrupcién que puede
incurrir un analista de laboratorio en el
desempefio de sus funciones.

2) Implementar un Sistema de Gestién de
la Calidad y Acreditacion por Pruebas de
Ensayo para garantizar el registro de
movimientos de los bienes del laboratorio.

Posibilidad de
reporte de
resultados de
analisis de aguas no
equivalentes a los
analisis realizados.

Bajo Evitar

Correctivo

1) Establecer una politica de ética y
conflicto de intereses clara y robusta.
2) Firmar un compromiso de imparcialidad.

Preventivo - Detectivo -

1) Realizar revision de los registros y
formatos del laboratorio y de las bases de
datos de los diferentes resultados
reportados. —
2) Realizar inspecciones periddicas de los !
estantes de reactivos y semaforizarlos.

3) Realizar controles de calidad a los
equipos utilizando materiales de referencia
certificados.

4) Establecer un area designada para el
almacenamiento temporal de reactivos
vencidos antes de su disposicién adecuada
y retirar los reactivos.

5) Determinar por qué no se realizd la
calibracion a tiempo (fallas en la
planificacion, falta de recursos, etc.).y
evaluar el impacto de los resultados
obtenidos, ajustar las frecuencias y mejorar
los recordatorios.

1) Implementar un sistema de trazabilidad —
de muestras.
2) Dejignarléreas especificas para cada ‘::i \,j,l
etapa de analisis. — .
3) Utilizar equipos y materiales = Alto Evitar
desechables.

4) Utilizar equipos y materiales de facil| Cumple
descontaminacion.

Posibilidad de
desviacién de uso
de reactivos, EPPs o
equipos.

bajo Evitar

Preventivo - Correctivo

Contaminacion
cruzada.

Preventivo

Realizacion de controles de calidad internos
y externos (en el proceso general del
laboratorio).

Implementacién de un sistema de doble
verificacion para la transcripcion manual. Alto Evitar

Error en reporte de
Resultados.

Implementacién de wun Software con
transferencia automatica de datos (accion
preventiva que se convierte en control).

Preventivo
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Reforzar la capacitacidon practica en manejo =
Exposicién al ¢ quimico, asegurar la disponibilidad y uso
- . = |correcto de EPP.
sustancias toxicas, S Bajo Evitar
quemaduras, >
irritaciéon. § Implementar sistemas de ventilacién
adecuados.
Implementar un  sistema de doble
contencidon para el manejo de muestras de
alto riesgo.
1) Establecer un programa riguroso de
mantenimiento preventivo para los equipos
Exposicién a de bioseguridad.
microorganismos 2) Realizar simulacros de derrames vy
patégenos 9 |accidentes biolégicos.
presentes en las| 5 —
muestras de agua 5 1) Refor_zar la capacitacion del_personal en — Alto  |Reducir
durante las 5 Ia§ .te.cnlcas correc.tés de pipeteo para
actividades de| & |minimizar la generacion de aerosolefs: y =\
analisis 2) Implementar un sistema de codificacidon | e |
microbioldgico. y seguimiento de residuos bioldgicos para
asegurar su correcta eliminacion.
1) Auditar peridédicamente el cumplimiento
de los POEs de bioseguridad. F‘
2) Evaluar la necesidad de equipos de r
proteccién personal adicionales segin los| ‘< No
patégenos que se manejan. Cumple
Afectar © [1) Fortalecer la segregacioén en la fuente. E2
negativamente el E 2) Mejorar los sistemas de recoleccidn =| Modera
medio ambiente por 5 (frecuencias, equipos, rutas) do Reducir
gestion  incorrecta| g 3) Promover la economia circular (reducir, Cumple
de residuos. a |reciclar y reutilizar) P
Sobrecosto por —
adquisiciones =
directas sin _g 1) Solicitar al menos tres cotizaciones -
intermediarios Yl & informales antes de la compra (en algunos Alto Reducir
pérdidas/dafios de g casos). 2) Mantener un listado de los e —
_equipos, genergndo E equipos adquiridos actualizado Cumple
impacto fiscal
negativo.

La Oficina de Control Interno de Gestidn, en el seguimiento realizado al proceso de
Laboratorio de Aguas, evidencié cumplimiento de las acciones de control programadas
para mitigar los riesgos identificados. Se relacionan las evidencias que acreditan el
control en la gestion del riesgo: (i) politica de ética y conflicto de interés clara y
robusta. (ii) Firmar un compromiso de imparcialidad. (iii) Realizacidon de controles
de calidad internos y externos. (iv) Implementacién de un sistema de doble
verificaciéon para la transcripcion manual.
transferencia automatica de datos (accién preventiva que se convierte en control).
(vi) Implementar un sistema de ventilacién adecuados. (vii) Establecer un programa

(v) Implementar un Software con
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riguroso de mantenimiento preventivo para los equipos de bioseguridad. (viii)
Realizar simulacros de derrames y accidentes bioldgicos. (ix) Auditar periddicamente
el cumplimiento de los POEs de bioseguridad. (x) Evaluar la necesidad de equipos de
proteccién personal adicionales segun los patdgenos que se manejen.

La Oficina de Laboratorio de Aguas, se encuentra en proceso de implementacion del
sistema de gestion de la calidad y acreditacién por pruebas y ensayo para garantizar
el registro de movimientos de los bienes del laboratorio, para este proceso se
actualizaron manuales y procedimientos con fecha 2025-06-24, se aprobaron los
siguientes formatos: (i) 51.18.00 MAN-01-Manual de calidad, (ii) 51.18.01
Procedimiento de estructura y operacion laboratorio de aguas, (iii) 51.18.02
Procedimiento de competencia técnica, (iv) 51.18.19 Procedimiento de elaboracién y
control de documentos. Es necesario aplicar las acciones de control propuestas para
mitigar los riesgos en los procesos de laboratorio de aguas y anexar los soportes de
cumplimiento.

j) Contingencia y Cambio Climatico.

Oficina Contingencia y cambio climatico
o ] 0
£ g Bs5 | ®9E | 270
7} Riesgo -] Acciones de control Soo 8L (o]
- [} 9 ° g o g o E
° 2 NTE| 8¢
Gestién de recursos econdémicos para la
No contar con una herramienta contratacion de Consultoria para la
normativa que permita identificar, formulacién del Plan de Gestiéon del
priorizar, formular, programar y ° Riesgo de Desastres de los tres servicios
hacer seguimiento a las acciones| > |que presta la Empresa de Acueducto
1 necesarias para conocer y reducir| ‘g |Alcantarillado y Aseo de Yopal EAAAY Alto Gestionar
las condiciones de riesgo (actual| 2 |EICE ESP. Evidencias: Mediante
y futuro) de las instalaciones y de| @ |comunicacién 05195.25 Se hizo la
aquellas derivadas de su propia 8 |solicitud de financiacién de la consultoria
actividad u operacion de los para la formulacion del Plan de Gestion
servicios. del Riesgo de Desastres de los tres| Cumple
servicios que presta la EAAAY EICE ESP.
Actualizacion de los Planes de Emergencia
y Contingencia de los servicios que presta
la entidad. Evidencias: Mediante
© |comunicaciones 06285.25 y 12995.25 se
Posibilidad de Interrupcion parcial E solicitd a la SSPD la financiacién Estudios
2 |y/o total de la prestacién de los 5 y disefios para la construccién de obras Bajo Evitar
servicios que presta la entidad. E de proteccién en los pasos elevados que
a |soportan la tuberia de aduccion y
conduccién del acueducto de Yopal en
situacion de riesgo por socavacion lateral
. k Cumple
progresiva del Rio Cravo Sur.
Gestién de recursos econdmicos para la
contratacion de Consultoria para la
° elaboracion estudios y disefios para la
- . L . > |construccion de obras de proteccion en
Posibilidad de interrupcién parcial| 5 |
3|y/o total del servicio de| § 0s pasos elevaq9s que sopo_r'gan la Alto Gestonar
i 9 |tuberia de aduccién y conduccién del
acueducto. H : ) )
¥ |acueducto. Evidencias: Se actualizan los
a planes de emergencia y contingencia para
continuidad del servicio y se expide
resolucién 0506 de 2025 adopciéon PECCS.| Cumple
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Acudir a alcaldia u otras instituciones para

que elaboren estudios y disefios para la
Elaboracién de un Sistema de Alertas
Tempranas. Evidencias: La Alcaldia y
Corporinoquia estdn estructurando en

etapa precontractual una consultoria para

elaborar estudios y disefios para| Cumple
implementar SAT.

Riesgo 1: "No contar con una herramienta normativa que permita identificar,
priorizar, formular, programar y hacer seguimiento a las acciones necesarias
para conocer y reducir las condiciones de riesgo (actual y futuro) de las
instalaciones y de aquellas derivadas de su propia actividad u operacion de
los servicios”. Actualmente, la empresa de Acueducto, Alcantarillado y Aseo de
Yopal EICE ESP, no cuenta con una herramienta normativa que permita identificar,
priorizar, formular, programas y hacer seguimiento a las acciones necesarias para
conocer y reducir las condiciones de riesgos actuales y futuras, ni aquellas derivadas
de sus propias actividades u operacion de los servicios, mas sin embargo se han
realizado las siguientes acciones preventivas: (i) Gestion de recursos econémicos
para contratar una consultoria especializada, (ii) formulacion del plan de gestién del

riesgo de desastres (PGRD) para los tres servicios prestados por la EAAAY.

Posibilidad de Interrupcion parcial
4 |y/o total del servicio que presta
la EAAAY EICE ESP.

Moderado | Gestonar

Preventivo

Riesgo 2: “Posibilidad de Interrupcion parcial y/o total de la prestacion de
los servicios que presta la entidad”. Este riesgo se refiere a la posibilidad de que
los servicios prestados por la EAAAY se vean afectados parcial o totalmente debido a
condiciones externas que comprometen la infraestructura, como la socavacién lateral
progresiva del Rio Cravo Sur. Como acciones preventivas, se ha planteado la
actualizacion de los Planes de Emergencia y Contingencia de los servicios que presta
la EAAAY, con el fin de garantizar la continuidad operativa ante posibles eventos
adversos que afecten la infraestructura.

Riesgo 3: “Posibilidad de interrupcion parcial y/o total del servicio de
acueducto”. Posibilidad de interrupcidén parcial y/o total del servicio de acueducto
debido a condiciones de vulnerabilidad en la infraestructura, especialmente en los
pasos elevados que soportan la tuberia de aduccidn y conduccion, tiene como Accion
preventiva: Gestién de recursos econémicos para la contratacidn de consultoria
especializada que elabore estudios y disefios para la construccion de obras de
proteccidon en los pasos elevados que soportan la tuberia de aduccién y conduccion
del acueducto.

Riesgo 4: “Posibilidad de Interrupcion parcial y/o total del servicio que
presta la EAAAY EICE ESP”. Este riesgo se refiere a la posibilidad de que se
interrumpa parcial o totalmente la prestacion de los servicios por parte de la EAAAY,
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debido a la ausencia de un Sistema de Alertas Tempranas (SAT) que permita anticipar
eventos adversos que puedan afectar la infraestructura o la operacidon. Accién
Preventiva: Acudir a la Alcaldia de Yopal y a otras instituciones como Corporinoquia
para que elaboren estudios y disefios orientados a la implementacion de un Sistema
de Alertas Tempranas (SAT) que permita monitorear condiciones de riesgo y activar
protocolos de respuesta oportuna.

Recomendaciones:

v’ Elaborar la caracterizacién y procedimientos de acuerdo con la nueva
estructura organizacional de la EAAAY EICE ESP.

v' Aplicar las acciones de control propuestas para evitar la materializacién de los
riesgos y presentar evidencias.

5. Riesgos procesos direccion aseo.

Conforme a la ultima actualizacién realizada al mapa de riesgos de la Empresa se
evidencia que, para los procesos determinados en la Direccién Aseo, se tienen
identificados 21 riesgos, 0 riesgos de gestion, 20 riesgos de corrupcion y 1
riesgo digital. La ausencia de riesgos de gestién podria indicar una oportunidad
para revisar si existen amenazas relacionadas con la eficiencia operativa,
cumplimiento de metas o calidad del servicio que no ha sido contempladas.
Enfoque de los Riesgos: Preventivo 8 — Detectivo 13 - El predominio del enfoque
detectivo sugiere que muchos de los riesgos estan siendo abordados una vez que han
manifestado o han sido identificados mediante mecanismos de control. Es
recomendable fortalecer el enfoque preventivo para anticiparse a posibles eventos.
La alta proporcion de riesgos de corrupcion indica una necesidad urgente de reforzar
los controles internos, promover la transparencia y realizar capacitaciones periddicas
en ética y conducta organizacional. El riesgo digital identificado debe ser monitoreado
constantemente, considerando el entorno tecnoldgico cambiante y las posibles
vulnerabilidades en los sistemas de informacién.

Dependencias estructura PEEEGS RIESGOS ZONA DE RIESGO
organizacional vigente Gesti6on Corrupcién Digital Alto Bajo Moderado
Direccion de Aseo
Direccion de Aseo. 1  Direccion Aseo 0 1 1 0 1

Operacion Aseo. 2

Operaciones y 0 s . - 0

mantenimientos.
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Disposicion Final de residuos sélidos y 3

- ) Relleno Sanitario 0 14 0 0 0 14
servicios relacionados.
0 20 1 1 5 15
TOTAL, RIESGOS
21

REPRESENTACION DE RIESGOS DIRECCION ASEO

Direccion de Aseo N
Operacion de Aseo I

Relleno Sanitario |
0 2 4 6 8 10 12 14 16

RIESGOS DIGITALES B RIESGOS DE CORRUPCION m RIESGOS DE GESTION

Direccion de Aseo
£ o £3c /885 PR
3 Ri £ Acci d I 282 |sngg £°2
9 iesgo c cciones de contro 20 |20 g S ok
=1 8 9 o g = 2.0 £
-3 © N - o
1. Aplicacion de los procedimientos
g establecidos en el manual de
Direccionamiento de contratacion| :5 |contratacion. 2. Verificar la aprobacién del
1 |y/o vinculacién en favor de un| § |Comité. 3. Seguimiento en Comité. Moderado |Evitar
tercero. 5 Evidencias: No presenta evidencias de
a |cumplimiento de las dos acciones
propuestas para mitigar el riesgo.
L. L L. o |1. Consolidar la informacién en una —
Alteracién y/o eliminacién de| > . . =~
informacién concerniente a cada| 2 carpeta de acceso directo exclusiva de la (A
2 proceso que integra la Direccién 5 Direccion de Aseo. Evidencias: Anexan A\ Bajo Evitar
de Aseo 2 |dos copias de seguridad de respaldo de la —
’ a |informacién a septiembre 20 de 2025. Cumple

Riesgo 1: “"Direccionamiento de contratacion y/o vinculacion en favor de un
tercero”. El direccionamiento de contratacién o vinculacion en favor de un tercero
implica la manipulacién de procesos para beneficiar a personas especificas, lo cual
puede generar conflictos de interés, practicas corruptas y pérdida de credibilidad
institucional. No se presenta evidencias de cumplimiento.

Riesgo 2: “Alteracion y/o eliminacion de informacion concerniente a cada
proceso que integra la Direccion de Aseo”. Este riesgo se refiere a la posible
manipulacién o pérdida de informacion. Aunque el nivel del riesgo es bajo, la
dependencia de una Unica carpeta puede representar un punto de falla si no se cuenta
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con respaldos adecuados. Evidencias: Se anexan dos copias de seguridad de

respaldo de la informacién a diciembre 20 de 2025.

Operaciéon de Aseo
o o) c 0
= [} o
E 2 Eog5 | %35 | T2
[} Riesgo c Acciones de control S oo e85 g
& o 27T 9 s= 2 o E
o Q0 NEE 2 g
o = O
Formatos SGC, Seguimiento
° Coordinadores. Evidencias: (i) Formato
Soborno al personal operario| > |de control diario RYT y BAR, enero a
1 (escobitas) con el fin de prestar| & |agosto de 2025. (ii) Formato Orden de Baio Evitar
el servicio en lugares privados o g Trabajo CLUS, enero a agosto de 2025. ]
conjuntos cerrados. Q@ [(iii) Formato Orden de Trabajo CLUS -
B |enero a agosto de 2025. (iv) Hoja diaria| Cumple
ruta RYT - enero a agosto de 2025.
Formatos SGC, Seguimiento
o Coordinadores. Evidencias: (i) Formato
Soborno a tripulantes y| > |de control diario RYT y BAR, enero a
5 conductores, realizando rutas no| £ |agosto de 2025. (ii) Formato Orden de Alto Evitar
establecidas y recogiendo todo g Trabajo CLUS, enero a agosto de 2025.
tipo de residuos. @ |[(iii) Formato Orden de Trabajo CLUS -
& |enero a agosto de 2025. (iv) Hoja diaria Cumble
ruta RYT - enero a agosto de 2025. P
Formatos. Formatos SGC, Seguimiento
Ejecutar actividades de corte de| o Coordlnadore_s. _Ewdencms: (i) Formato
. p S [de control diario RYT y BAR, enero a
césped, poda de arboles y lavado| .2 ..
. - ¥ |agosto de 2025. (ii) Formato Orden de . .
3 |de areas publicas por| © - Bajo |Evitar
) - O Trabajo CLUS, enero a agosto de 2025.
recomendaciones, dinero y otros| % |/:.: .
- (iii) Formato Orden de Trabajo CLUS -
beneficios. Q . e
enero a agosto de 2025. (iv) Hoja diaria Cumple
ruta RYT - enero a agosto de 2025. P
Sustraccion y/o destinacién| o |Formatos SGC, Seguimiento
indebida del suministro de E Coordinadores. Evidencias: (i) =
4 |Combustible a los vehiculos y Y |mantenimiento de vehiculos. (ii) Control Bajo |Evitar
maquinas de propiedad de la| %4 |de combustible de enero a agosto de
Cumple
empresa. Q |2025.
Sustraccion y/o destinacion Formatos SGC, Seguimiento Py
indebida de elementos, Coordinadores. Evidencias: (i) Formato
herramientas y equipos g de control diario RYT y BAR, enero a
5 necesarios para la operacion -53 agosto de 2025. (ii) Formato Orden de d Baio Evitar
(propiedad de la empresa) para| @ |Trabajo CLUS, enero a agosto de 2025. J
fines personales y/o particulares, 8 (iii) Formato Orden de Trabajo CLUS - Cumbple
provocando detrimento enero a agosto de 2025. (iv) Hoja diaria P
patrimonial. ruta RYT - enero a agosto de 2025.

En el seguimiento realizado a los procesos operativos de aseo, se evidencia el
diligenciamiento de diversos formatos que permiten verificar la ejecucion de las
actividades preventivas. El uso sistematico de los formatos mencionados demuestra
un compromiso institucional con gestion de riesgos. La documentacién diaria por
parte de los coordinadores permite identificar desviaciones, tomar acciones
correctivas oportunas y mantener el control sobre los recursos operativos. La
trazabilidad de las ordenes de trabajo y el control de combustible son indicadores
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para prevenir riesgos relacionados con el uso indebido de bienes y servicios.

Disposicion Final
[} o (-]
- ] - )
o T c o 9 E © v
g Ri g i I £28 | o 29| BE
9 iesgo c Acciones de contro S 0 0 cQy ©
- ) wo Y O < o £
(8] ] L] N c =
(- =] O
L Formato y visitas periddicas - contrato| ==
Recepcion 'y Cobro en el relleno por 9 |para calibraci6n y mantenimiento| |=7
disposicion final de Residuos sdlidos| .= . . ) -
; o 4 |preventivo / correctivo de equipos de - .
1 |que ingresan al Relleno Sanitario el| § - . L : Moderado |Evitar
Cascaiar sin  conocimiento de la| = pesaje. Evidencias: Control de ingreso —
J 2 lida de vehiculos al Relleno Sanitario| ‘=
empresa. Q |Y sald:
Cascajar - enero a agosto de 2025.
° .
Sustraccion y/o destinacién indebida| 2 Coptrol .de entrega de combustible.
. ) + |Evidencias: Formatos de control de )
2 |del suministro de lubricantes y| § - Moderado |Evitar
Combustibl 9 |combustible RSC - enero a agosto de
ombustible. 9 |5025
n .
Sustraccidn y/o destinacién indebida de
elementos, herramientas, insumos y| ¢
equipos necesarios para la operacion y E Reporte de Vvigilancia en bitacora.
3 |mantenimiento del relleno (propiedad| § |Evidencias: Formatos entrega EPPS - Moderado |Evitar
de la empresa), para fines personales| % |enero a agosto de 2025.
y/o particulares, provocando| B
detrimento patrimonial.
o |Supervisibn e interventoria en los
Corrupcidon en obras proyectadas en el E proyectos antes de liquidacion.
4 ReIIenFc)> Sanitario El Capsc;,'ar 5 |Evidencias: Actas de comité abril, Moderado |Evitar
Jar. 2 |mayo y junio de 2025 - comité de
o [seguimiento del contrato de maquinaria. | Cumple

La Oficina de Control Interno de Gestidn, en la evaluacion independiente realizada a
la gestion y administracion de los riesgos identificados en los procesos del Relleno
Sanitario El Cascajar, se evidencid actividades de cumplimiento a las acciones de
control implementadas para evitar la materializacion de los riesgos. Estas acciones
reflejan una gestién activa y comprometida con la prevencion de incidentes y el
cumplimiento normativo.

Evidencias de la direccién operativa de aseo se pueden consultar en los siguientes
links: X:\PLANEACION_DATOS\4. Programa de transparencia y ética
publica\l. Matriz de riesgos\MR_2025\EVIDENCIAS MR DIRECCION
ASEO\UNIDAD DE OPERACION Y MANTENIMIENTO. -
X:\PLANEACION_DATOS\4. Programa de transparencia y ética publica\1.
Matriz de riesgos\MR_2025\EVIDENCIAS MR DIRECCION ASEO\UNIDAD
DISPOSICION FINAL.
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Conclusiones.

La Oficina de Control Interno de Gestién de la EAAAY EICE ESP realizd el
autodiagnostico orientado a determinar el Nivel de Madurez de la Gestion del Riesgo,
tomando como referencia los componentes establecidos para la administracion
integral del riesgo. Como resultado de dicho ejercicio, se obtuvo una calificacion global
de 3,7, lo cual ubica a la Entidad en un nivel de madurez “Definido”, evidenciando
avances significativos en la estructuracidon del sistema, pero también importantes
oportunidades de mejora que requieren atencion maxima, alta y media para su
consolidacién e integracion.

El componente Estrategia y Definicion de Objetivos alcanzd una calificacion de 4,0,
reflejando que la gestién del riesgo se encuentra razonablemente alineada con los
objetivos estratégicos de la Empresa. Sin embargo, este alineamiento no se traduce
aun en un sistema integral que articule de manera sistematica los riesgos fiscales, los
riesgos para la integridad publica y los riesgos de seguridad de la informacién dentro
de un marco unico de administracién.

El nivel de madurez obtenido obedece fundamentalmente a que la politica de riesgos
vigente en la EAAAY EICE ESP no contempla la implementacién de un Sistema Integral
de Gestidon de Riesgos que permita administrar, gestionar y articular de manera
estructurada los riesgos para la integridad publica (SIGRIP), los riesgos
fiscales, los riesgos de seguridad de la informacion, el Mapa de Riesgos

institucional y el Plan de Transparencia y Etica Pablica (PTEP).

En este sentido, para la adecuada aplicacion de la nueva metodologia de gestién del
riesgo propuesta por el Departamento Administrativo de la Funcion Publica (DAFP) y
la Secretaria de Transparencia de la Presidencia de la Republica, resulta indispensable
contar con una estructura organizacional claramente definida, que establezca los
niveles de la organizacion, los niveles de autoridad y responsabilidad, asi como la
asignacién formal de roles para la aplicacion de controles. Estos elementos
constituyen el eje fundamental para materializar el seguimiento y la monitorizacion a
los riesgos que enfrenta la Empresa en las actuales circunstancias de intervencién.

Por lo anterior, la realizacion del estudio técnico empresarial y el redisefio
organizacional no solo responde a un mandato judicial, sino que se configura como
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un requisito habilitante para disefiar la politica para la gestion integral de riesgos que
permita la implementacion efectiva del Sistema Integral de Gestidon de Riesgos. Sin
embargo, validando el actual contexto estratégico podemos avanzar en un proceso
de transicién que permita articular de manera coherente los riesgos fiscales, los
riesgos de integridad publica, los riesgos de seguridad de la informacion y los demas
componentes del sistema, y avanzar progresivamente hacia un nivel de madurez
administrado y optimizado.

Finalmente, es importante precisar que la actualizacién del mapa de procesos, asi
como la formulacién, ajuste e implementacién de los procesos y procedimientos
institucionales, debe realizarse una vez se cuente con la estructura organizacional
definitiva de la EAAAY EICE ESP. Lo anterior, en razon a que dicha estructura define
los niveles jerarquicos, las lineas de autoridad y responsabilidad, la segregaciéon de
funciones y los roles asociados a cada proceso, elementos indispensables para la
adecuada identificacién de riesgos, el disefio de controles efectivos y la asignaciéon de
responsables para su seguimiento y monitoreo.

XII. Recomendaciones.

Continuar con las gestiones tendientes a la contratacion de la consultoria
especializada para la realizacién del estudio técnico empresarial y el rediseno
organizacional, dentro del cual se incluye de manera expresa la revision y ajuste de
la curva salarial de todos los empleos, garantizando la preservacion de los derechos
laborales adquiridos y los acuerdos convencionales vigentes; conforme a lo ordenado
por el Juzgado Cuarto Administrativo del Circuito de Yopal, confirmada en su
integridad por el Tribunal Administrativo de Casanare mediante providencia del 3 de
octubre de 2024 y ejecutoriada el 11 de octubre del mismo afio.

Revisar las observaciones y recomendaciones generadas en el presente informe por
proceso, para adoptar los correctivos y/o oportunidades de mejora.

Se recomienda iniciar los planes de trabajo internos para garantizar la ejecucién
efectiva del 100% de las acciones formuladas en el plan de mejoramiento suscrito el
18 de diciembre de 2025, con la Subgerencia de asuntos corporativos, en el que se
consolida las acciones para corregir aspectos criticos que ponen en riesgo la politica
de atencién a las ciudadanias y el cumplimiento del programa de Transparencia y
Etica Publica PTEP.
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Se recomienda a la primera linea de defensa (Lideres de proceso, jefes de oficina,
directivos, servidores y colaboradores) continuar con la ejecucién de las acciones de
control. Asi como continuar con el seguimiento permanente a los riesgos, e identificar
de manera oportuna las deficiencias que se presenten en los controles e incorporar
los ajustes que sean necesarios para mitigar la ocurrencia y materializacion de estos.

Se recomienda a la Oficina Asesora de Planeacién, como segunda linea de defensa,
continuar con el monitoreo periédico sobre la gestién y administracion de riesgos,
permitiendo que se generen recomendaciones para garantizar su aplicacién efectiva,
lo que implica continuar con los ejercicios de asesoria y acompanamiento a los lideres
de los procesos y sus equipos para la mejora de este tema.

Se recomienda a la primera linea de defensa (Lideres de proceso, jefes de oficina,
directivos, servidores y colaboradores) fortalecer_ la cultura del reporte a la Oficina
Asesora de Planeacion y a la Oficina de Control Interno de Gestién, con
informacién que evidencie la implementacion y ejecucidon efectiva y eficiente de los
controles.

En las actuales circunstancias se recomienda enfocar esfuerzos para avanzar en un
proceso de transicién que permita implementar por etapas del Esquema Metodoldgico
y su articulacidon con las particularidades de cada uno de los riesgos (Operativos,
Fiscales, Seguridad de la Informacidn, Integridad Publica, LA/FT/FP/, otros de acuerdo con la
naturaleza del sector). Para ello se debe fortalecer los siguientes aspectos:

¥ La supervisidon del riesgo por parte de la primera linea de defensa (controles
efectivos).

v' Definir la cultura de integridad deseada (politica de integridad- Aspectos que

se analizan sobre la integridad del servidor publico y sobre la integridad de la

Entidad).

Demostrar compromiso con los valores (Codigo de Etica).

Desarrollar el plan de capacitacién orientado a fortalecer la integridad.

Programa de Transparencia y Etica PUblica PTEP.

AN

Desde las Oficinas de Planeacion y Control Interno se debe establecer estrategias
para el Acompafiamiento y Asesoria que permita avanzar en el proceso de transicién.

Desde la Oficina de Control Interno se priorizaran para las auditorias que se
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ejecutaran durante la vigencia, temas estratégicos y de alto impacto en los recursos
y metas institucionales, con enfoque basado en Riesgos.

/]

IDA ZAREY GAMBOA GONZALEZ
Jefe de Oficina Control Interno de Gestion
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