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18.Riesgo: Riesgo es una medida de la magnitud de los dafios frente a una
situacion peligrosa.

. 19.ROADMAP: Mapa de ruta

| 20 Seauridad Informatica: es el area relacionada con la informatica v la

redes de computadoras. (Wikipedia, s.f.)

21.Sistemas de Informacién. Es el conjunto de componentes de
Tecnologia de informaciéon que en forma interrelacionada con los datos
generan informacion que ayudan a la operacion del negocio o a la toma
de decisiones que apoyan a el cumplimiento de los objetivos de las dreas
y las estrategias del negocio.

22.Tercerizar: Es una técnica innovadora que consiste en transferir a
terceros ciertas actividades complementarias que no hacen parte del giro
principal del negocio permitiendo asi la concentracion de los esfuerzos
esenciales a fin de obtener resultados mas tangibles. (Dinero, 2014)

23.TI: Tecnologia de Informaciéon, es la traduccion del inglés Information
Technology, cuyo acrénimo es IT. Es un término que se refiere a
hardware, software, telecomunicaciones, redes y personas involucradas
para crear, almacenar, intercambiar y utilizar la informacién; incluye
tecnologias de telefonia e informatica. Tecnologia de la informacion y las
comunicaciones.

24.TIER: es una certificacion o “clasificacién” de un Data Center en cuanto
a su disefio, estructura, desempefio, fiabilidad, inversion y retorno de
inversion. (catrian, 2014)

25.TOGAF: The Open Group Architecture Framework (TOGAF) (o Esquema
de Arquitectura del Open Group.

26.Vision Compartida: La vision compartida tiene un significado profundo,
en primer lugar, es un proceso, es decir, algo dinamico y no estatico,
"progreso hacia algo en el transcurso del tiempo". En segundo lugar, la
visién segln Senge es "una imagen del futuro que deseamos", es decir,
nos muestra donde queremos ir y como seremos cuando lleguemos alli.
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Y, en tercer lugar, compartida, quiere decir hacer el camino todos juntos
sin excluir a nadie, donde todos pueden participar en la medida que
deseen hacerlo. (Uni.Sabana)

27.Warehouse Management System (WMS): Aplicacién capaz de
administrar todas las actividades requeridas para recibir, almacenar y
empacar materiales a y desde los lugares de produccién/distribucién en
una bodega (EDS, 2018).
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1. Introduccion

Este documento tiene como finalidad el establecer el Plan Estratégico de
Tecnologias de la Informacién y las Comunicaciones para la Empresa de
Acueducto, Alcantarillado y Aseo de Yopal E.I.C.I. E.S.P., en adelante LA
EMPRESA, y enmarca el Plan de ejecucion de Proyectos TIC, tomando como
referencia los lineamientos definidos (MInTIC, 2023) por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones de Colombia -MinTIC- para
la definicién e implementacién de estrategias de Tecnologias de la Informacion
y las Comunicaciones al interior de las empresas del Estado.

El documento expone los resultados de la fase de diagnédstico efectuada por la
Superintendencia de Servicios Publicos Domiciliarios en el proceso de
intervencién que se llevé a cabo el 5 de octubre de 2023; la elaboracién de la
encuesta de madurez establecida por el MinTIC (MinTIC, 2023) y la aplicacién
de la herramienta “ (MIPG, 2021)” establecida por el Gobierno Nacional en el
Modelo Integrado de Planeacién y Gestién. En él se contempla: la estrategia de
TIC (modelo de gestién de TIC que incluye sistemas de informacién, arquitectura
de servicios tecnolégicos y gobierno de TIC entre otros); luego presenta el
modelo de planeacién, la hoja de ruta y el portafolio de proyectos de tecnologias
de informacion y comunicacién que requiere LA EMPRESA para su mejor
implementacién en la bisqueda de lograr contar con tecnologia de punta que
apalanque sus procesos internos, mejorando las condiciones de operacién y la
atencion a sus usuarios, suscriptores y clientes..

2. Objetivo

Promover el desarrollo sostenible de LA EMPRESA a partir de la modernizacion y
la gestién del cambio, soportado en el uso estratégico de las TIC, para aportar
a la transformacién de la entidad bajo los principios de eficiencia, transparencia,
legalidad, accesibilidad, productividad, competitividad, sostenibilidad y
rentabilidad, generando valor a sus empleados, usuarios/suscriptores, clientes,
proveedores y demas actores con los que tiene interaccion.

Objetivos especificos
1. Fortalecer la operacién del drea de TIC de LA EMPRESA para que se convierta

en gestora e impulsadora del uso actual y futuro de las TIC como apoyo al
desarrollo y control de las metas y estrategias de LA EMPRESA.
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2. Garantizar la continuidad del negocio, su seguridad y confiabilidad de la
informacion que en él se genera.

3. Fortalecer la gestion de la informacién, la integracién y la interoperabilidad
de LA EMPRESA con todas sus areas, planes, programas, proyectos, procesos
y procedimientos a través de las TIC.

4. Apoyar el aumento de la eficiencia, la calidad y el nimero de servicios
ofrecidos a los empleaos, usuarios/suscriptores, clientes, proveedores y
accionistas.

5. Establecer una cartera de proyectos de TIC alineada al Plan de Accidn definido
en el proceso de Intervencién de la Superintendencia y que sea ajustable y/o
actualizable a las condiciones propias de nuevos Planes Estratégicos de LA
EMPRESA, esto es, que puedan ser actualizados cuando se generen dichos
planes.

3. Alcance del documento

El plan estratégico de tecnologias de la informacién “PETI” se extendié a cubrir
las comunicaciones y para el caso del presente documento se define como PETIC
(Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones) y se
formulé considerando el resultado del Diagnéstico realizado por |Ia
Superintendencia de Servicios Publicos Domiciliarios en el proceso de
intervencion iniciado el 5 de octubre de 2023, asi como la aplicacion de la
encuesta de madurez establecida por el MinTIC en el “Marco de Referencia de
Arquitectura Empresarial del Estado- MRAE" y la aplicaciéon de la herramienta
“Autodiagndstico Politica de Gobierno Digital” establecida por el MinTIc en el
Modelo Integrado de Planeacion y Gestion.

El PETIC estd comprendido por la identificacién del marco normativo que aplica
para LA EMPRESA, la identificacién de rupturas estratégicas que poseen la
mayoria de las empresas, en especial en el sector de los servicios publicos
domiciliarios y la situacion actual relacionada con la arquitectura empresarial
que propone la guia para elaborar un PETI del MinTIC. Asi las cosas, se identifica
la estrategia organizacional, la funcionalidad de los procesos actuales, la
identificacion de la gestién de TIC actual, el analisis del modelo operativo y
organizacional, las necesidades de informaciéon que tiene LA EMPRESA y la
alineacién de TIC con los procesos, para identificar los cambios que se deberan

realizar.

Una vez comprendidos los puntos anteriores se establece la estrategia de TIC,
en la que se presenta un modelo de gestién de TIC alineado con el resultado del
diagnéstico, los sistemas de informacion, la arquitectura de servicios
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tecnoldgicos, el gobierno de TIC, el uso y la apropiacién de las TIC unido a las
actividades estratégicas que son transversales del proceso. Como parte final,
se presenta el modelo de planeacion, la hoja de ruta y el portafolio de proyectos
de TIC propuesto para LA EMPRESA.

La definicion de la Arquitectura Empresarial de TIC para LA EMPRESA cubre los
6 dominios establecidos por el marco de referencia de Arquitectura Empresarial
generado por MiInTIC, el cual esta conformado por: Estrategia TI, Gobierno TI,
Arquitectura de Informacién, Arquitectura de Sistemas de Informacion,
Arquitectura de Servicios Tecnolégicos y Uso y Apropiacion; adicionalmente,
para efectos de una solucién integral, se alinean los objetivos y metas para tener
una mejor comprension del proceso, lo que permitira realizar un buen control de
ejecucion del PETIC en LA EMPRESA.

4. Marco normativo

LA EMPRESA debera ajustarse a las leyes establecidas para el desarrollo de
tecnologias licenciamiento, seguridad, derechos de autor y el desarrollo de
software entre otros, especificamente en lo referente a las siguientes normas:

Ley 527 de 1999, Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electrénico y de las firmas digitales, y
se establecen las entidades de certificacion y se dicta otras disposiciones.

Ley 594 de 2000, Por medio de la cual se dicta la ley General de Archivos y se
dicta otras disposiciones.

Ley 962 de 2005, Por la cual se dictan disposiciones sobre racionalizacion de
tramites y procedimientos administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o prestan servicios
publicos.

Decreto 1747 de 2000, Por el cual se reglamenta parcialmente la Ley 527 de
1999, en lo relacionado con las entidades de certificacion, los certificados y las
firmas digitales.

Ley 1293 de 2009, Porr medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien jurfidico tutelado - denominado “de la proteccidn de la informacién y
de los datos” - y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras disposiciones.
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Ley 1341 de 2009, Por la cual se definen Principios y conceptos sobre |la sociedad
de la informacién y la organizacién de las tecnologias de la informacién y las
Comunicaciones, - TIC -, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones.

Decreto 19 de 2012, Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica.

Decreto 2609 de 2012, Por el cual se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan
otras disposiciones en materia de Gestion Documental parra todas las entidades
del Estado.

Decreto 1377 de 2013, Que mediante la Ley 1581 de 2012 se expidié el Régimen
General de Proteccion de Datos Personales.

Decreto 2573 de 2014, Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones.

Ley 1712 de 2014, El objeto de la presente Ley es regular el derecho de acceso
a la informacién publica, los procedimientos para el ejercicio y garantia del
derecho y las excepciones a la publicidad de informacion

Decreto 1078 de 2015, Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 103 de 2015, Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.

Decreto 415 de 2016, Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcién Publica, Decreto Niumero 1083 de 2015, en lo relacionado
con la definicién de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones.

En particular, el Decreto 2573 de 2014 se toma como referente para enmarcar
el presente documento, para su mejor entendimiento se trascriben algunos
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apartes del mismo que soportan parte del trabajo incluido en este documento,
asi:

“Articulo 1°. Objeto. Definir los lineamientos, instrumentos y plazos de la
estrategia de Gobierno en Linea para garantizar el maximo aprovechamiento de
las Tecnologias de la Informacién y las Comunicaciones, con el fin de contribuir
con la construccién de un Estado abierto, més eficiente, mds transparente y mas
participativo y que preste mejores servicios con la colaboracion de toda la
sociedad”

“Articulo 3°. Definiciones. Para la interpretaciéon del presente decreto, las
expresiones aqui utilizadas deben ser entendidas con el significado que a
continuacion se indica: ...

Marco de Referencia de Arquitectura Empresarial para la gestion de
Tecnologias de la Informacion: Es un modelo de referencia puesto a
disposicién de las instituciones del Estado colombiano para ser utilizado como
orientador estratégico de las arquitecturas empresariales, tanto sectoriales como
institucionales. El marco establece la estructura conceptual, define lineamientos,
incorpora mejores practicas y orienta la implementacién para lograr una
administracién publica mas eficiente, coordinada y transparente, a través del
fortalecimiento de la gestion de las Tecnologias de la Informacion.”

“Articulo 5°. Componentes. Los fundamentos de la Estrategia seran
desarrollados a través de 4 componentes que facilitardn la masificacién de la
oferta y la demanda del Gobierno en Linea:

1. TIC para Servicios. Comprende la provision de tramites y servicios a través
de medios electrénicos, enfocados a dar solucién a las principales
necesidades y demandas de los ciudadanos y empresas, en condiciones de
calidad, facilidad de uso y mejoramiento continuo.

2. TIC para el Gobierno abierto. Comprende las actividades encaminadas a
fomentar la construccién de un Estado mds transparente, participativo y
colaborativo involucrando a los diferentes actores en los asuntos publicos
mediante el uso de las Tecnologias de la Informacion y las Comunicaciones.

3. TIC para la Gestion. Comprende la planeacion y gestién tecnoldgica, la
mejora de procesos internos y el intercambio de informacién. Igualmente, la
gestion y aprovechamiento de la informacion para el anélisis, toma de
decisiones y el mejoramiento permanente, con un enfoque integral para una
respuesta articulada de gobierno y para hacer mas eficaz la gestion
administrativa entre instituciones de Gobierno.
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4. Seguridad y privacidad de la Informacion. Comprende las acciones
transversales a los demas componentes enunciados, tendientes a proteger
la informacidn y los sistemas de informacién, del acceso, uso, divulgacion,
interrupcion o destruccion no autorizada. ™

“Articulo 6°. Instrumentos. Los instrumentos para la implementacion de
la estrategia de Gobierno en Linea seran los siguientes: ...

...Marco de referencia de arquitectura empresarial para la gestion de
Tecnologias de la Informacion. Establece los aspectos que los sujetos
obligados deberan adoptar para dar cumplimiento a las acciones definidas en
el Manual de Gobierno en Linea.”

5. Rupturas estratégicas

Las rupturas estratégicas permiten identificar los paradigmas a cambiar en la
entidad para llevar a cabo la transformacién de la gestién de TIC, a continuacion
se listan las siguientes:

° La tecnologia debe ser considerada un factor de valor estratégico para la
alta gerencia de la entidad. Se cuenta con una oficina de TIC, pero ésta esta
ubicada en el tercer nivel de la estructura organizacional (Gerente/Director
Administrativo/Lider Oficina TIC) por lo que la informacion de tipo gerencial y
estratégico le llega por medio de un tercero y no de manera directa; el acceso
de TIC a las decisiones estratégicas/gerenciales debe ser de primera linea para
que ésta sea considerada un valor estratégico y en consecuencia TIC debe ser
parte integral de los Comité Directivos que se establezcan en la entidad..

@ Generar la transformacion digital de LA EMPREA para alinear las
soluciones de TIC con los procesos, aprovechando las oportunidades que permite
la tecnologia. De acuerdo a los modelos aplicados (la encuesta de madurez
establecida por el MIinTIC y la herramienta “Autodiagnostico Politica de Gobierno
Digital” establecida en el Modelo Integrado de Planeacién y Gestién), aunque
TIC esta presente como soporte en los procesos, su uso y apropiacion son objeto
de mejora en funcién de lograr mayores beneficios en términos de eficiencia
para LA EMPRESA y sus funcionarios.

@ Fortalecer el uso de aplicaciones comerciales que puedan ser adoptadas
por LA EMPRESA en funcién de mejorar sus procesos, buscando con ello obtener
mejores condiciones técnicas y econdmicas al contar con aplicaciones cuyo
desarrollo y/o actualizacion puede ser compartido con otros actores del mercado.
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© Las TIC son consideradas un habilitador estratégico de los negocios y no

una fuente de gasto para LA EMPRESA, en consecuencia, es prioritario garantizar
los recursos financieros que permitan su operacion dptima para garantizar la
operacion de la totalidad de los procesos de LA EMPRESA.

6. Analisis de la situacion actual

A continuacién, se describe la situacion actual de las TIC de LA EMPRESA en
relacion con los dominios del marco de referencia de Arquitectura Empresarial.
Este analisis permite conocer el estado actual a partir del cual se debe partir
para proyectar la vision compartida de lo que se espera en materia de gestion
de TIC en la Entidad.

6.1. Estrategia de TI

a. Plan Estratégico 2021-2030.

Se desarroll6 con el apoyo del Programa COMPASS del Banco Interamericano de
Desarrollo (BID) y la Cooperacion Econémica y Desarrollo de la Embajada de
Suiza en Colombia - SECO.

El Plan Estratégico ... “fue construido de manera participativa por técnicos,
profesionales y directivos de todas las dreas de la empresa, quienes con su
conocimiento de la operacion y proyectando la empresa en el largo plazo,
priorizaron los objetivos e indicadores clave para asegurar la generacién de valor
econdémico, social y ambiental”

En su Plan de Implementacién prioriza catorce (14) lineas de trabajo, asi:

1. Implementar un nuevo modelo de Gobierno Corporativo.
o Consultoria para el disefio de un nuevo modelo de Gobierno
Corporativo.
o Implementacién de un nuevo modelo de Gobierno Corporativo.
2. Garantizar la sostenibilidad financiera.
o Gestion Financiera - Analisis de escenarios.
Inventario de Activos.
Analisis de la infraestructura existente.
Analisis de costos de mantenimiento correctivo.
Estudio de costos (CAPEX OPEX y Regulatorios).

o 0 0O
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3. Planear y desarrollar inversiones e iniciativas con viabilidad técnica,
financiera y economica.

o

Actualizacion del Plan Maestro de Acueducto.
Actualizacién del Plan Maestro de Alcantarillado.
Software para modelos hidraulicos.

Calibracion de los modelos hidraulicos.

Adquisicion de dos pares de GPS de doble frecuencia.

Operacion y mantenimiento de la captacion.
Optimizar la operacion y el mantenimiento de la PTAP.

o
o
o
o
4. Optimizar la infraestructura de acueducto y alcantarillado.
o
o
o]

o

0O 0O O 0

Construccion de cuatro tanques de almacenamiento de 10.000 M3
cada uno.

Mantenimiento preventivo del sistema de respaldo de la nueva
captacion.

Operacion y mantenimiento de los tanques de almacenamiento.
Reparar y optimizar la operacion.

Mantenimiento de la PTAR.

Actualizacién de la plataforma Sistema de Informacién Geografica
(SIG)

5. Optimizar la Gestion Comercial

o}

o
o
(o}

Actualizacion/optimizacion software comercial.

Estrategias de recuperacion de cartera.

Elaborar e implementar el reglamento de defraudacion de fluidos.
Gestidn técnica operativa para las actividades de comercializacién
de servicios.

6. Alcanzar un nivel eficiente de pérdidas de agua.

0O QO 0 0 0 0O

O 00 OO0

Elaborar e implementar un plan de deteccién de fugas.

Actualizar el plan de reduccién de pérdidas.

Equipos portatiles de medicién y de caudal (incluido del vehiculo).
Pilotos para la sectorizacién y microsectorizacién hidraulica.
Implementacién y Mantenimiento de Sectorizacion.

Telemetria para sistema de acueducto y alcantarillado.

arantizar la cobertura de los servicios de acueducto y alcantarillado.

Construccién de la linea de conduccion de la PTAP hasta la red de
distribucion.

Construccién de redes de acueducto urbano de la ciudad.
Reposicion de redes de acueducto

Ampliacién de redes de distribucion.

Reposicidén de redes de acueducto de gres y asbesto cemento.
Construccion sistema de interceptores para la eliminacion de la
EBAR’s

_\:)
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8. Cumplir con el marco regulatorio tarifario.
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Construccion de redes de alcantarillado urbano en la ciudad.

Ampliacién de redes de alcantarillado.

Ampliacion de redes de alcantarillado a cargo de otros.
Reposicion de redes y equipos de bombeo a cargo de la EAAAY.

o Elaborar e implementar el estudio del marco tarifario segun la

Resolucién CRA.

9. Proveer un servicio continuo y seguro.
o Mantenimiento de la infraestructura asociada a la captacion y

almacenamiento.

o Garantizar la operacion en los puntos para la toma de muestras de

calidad de agua.

10.Mejorar la percepcion de los usuarios.
Disefio, aplicacion y analisis de la encuesta de usuarios.

(0]

11.Contribuir a la gestién integral del agua.

o Actualizacion y cumplimiento del PUEAA.
12.Garantizar la disposicién final de los vertimientos.
o Construccion y operacion de la nueva PTAR.

o Cumplimiento del plan de saneamiento y manejo de vertimientos.
13.Contar con recursos humanos capacitados, y con una compensacion
competitiva basada en el desempefo.
o Disefiar e implementar un plan de capacitacion anual para
empleados publicos durante el periodo.
o Disefiar e implementar un Plan de Bienestar.
o Andlisis de la estructura organizacional.
14.Disefiar una cultura corporativa orientada a generar valor y confianza
en el cliente.
o Estudio y plan de mejoramiento del clima y cultura corporativa.

b. Diagndstico de la Superintendencia de Servicios Publicos Domiciliarios.

Como resultado de la toma de posesion llevada a cabo por la Superintendencia
de Servicios Publicos Domiciliarios (RESOLUCION No0.20231000620935 DEL
04/10/2023, por medio de la cual se ordena la toma de posesién de la Empresa
de Acueducto, Alcantarillado y Aseo de Yopal E.I.C.E. E.S.P. (EAAAY E.I.C.E.
E.S.P.)), el 30 de enero de 2024, la citada Entidad presenté el documento
“Informe Diagnéstico Situacién de la Empresa de Acueducto, Alcantarillado y
Aseo de Yopal E.I.C.E. E.S.P. - EAAAY E.I.C.E. E.S.P. A OCTUBRE 2023”, en el
que presenta un “... diagndstico integral de los distintos componentes o dreas de
la institucién que tiene por objeto de conocer la situacién real de la empresa
para asi identificar los problemas, identificar las dreas de oportunidad para
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aprovecharlas y que se potencialice la gestion de estas, permitiendo su
sostenibilidad en el tiempo y el apoyo a las soluciones que se requieran...”

El documento en cuestidn presenta oportunidades de mejora (Plan de Mejora)
para cada una de las areas/dependencias de LA EMPRESA, incluyendo la oficina
de TIC.

No obstante lo anterior, al igual que en el Plan Estratégico 2021-2030, la
implementacién del PETIC por parte de la oficina de TIC deberd contemplar,
adicional al Plan de Mejora definido para ella, las oportunidades de mejora de
las demas areas que requiere, o se pueden, implementar con el apoyo de
tecnologias de la informacion y las comunicaciones (TICs); de ahi que sea
importante tomar ambos documentos, en su totalidad, como fuente integral de
este Plan Maestro de TICs en funcién de apoyar/ayudar al cumplimiento de los
indicadores planteados en ambos para las dreas/dependencias y LA EMPRESA,
en su totalidad.

c. Modelo de Madurez MRAE - del Mintic.

El modelo definido por el Ministerio de las TICs, tiene como objetivo “... brindar
una herramienta para el desarrollo de ejercicios de evaluacion de la madurez
integral en del desarrollo de la AE, la gestion y gobierno de TI y la gestion de los
proyectos de TI, teniendo en cuenta como criterios de evaluacién las definiciones
contenidas en los tres modelos del Marco de Referencia de Arquitectura
Empresarial del Estado”. La siguiente grafica, tomada de la herramienta del
recurso disponible en la pagina del MInTIC (articles-204807_recurso_4.xlsx),
presenta la escala de medicién que se debe utilizar y la explicacién de cada una
de ellas.
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Gréfico 1 Modelo de Madurez del Marco de Referencia de Arquitectura Empresarial del Estado-
MRAE

Madurez Arquitectura Empresarial
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Una vez aplicada la encuesta para la situacién actual de LA EMPRESA, dando
como resultado una ubicacién en el nivel cero en la escala de madurez (ver
siguiente grafica):
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Grdfico 2 Resultado de aplicacion de encuesta de madurez MRAE en la EAAAY

Gestion de Proyectos de /

T

MADUREZ MRAE

Arquitectura Empresarial
5 a

~ Gestion y Gobierno de Tl

d. Herramienta “Autodiagnéstico Politica de Gaobierno Digital” establecida por
el MinTIc en el Modelo Integrado de Planeacion y Gestion.

La herramienta de Autodiagnéstico esta disefiada por el MinTIc para permitir a
desarrollar un ejercicio de valoracion del estado de las politicas
en las cuales se estructura el Modelo Integrado de Gestion y Planeacién, con el
propdsito de que la entidad logre contar con una linea base respecto a los
aspectos que debe fortalecer, los cuales deben ser incluidos en su planeacion

cada entidad ...

institucional”.

La siguiente grifica presenta el resultado de la aplicacién de la encuesta en LA
EMPRESA; su uso, en el marco de elaboracion del presente PETIC, permite
establecer una linea base para la estructuraciéon del plan de trabajo que hace
parte del presente Plan.
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Gréfico 3 Resultado de aplicacion de Autodiagndstico Politica de Gobierno Digital en la FAAAY
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La calificacién general ubica a LA EMPRESA con una calificacion de 45.7 sobre
100, en la Politica de Gobierno Digital y al hacer el analisis en cada uno de los
elementos que componen la politica, no se logra superar los 58 puntos en la
calificacién, dejando a LA EMPRESA en niveles de riesgo alto en el uso de las
TICs.

6.2, Situacion actual de TIC en LA EMPRESA
a. Uso y Apropiacién de la Tecnologia.

Para el uso y apropiacion de la TIC se evalud el impacto que tiene LA EMPRESA
se valido el nivel de adopcion de la tecnologia actual y la satisfaccién en su uso,
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con base en la encuesta del modelo de madurez, lo cual permitira desarrollar
acciones de mejora y transformacion.

Gréfico 4 Perspectiva de Madurez en Gestidn de uso y apropiacion de TI en LA EMPRESA

MADUREZ GESTION DE USO Y APROPIACION TI

vesenes Puntaje

Estrategia de Uso y Apropiacion
5

A

£ dp

Seguimiento y evaluacion * Acciones de uso y apropiacion

Se puede interpretar que el uso y apropiacion de las TICs en insipiente, aunque
se cuenta con equipos de cémputo en la mayor parte de los procesos, su uso
estd limitado y no se ha potencializado en los empleados la generacion de una
cultura TIC que ayude a optimizar y agilizar procesos.

En conclusion, se logra identificar la importancia de integrar a los trabajadores
en el uso apropiado de las tecnologias y, a través de ellas, potenciar la agilidad
y mejora en la ejecucién de procesos que redunden en mejores tiempos de
respuesta para los usuarios/suscriptores y clientes de LA EMPRESA.

También manifiesta la necesidad de fortalecer los sistemas de informacién
misional y se identifica la necesidad de capacitacién para mejorar la apropiacion
y el uso de estos, debido a que son la base del negocio, razén por la cual deben
contar con un nivel alto de seguridad, confiabilidad, estabilidad, accesibilidad y
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disponibilidad para que se aumente la percepcién positiva del usuario, se
promueva el uso y el buen manejo de la informacion.

b. Sistemas de informacién.

El siguiente grafico muestra un resumen de la orientacién que tiene el inventario
de los sistemas de informacién, hardware, software y telecomunicaciones que

posee LA EMPRESA al

momento de

la Intervencion por parte de la

Superintendencia (Numeral 4.4.3.Situaciones Criticas (Analisis Situacional” ),
permitiendo identificar el contexto actual del estado de las TIC:

Gréfico 5 Resumen Actual de TIC

Inventario 5
B para proceses
IR, 0 44,4Y% 1.11% |
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c. Servicios Tecnoldgicos

Estrategia y gobierno:

e La gestidbn de los servicios tecnolégicos se realiza de manera
centralizada a través de la oficina de TIC actual.

» La Oficina de TIC tiene la responsabilidad directa de los servicios tecnolégicos
de LA EMPRESA.
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En cuanto a la estrategia para la prestacion de los servicios tecnoldgicos, se
evidencia ausencia de planeacidn, dificultades para establecer y garantizar la
disponibilidad, la operacién continua, el soporte a los usuarios, la
administracion y el mantenimiento preventivo y correctivo que demanda LA
EMPRESA.

Dada la falta de recurso humano técnico especializado en la Oficina de TIC,
se requiere establecer una estrategia de tercerizacion de servicios
tecnoldgicos que aporten a la continuidad del negocio, que en el largo plazo
generen economias de escala y su sostenibilidad.

Administracién de sistemas de informaciéon:

La administracién de los sistemas de informacién esta a cargo del mismo
personal de TIC que presta soporte al usuario y/o terceros sin mecanismos
de control y seguimiento por parte del personal de TIC interno.

Los sistemas de informacién estan en un servidor central alojado en el
Datacenter propio que posee la Entidad. Ese servidor aloja igualmente los
ambientes de desarrollo y pruebas y no cuenta con los estéandares de
seguridad informatica que ayuden a minimizar riesgos asociados a
ciberataques y/o ocurrencia de desastres naturales.

No existe una estrategia para disponer de ambientes separados para
desarrollo, pruebas y produccién para los sistemas de informaciéon y sus
respectivas bases de datos.

Infraestructura, conectividad y servicios de operacion

En el numeral 2 del Anexo 1, “Informe Ejecutivo del Cargo!”, se incluye el
inventario de toda la infraestructura con que cuenta LA EMPRESA.

Servicios de operacion:

En el numeral 2 del Anexo 1, “Informe Ejecutivo del Cargo” se identifica todos
los sistemas y/o servicios TIC que estan en operacion en LA EMPRESA.

L ]

La administracién y operacién de la infraestructura es realizada por la oficina
de TIC de LA EMPRESA, en ciertas ocasiones se apoyan en terceros.

La oficina de TIC de LA EMPRESA se encarga de la administracién y operacién
de los servicios informaticos: el correo electronico, la telefonia, las
comunicaciones unificadas, el DNS, el directorio activo, el antivirus, los

1 Elaborado por el Lider 1 TIC y Seguridad Informética, Ingeniero César Barrera
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antispam, el soporte a usuarios (mesa de servicios) y los servicios de
impresion, entre otros.

Mesa de servicios especializados

La mesa de servicios, o el soporte a usuarios, estd siendo atendido, en la
practica, por una sola persona que tiene entre sus funciones la atencién de las
peticiones y/o requerimientos del total de empleados que tienen acceso a
internet (aproximadamente 150) y de todos los actores externos (contratista,
clientes, proveedores, visitantes) que por alguna razén requieran acceder a la
red corporativa de LA EMPRESA.

Aunque la disposicién y la buena atencién de la persona encargada son
reconocidas por la mayor parte de las personas al interior de LA EMPRESA, es
necesario fortalecer la mesa de servicios de la oficina de TIC con recurso humano
que pueda atender las actividades bésicas de operacidn, permitiendo asi que el
recurso humano de planta se oriente a mejorar las condiciones de los procesos
internos de LA EMPRESA.

d. Gestion de Informacidn
Estado de la arquitectura de informacién

* LA EMPRESA requiere de una arquitectura para el andlisis, organizacion,
disposicién y estructuracién de la informacién de los sistemas que soportan
el negocio.

* Requiere un disefio estructural de cada uno de los entornos donde se
produce informacién.

* Incorporar la arquitectura de informacién que facilite todos los procesos de
analisis, compresién y toma de decisiones en la entidad.

Fuentes de datos

Una fortaleza que presenta la empresa es que sélo cuenta con un sistema de
informacion para la gestion de la informacion comercial, administrativa y
financiera; adicionalmente, se estd en el proceso de implementacion de una
nueva solucién que permitird integrar procesos operativos y contractuales como
parte del mismo sistema.

No obstante lo anterior, abundan fuentes de informacién de uso personal y/o de
procesos que podrian considerarse Silos de Informacion (esto es, fuentes de
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informacién reconocida que maneja sus propios criterios de generaciéon y
gestion, que ademas funcionan paralelo a los sistemas oficiales y que, en
ocasiones, tienen mayor credibilidad que aquéllos).

Las bases de datos oficiales estan en motores Oracle y MySQL; la informacién
histdrica (el sistema de informacidon comercial y administrativo que operé hasta
el 1 de abril de 2024, opera en una base de datos Access).

Planes de calidad de datos:

LA EMPRESA no posee un plan para la administracion y control de calidad y
confiabilidad de los datos.

Seguridad de la informaciéon

e Se logra evidenciar la ausencia de un plan de medidas preventivas y
correctivas para la Entidad, y sus sistemas de informacién, que garantice el
crecimiento, la disponibilidad e integridad de los datos y la confidencialidad.

« Se identificé la ausencia de contingencia para la seguridad de la informacion,
convirtiéndose en un riesgo de alto impacto para la continuidad del negocio y
LA EMPRESA requiere de un componente que permita mitigarlo, de no hacerlo,
los riesgos atentaran directamente contra la seguridad y continuidad del
negocio.

Gobierno de datos

e« LA EMPRESA no posee un modelo para la gestién del conocimiento de la
Entidad.

e El conocimiento es uno de los activos mas valiosos de la Entidad y hoy no
existe un mecanismo que determine metas, métricas, politicas y auditoria que
permita dicha gestion.

Puntos criticos y cuellos de botella

Los sistemas de informacion de misién critica de LA EMPRESA, como sistema
técnico-comercial ERP o el Scada (en el area técnica), presentan serias
dificultades de disponibilidad, redundancia y contingencia tal como esta
referenciado en el diagnéstico realizado a la entidad; adicionalmente, se
presentan una afectacién en la operacién al momento de querer explotar y
analizar la informacién, esto debido a la forma que se tienen estructurados los
sistemas de informacion, su arquitectura de datos y su infraestructura fisica.
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e. Gobierno de TI

e En el organigrama de LA EMPRESA, la oficina de TIC se encuentra en la
Direccién Administrativa, lo cual genera falta de alineacion de la tecnologia
con las estrategias del negocio al no obtener de primera mano ni participar
en la definicién/aprobacién de las estrategias definidas en LA EMPRESA.

e La oficina de TIC cuenta con un equipo humano conformado por tres
personas: un Tecndlogo y dos profesionales.

¢ No se identifica un comité de tecnologias especifico o un comité en el que se
atiendan los asuntos de TIC y que dé lineamientos y apoye a la gestidn y
administracion de las TIC para LA EMPRESA.

f. Estructura Organizacional y procesos
A continuacién se presenta la estructura organizacional de LA EMPRESA vy el

mapa de procesos que actualmente estéd en operacién.

Gréfico XX: Estructura Organizacional de LA EMPRESA
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Grifico 6 Mapa de procesos de LA EMPRESA
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7. Definicién de los objetivos estratégicos de TI

7.1. Objetivos Estratégicos.

PREMEZ~ MO MOTCHAD TO=NNIFé=mdw

.« OBJETIVO 1: Disefiar e implementar en 3 meses la arquitectura TIC para
soportar el PETIC alineado con |a estrategia Corporativa.

METAS:

e Modelo de gestion y gobierno de TIC Aprobado.

Politica de TIC.
Modelo de produccién, administracién y explotacién de informacion.
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Grdfico 7 Objetivo Estratégico No. 1

OBJETIVO 2:

Disponer de los sistemas de informacion necesarios para soportar la operacion
de la EAAAY.

METAS:

o Plan de mejoramiento para los sistemas de informacion misionales.
o Plan de mejoramiento de la infraestructura tecnoldgica.
o Consolidacion y revision de los contratos que involucran tecnologia.
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7.2.Estrategia de TIC en LA EMPRESA.

Basado en marco de referencia de la arquitectura empresarial definida por el MINTIC, se construye la siguiente tabla,
la cual integra los objetivos con la arquitectura empresarial como estrategia, sus actividades metas y su integracion
con el Plan Estratégico 2021-2030 y las acciones de mejora identificadas en el diagnéstico realizado por la
Superintendencia de Servicios Plblicos Domiciliarios.

Tabla 1 Estrategias

Plan de

desarrollo
COHAN

OBJETIVO COMPONENTE? ACTIVIDADES PRODUCTO

Modelo de Modelo de gestidn y gobierno

1.

implementar en 3 ; S TIC bl Eaite z
meses la :z:tli:r:n d:' Implementar modelo de d:. '.Ir_nlg emer:em?r;ggn are$ Modernizacion
arquitectura TIC gestion y gobierno TIC. Eetriictisrada (Proyed:o PTIC- Organizacional

para soportar el |TEC Aprobado

PETIC alineado con
la estrategia | 2»
Corporativa TIC

001).

Politica de|Implementar politicas | Politica para asignacion de
para asignacion de|recursos TIC implementadas
recursos TIC. (Proyecto PTIC-001)

Modernizacion
Organizacional

2 Componente del Modelo de Gestién: Hace referencia al Modelo de Gestién de Tl establecido en el numeral 2.7 de la Guia PETIC del Ministerio de las TIC, sirve
para describir el deber ser o la situacion deseada en materia de gestion,
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Tabla 1 Estrategias

OBJETIVO

COMPONENTE?

ACTIVIDADES

PRODUCTO

Plan de
desarrollo

3. Gestion de

1. Implementar Modelo
de gestion para los
servicios TIC

Modelo de gestion para los
servicios TIC implementado
(Proyecto PTIC-001)

COHAN

Modernizacion
Organizacional

2. Implementar modelo

Modelo de produccién,

informacién de produccién, | administracion y explotacion Nicdeenizacibn
administracién y |de informacion de COHAN vy Oraaniiaclora]
explotacién de|sus asociados implementado 9
informacion. (Proyecto PTIC-001)
1. Disenar plan de|l. Plan de mejoramiento para
mejoramiento para los|los sistemas de informacion|Modernizacion
OBJETIVO 5 sistemas de informacién misionales. (Proyecto PTIC- | Organizacional
Disponer de los mislonales. 002) ;
ist d 4., Servicios tecnolégicos acorde a
soreines €| Planeamiento las necesidades del negocio
informacion de los sistemas que garantice alto desempefio, :
necesarios Pard| de informacién | 2. Implementar el Plan de |niveles de  disponibilidad lImpacta en todos
soportar la| para soportar|mejoramiento para los|éptimos, contingencia, o pmvzctos X
operacion de la|el negocio sistemas de informacién|seguridad y  confiabilidad gmcesods eipl;‘::n
EAAAY misionales (incluye el servicio de mesa de zgls_zozeiam g

ayuda) (Proyecto PTIC-004,
Proyecto PTIC-008, Proyecto
PTIC-009).
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Toblo 1 Estrategias

COMPONENTE?

5. Plan de
mejoramiento
de la
infraestructura
tecnolégica

ACTIVIDADES

1. Disenar plan de
mejoramiento de |Ia

infraestructura
tecnologica que soporta
los sistemas de

informacidon misionales

PRODUCTO

Plan de mejoramiento de la
infraestructura tecnolégica que
soporta los sistemas de
informacion misionales.
(Proyecto PTIC-002)

Plan de
desarrollo
COHAN

Modernizacidn
Organizacional

2. Implementar el Plan de
mejoramiento de la

infraestructura
tecnolégica que soporta
los sistemas de

informacién misionales.

Servicios tecnologicos acorde a
las necesidades del negocio
que garantice alto desempefio,
niveles de disponibilidad
6ptimos, contingencia,
seguridad y  confiabilidad
(incluye el servicio de mesa de
ayuda) (Proyecto PTIC-004,
Proyecto PTIC-008, Proyecto
PTIC-009).

Impacta en todos
los proyectos y
procesos del plan
de desarrollo
2016-2024
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Tabla 1 Estrategias

Plan de
OBIJETIVO COMPONENTE? ACTIVIDADES PRODUCTO desarrollo
COHAN
6.
Consolidacion
y revisién de Disefiar plan de |Plan de adquisiciones de TIC Medihizhcian
los contratos| aqquisiciones de TIC para|para  soportar el  PETIC. pesiinllihosindd
que involucran | soportar el PETIC. (Proyecto PTIC-002) 9
tecnologia
1. Personal competente, | 1, PETIC
” activo en el  uso,|Fortalecimiento
Implementacion del plan A !
g > apropiacion de las TIC y el|de |a estion
de mejoramiento para los ; : g
7. Uso y|sistemas de informacién 32'}; vl?égnat;?ole?at?ﬂs Efﬁ?;::o humana
apropiacién de |misionales en relacién a 5 Comunicaciég asertli)\?a :
TIc lf': rtaf:g:ﬁgz)o" Y de; (Transversal a todos los|Modernizacién
proyectos, en cada uno de ellos | Organizacional
CERDEREERIN £ se deben considerar estos dos
puntos)
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7.3. Gobierno de TI.

El Gobierno de TI permite asegurar la evaluacion de las necesidades de LA
EMPRESA junto con las condiciones y alternativas que la llevaran a cumplir
sus metas, midiendo de forma efectiva el cumplimiento de dichas metas y el
rendimiento efectuado.

La estructura de gobierno TIC que adoptara LA EMPRESA estara soportada
en el marco de referencia COBIT-19, buscando alcanzar los objetivos y metas
y determina las funciones que deberd tener en materia de gestién de
gobierno y gestion de TIC la unidad que se establezca para administrarla.

Basados en el marco de referencia COBIT19, se tendrdn los cinco principios
descritos en el siguiente grafico:

Grdfico 9 Marco de referencia COBIT19/Principios

1. Satisfacer
las
necesidades

5. Separar el 2. Cubrir la
Gobierno de la | Organizacion de
Administracion | forma integral

4. Habilitar 3. Aplicar un -
un enfoque | solo marco
holistico ; - integrado

Fuenta: COBIT® 5, Figura 2. @ 2012 ISACA® Todos los derechos reservados.




Plan Estratégico de Tecnologias de la
Informacion y las Telecomunicaciones

« ‘)) (PETIC)

Empresa de Acueducl
N:antﬂriElllaaoEy Aseo de Yopal Tipo de Documento: FORMATO
L.CE-E

5P
Fecha de Elaboracién Fecha Ultima Modificacién Cédigo: 51,29.06.30

MIT $44.200 Titd
Versién 04

2016-11-18 2023-12-16

Pagina 35 de 46

El drea de TIC expedird politicas con alcance institucional, integrando las
politicas de seguridad, acceso y uso de la informacion y de los recursos
tecnoldgicos con las politicas que por normatividad deben tener las empresas
del Estado (acorde a lo definido por el MinTIc); las politicas de TIC, definidas
desde la estrategia, seran generadas y publicadas mediante los mecanismos y
procesos normativos que disponga LA EMPRESA.

El area de TIC dispondra dentro de sus politicas sobre cada uno de los siguientes
temas

Definicion de roles y perfiles de T.I

Gestién de relaciones con otras areas e instituciones publicas

Modelo de gestion de proyectos.

Gestion de proveedores.

Acuerdos de nivel de servicio y de desarrollo.

Procesos de TI e indicadores de gestion de TI

Esquema de transferencia de conocimiento

Noumbh WN =

7.4.Cadena de valor de TI.

La siguiente grafica presenta la cadena de valor propuesta para la Oficina de
TIC, en ella se pueden visualizarlas grandes actividades que deben ejecutarse al
interior de dicha oficina con el fin de mantener actualizado el PETIC, prestando
un servicio alineado con buenas practicas del entorno de TI.

Grdfico 10 Cadena de Valor de TIC

CADENA DE VALOR - TI

C; Gestion de E. Gestion

programasy d &
L @ gobierno
proyectosde Tl de Tl

rP»PZ0=~n=23

Festion de la informacion

J, Serviclos tecn

OvmNOoOavwaIN>»Z|

K. Uso y apropiacion de tecnologia

o=<0w%w>»

L. Gestign de la tecnologla informatica
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Su implementaciéon deberd ser considerada como parte de la definicion vy
caracterizacién del proceso de TIC que estaria a cargo de la Oficina de TIC o
quien haga sus veces.

7.5. Indicadores y Riesgos.
Los indicadores pueden clasificarse en tres tipos, asi:

Indicador de Gestidon, cuantifica los recursos fisicos, humanos vy
financieros utilizados en el desarrollo de las acciones; mide la cantidad de
acciones, procesos, procedimientos y operaciones realizadas durante de
la etapa de implementacion.

Indicador de Producto, cuantifica los bienes y servicios (intermedios o
finales) producidos y/o provisionados a partir de una determinada
intervencion.

Indicador de resultado, mide los cambios resultantes en el bienestar
de la poblaciéon como consecuencia (directa o indirecta) de la entrega de
los productos.

A continuacion se describen los identificadores que se plantean para el
seguimiento del PETIC y la operacion propia de la oficina de TIC, o quien haga
sus veces.

Tablo 2 Indicador de Gestion

dicdo S n e ryeos I PETI para venma
_ Identificar el aporte de los proyectos TIC en el desarrollo de
Objetivo MR - o
servicios innovadores, de calidad y generacion de valor.
Tipo de ;
indicador BRpesiEn
Unidad de :
medida Porcentaje
Numero de proyectos en curso o finalizados/ Nimero de
Formula ..
proyectos del PETIC para el afio en curso
Frecuencia de
medicién Anual




| Plan Estratégico de Tecnologias de la
- Informacion y las Telecomunicaciones
«>»

Empresa de Acueduclo, ( IC)
Nmtm’!lachy Aseo de Yopal Tipe de Documento: FORMATO
EICE-ESP Fecha de Elaboracién Fecha Ultima Modificacién

MIT B4 000, e84

Cédigo: 51.29.06.30
Version 04

2016-11-18 2023-12-16

Pagina 37 de 46

Table 2 Indicador de Gestion

e 50% de satisfaccion para la ejecucion de proyectos
(Primer ano)

e 70% de satisfaccion para la ejecucién de proyectos
(segundo afio)

100% de satisfaccion para la ejecucion de proyectos

(segundo aio)

Meta

Tabla 3 Indicador de Producto

ubrimiento sobre los Sistemas de Informacion de

Indicador LA EMPRESA
Brindar soporte a la Arquitectura de Sistemas de
Objetivo Informacién de LA EMPRESA contribuyendo a su
evolucién y mejora continua
Tipo de indicador De producto
Unidad de medida Porcentaje
NUmero de Sistemas de Informacién en
AN mantenimiento o desarrollo de nuevas
funcionalidades con proyectos del PETIC /Nimero
de Sistemas de Informacion oficiales
Frecuencia de .
mediclén Trimestral
Meta 40% para el afio 2024

Tablo 4 Indicador de Resultado

Nivel de fidelidad de usuarios con proyecto del

Indicador PETIC usando la metodologia NPS - Net promoter
score.
Establecer el nivel de fidelidad de los clientes y
Objetivo usuarios medida en el nivel de recomendacién a

otros clientes.
Tipo de indicador De resultado
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media

Porcentaje

Férmula

Cantidad de promotes, pasivos y detractores /total
de encuestados

Frecuencia de
mediciéon

Semestral

Meta

0% detractores, promotores mayores al 70% para
cada vigencia (durante los afios 2024,2025 y 2026)

Tabla 5 Indicador de Eficiencia

Hora/Dias promedio de solucién a los

Indicador requerimientos realizados a través de la mesa de
servicio
Medir la gestion en cuanto al tiempo utilizado para

objetivo dar solucién a los requerimientos realizados a través
de la mesa de servicio

Tipo de indicador De eficiencia

Unidad de medida Hora/dia

Formula

A partir del portafolio de proyectos TI, identificar
aquellos que entregan servicios a los clientes y/o a
otros actores externos, y sobre estos precisar un
método de recoleccion de la informacion (ejemplo
encuesta virtual) para hacer la medicién.

Frecuencia de
medicién

Mensual

Meta

De acuerdo a los niveles de servicios establecidos

Tabla 6 Indicador de Eficacia

Indicador

tecnolégicos de

misién critica (Sistema Técnico-Comercial ERRP,
pagina web, correo electrénico institucional,
conectividad)
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Tabla 6 Indicador de Eficacia

Identificar el porcentaje en que los se
mision critica estan disponibles frente al total de

Objetivo horas del mes.
Numero
Tipo de indicador De eficacia
Unidad de medida Porcentaje
Numero de horas promedio en funcionamiento de
Formula los servicios de misidn critica en el mes/Nimero

total de horas del mes.

Frecuencia de
mediciéon
Meta 99,6%

Mensual
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7.6. Matriz de Riesgos.

La matriz base de riesgos presenta 7 escenarios de riesgos posibles, en ella se cuantifica la probabilidad y la gravedad
en el caso que estos ocurran, para clasificarla y cuantificarla. Esta hace parte del manejo de riesgos de LA EMPRESA
y se gestiona de manera integrada segun los lineamientos establecidos alli. A continuacion se presenta un resumen
de la misma




«»

Plan Estratégico de Tecnologias de la
Informacion y las Telecomunicaciones

(PETIC)

mpresa ,
Aleantariflado y Aseo do Y
Ll.c.E’- ESP e

T B0 T

Facha de Elaboracién
2016-11-18

Facha Ultima Modificacién

2023-12-16

Tipo de Documanto: FORMATD

Codigo: 51.29.06.30

Versidn 04

Pagina 41 de 46

sEmnone w0

P Tl e

e u oL - il saacava i P
s e
p— e i s S ey el s e i e f— -
AL B L ] [ i|s rapETRS oy P
el o -
[
e
Fr e cacan st bt i prachamn wracios da lresmar
——— ey ) C
o P e S T T T TR TR L T —
o ST L I I » s rermivs | penamet, e v | 3 |2
Ao ¥ s ra— s, Ts wiom preae e el ¥ Sad s fur [
taly SRR
Curmpmiants su as Gl e sous Pam g ]
rarmrae W e e cun una et i Tamiang
ek i oAt Saloas it s e & i i [y
-l A, T oy =i et o) v =y -G Y ) e =T N B
[ (o oI
e e il i el e
[y T
R |
——
et de b R e P R e datr
et ad s mate ety - T e
WED £ DTS |t ® Mats | = e o ot P | ] & erwrtton | premewn |2 | ®
e e o P
e "
e e 1 mretion)
s, wm i | |rbrein e Cortent ar mt i e 1 s W pmme e | | B E o= e
et | S ey vttty el L v
e [irsiemiinteiy
amcant v | e o s— S—
ST o wmae u | Cmaarerrmmiin dat smririm. rremsmacn o pregares & e | 4| % e ol s

DaTACENTIN

s oe
) || T s & 5 P T | m——
sn pomritie s arman af maranad v
e e
mr tee s cumbeapares s
e Gy T R Py




o

Plan Estratégico de Tecnologias de la
Informacion y las Telecomunicaciones

_((“‘)) (PETIC)

Ammrnréﬂlagc ;;Esgo;dn .\’opal Tipo de Documento: FORMATO
Stk B Fecha de Elaboracién Fecha Ultima Modificacién _
WL B4 000 T35 2016-11-18 2023-12-16 Cédigo: 51.29.06.30
Versién 04
Pagina 42 de 46
e Plan de implementacion de procesos

Basados en la estructura organizacional para TIC presentado anteriormente, se
propone que LA EMPRESA caracterice todos los procesos de servicios de TI bajo la
norma ISO 20000-1, utilizar la guia como referencia para establecer las
condiciones para, en un futuro, ver la posibilidad de realizar procesos de
certificacion..

La implementacidn del sistema de gestién de servicios tecnoldgicos bajo la norma
1S020000-1 tiene la fase preliminar y el ciclo PHVA para su implementacion asi:

Fase preliminar: Tomando el documento de analisis y recomendaciones sobre el
estado de las TIC en LA EMPRESA se puede identificar el estado real de los
procesos y sistemas de informacién soportados en TIC, identificar los puntos
criticos y procesos que poseen una alta carga de trabajo para soportar el desarrollo
del negocio.

Implantacién
o« Fase de Planear: Se requiere desarrollar el plan de implementacién del
sistema de gestion que debera tener el alcance, los objetivos, el orden de
implementacién de los procesos, agrupacion, alineacion con toda la
organizacién, y proyectos para su efectivo cumplimiento, y la asignacion de
recursos humanos, fisicos y econémicos.

« Fase del hacer: Definicion y documentacion de las politicas, planes,
procedimientos y definiciones para cada proceso.

Implementacién
e Validacién de requisitos de la gestidn de servicios alineado con el plan de
gestion de servicios y lo que esta establecido en la norma 1SO20000-1.

e Se establece un tiempo prudencial de 4 meses.
Fase de Verificar: Aqui se establecerdn las mejoras de los procesos, planes de
accion preventivos y correctivos, verificacion de politicas, planes y procedimientos

de la gestion de servicios de TIC y la valoracion de la efectividad de los cambios.

Fase de Actuar: Correcciones y/o modificaciones necesarias del proceso de
gestidn de TIC, planes de accién de mejora continua.
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NOTA: EL plan de trabajo para la implementacion es una actividad requerida y
quedara a criterio de la Oficina de TIC, o quien haga sus veces, una vez se finalice
la fase de implementacion del Objetivo N° 1 del PETIC.

7.7.1. Estructura organizacional de TI

El objetivo mas importante del area de Tecnologias de la Informacién y las
Comunicaciones es realizar la formulacién de politicas, conceptuar y apoyar todos los
temas que estén relacionados con las TIC, brindar el soporte para el usuario final, asi
como realizar la gestion de los sistemas de informacién soportados con tecnologia, la
gestion de la infraestructura y su respectiva planeacion.

Una vez definidos los procesos, se deberd proceder con una evaluacion de cargas y
esfuerzos que permita dimensionar el nimero de personas requeridas para la
operacién de TIC en LA EMPRESA y la estructura organizacional que se requerirfa para
la implementacién/adopcién de los procesos definidos.

Adicionalmente, las funciones y perfiles requeridos seran definidos en la ejecucion del
PETIC en la fase de planeacion.

Funciones generales del area de TIC en LA EMPRESA

1. Definicién de politicas, normas y procedimientos para los Sistemas de
Informacion e incorporarlos a la gestion de las dependencias de LA EMPRESA.

2. Elaboracién del plan anual de necesidades de recursos informaticos para LA
EMPRESA.

3. Planificacién del desarrollo de TIC de LA EMPRESA.

4. Disefio de los elementos de gestion de la informacién para cubrir las
necesidades de LA EMPRESA, tales como datos, aplicaciones y plataforma
tecnoldgica de todos sus sistemas.

5. Implantacidn de politicas y estrategias en materia de desarrollo de las TIC que
garanticen la excelencia de la gestion de LA EMPRESA.

6. Presentacién de propuestas para la articulacion e integracion de los sistemas
de Informacién que apoyan la gestién de LA EMPRESA.

7. Apoyo en la evaluacion y presentacién de las necesidades de contratacién de
servicios que requiera LA EMPRESA en torno a los Sistemas de Informacién.

8. Preparacion y presentacion de los informes sobre las actividades desarrolladas,
con la oportunidad y periodicidad requeridas.

9. Mantenimiento y mejoramiento continuo de los Sistemas de informacion
desarrollados internamente, a través de la participacién activa en todos sus
modelos, planes, actividades, estrategias y programas definidos.
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7.8. Gestion de informacion

7.8.1. Arquitectura de Informacién

LA EMPRESA requiere desarrollar una arquitectura empresarial de TIC vy
generar asi su arquitectura de informacién, esto exige que la Entidad realice
un esfuerzo para desarrollar las estrategias de TIC expuestas en este
documento.

7.8.2.Servicios de soporte técnico

Se requiere activar los procesos de mesa de ayuda que incluya como minimo
la clasificacidn de los servicios de primer, segundo y tercer nivel que se requiere
para los sistemas de informacion buscando garantizar una respuesta oportuna
a los usuarios. En el portafolio de proyectos se tiene el proyecto para el
mejoramiento de la mesa de ayuda

2.5, Sistemas de informacion.

Los sistemas de informacion de LA EMPRESA deben soportar los procesos
misionales y de apoyo; ademas, deben ser la fuente Unica y consolidada de
informacién confiable, util y que ayude a la toma efectiva de decisiones.

LA EMPRESA requiere centralizar sus esfuerzos en lograr integrar en el Sistema
Técnico-Comercial ERP que esta en proceso de implementacion, los flujos de
trabajo del area técnica y las demds necesidades que las areas de LA EMPRESA
puedan requerir, previa caracterizacion (por parte de cada una de ellas) de los
flujos a implementar. Lo anterior permitird contar con un solo sistema de
informacion que garantice la unicidad de la informacion y disminuya la
duplicidad de datos en toda LA EMPRESA.

710, Modelo de gestion de servicios tecnolégicos

En este plan se recomienda como referente la norma ISO20000-1, lo que permitira
gestionar e integrar la prestacion eficiente de los servicios tecnolégicos bajo un
estdndar y la alineacion con sistemas de gestion de calidad que sirven de
referente. Adicionalmente, se considera que al momento de su definicion se
incorporen, o se tengan en cuenta, los siguientes marcos de referencia:
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1. COBIT19: Esta orientado a la definicion del gobierno y la gestiéon de TI en una
organizacion

2. PRINCE2 (Projects IN Controlled Environments - Proyectos en entornos
controlados), es un estandar que incorpora las mejores practicas establecidas
y probadas en la gestion de proyectos. Lo lleva a través de todos los elementos
esenciales para ejecutar un proyecto exitoso. proporciona una metodologia que
ofrece una mayor agilidad y eficiencia, a la vez que reduce los costos.

3. TOGAF: Marco de arquitectura empresarial que suministra los lineamientos
para el disefio, la planificacion, la implementacion y el gobierno de la
arquitectura empresarial de informacion,

4, ITIL: Biblioteca de conceptos, definiciones y buenas practicas para la gestion
de servicios de TIC.

Fills Criterios de calidad y procesos de gestion de servicios de TIC

Los criterios de calidad estaran basados en los marcos de referencia anteriormente
expuestos estableciendo el estdndar que requiere la gestion de servicios de TIC.
Basados en las experiencias y buenas practicas que se obtendran durante el
proceso de implementaciéon de la estrategia de gestion de TIC, permitira la
definicion de los criterios basicos de calidad de LA EMPRESA.

Con el marco de referencia TOGAF se obtendran métodos y herramientas para
desarrollar la arquitectura empresarial, su aceptacién, produccién, uso,
mantenimiento, y el desarrollo seguro de proyectos.

Adicionalmente cada proyecto que se desarrolle en LA EMPRESA tendra la
aplicacién de estédndares internacionales y politicas para la gestién de los mismos,
bajo metodologias PRINCE2 (Projects IN Controlled Environments - Proyectos en
entornos controlados).

7:12 Infraestructura

LA EMPRESA requiere fortalecer su infraestructura tecnoldgica fisica de manera tal
que garantice disponibilidad de los servicios de informacién que demanda el
negocio; ademas, que estos estén operativos y funcionales en todo momento, y
se prevea la mitigacién de riesgos, se garantice la continuidad del negocio ante
cualquier eventualidad que pueda afectar a LA EMPRESA. Por ello en la cartera de
proyectos se recomienda el proyecto de mejoramiento, fortalecimiento y
transformacion de los servicios de datacenter y comunicaciones actuales.

8. Modelo de planeacion
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El Plan estratégico de TIC (PETIC) debe ser perfeccionado para su aplicacion. Su
adopcién y las estrategias por seguir para cada componente a desarrollar; el
portafolio de proyectos propuestos y su priorizacion se ejecutarad de acuerdo con
la capacidad financiera de LA EMPRESA y las aprobaciones que realice el comite
de TIC que se sugiere sea institucionalizado.

Grdfico 11 Roadmap de proyectos de TIC

Planeacién

Arquitectura
Blanda

Dura

Semestre 51 S2 §3 54 55

9. Plan de Comunicaciones del PETIC

El plan requiere de una estrategia de comunicacién y divulgacion por parte del érea
encargada de la comunicacion interna y externa de LA EMPRESA, acompafiado de una
estrategia de gestion del cambio.

Anexos
e Anexol “Informe Ejecutivo del Cargo3”

e Anexo2- Informe Diagnodstico, Situacion de la Empresa de Acueducto,
Alcantarillado y Aseo de Yopal E.I.C.E. E.S.P. - EAAAY E.I.C.E. ESP

3 Elaborado por el Lider 1 TIC y Seguridad Informatica, Ingeniero César Barrera
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RESOLUCION No. 00734 DE JUNIO 18 DE 2024

“Por medio de la cual se establece la Politica de Tecnologias de Informacion y
Comunicaciones - Politica TIC - de la Empresa de Acueducto, Alcantarillado y Aseo
de Yopal EICE E.S.P".

LA AGENTE ESPECIAL DE LA EMPRESA DE ACUEDUCTO, ALCANTARILLADO
Y ASEO DE YOPAL E.I.C.E. E.S.P., EN ADELANTE LA EMPRESA, EN USO DE
SUS FACULTADES LEGALES Y ATRIBUCIONES ESTATUTARIAS, Y

CONSIDERANDO:

Que la Superintendencia de Servicios Publicos Domiciliarios ordend la toma de
posesion de la EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO DE YOPAL EICE
ESP (EAAAY EICE ESP) mediante la Resolucion No. SSPD - 20231000620935 del
04/10/2023.

Que la Empresa de Acueducto, Alcantarillado y Aseo de Yopal es una empresa
Industrial y Comercial del estado del orden municipal, creada mediante Decreto 026
de 1997 y el Acuerdo No. 009 de 2010.

Que la Superintendencia de Servicios Publicos Domiciliarios determiné el objeto de
la toma de posesion de la EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO DE
YOPAL EICE ESP (EAAAY EICE ESP) mediante la Resolucion No. SSPD -
202410000479785 del 02/02/2024, la cual determin6 que la modalidad de |la toma
de posesion sera la de Administracion.

Que mediante Resolucién No. 0520 del 18 de mayo de 2018, LA EMPRESA adopta
el Modelo Integrado de Planeacién y Gestién — MIPG - y en el articulo No. 2, numeral
5 se establece la Politica de Gobierno Digital; TIC para servicios y TIC par gobierno
abierto, acceso a la informacién publica y lucha contra la corrupcién.

Que el Ministerio de la Informacién y las Comunicaciones (MinTIC), a través del
Decreto 1008 del 14 de junio de 2018 publicé la politica de Gobierno Digital, cuyo
objetivo es incentivar el uso y aprovechamiento de las TICs para consolidar un
Estado y ciudadanos competitivos, proactivos e innovadores, que generen valor
publico en entorne de confianza digital. Y que dicho decreto forma parte del Modelo
Integrado de Planeacién y Gestion - MIPG y se integra con las politicas de Gestion y
Desempefio Institucional en la dimensién operativa de Gestién para el Resultado con
Valores, que busca promover una adecuada gestion interna de las entidades y un
buen relacionamiento con el ciudadano a través de la participacion y prestacion de

A
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servicios de calidad. Este Decreto da paso a la Politica de Gobierno Digital y deja
atrds la Estrategia de Gobierno en Linea.

Que el numeral 3.2.1.3. del manual operativo del sistema de gestion MIPG version
2 que trata la Politica de Gobierno Digital, busca promover el uso y aprovechamiento
de las Tecnologias de la Informacién y las Comunicaciones - TIC, para consolidar un
Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor
publico en un entorno de confianza digital.

Que mediante Resolucién No. 1484 del 28 de octubre de 2019, LA EMPRESA adopt6
la politica de Gobierno Digital, TIC para el estado y TIC para la sociedad de la
Empresa de Acueducto, Alcantarillado y Aseo de Yopal EIEC ESP, en maco del Modelo
Integrado de Planeacion y Gestion - MIPG.

Que mediante Resolucién No. 1485 del 28 de octubre de 2019, LA EMPRESA adopté
la politica de Gestion de Riesgos de Seguridad Digital parra la Empresa de Acueducto,
Alcantarillado y Aseo de Yopal EIEC ESP, complemento a la resolucién No. 0525 del
18 de mayo de 2018 Politica de Gestién del Riesgo.

Que mediante Resoluciéon No. 00732 de junio 18 de 2024, LA EMPRESA actualiz6 el
Plan Estratégico de Tecnologias de Informacion (PETI), ampliandolo al ambito de las
comunicaciones, con lo cual establecié el Plan Estratégico de Tecnologias de
Informacion y Comunicaciones (PETIC) para el periodo comprendido entre el ano
2024 y el 2026.

Que el PETIC establece, en el marco de Gobierno, la definicion de una Unica politica
de TIC para LA EMPRESA que integre los componentes basicos de las tecnologias de
la informacion y las comunicaciones con el cumplimiento de la normatividad vigente
y la gestién de riesgos de seguridad informatica y la inclusién de lineamientos bdsicos
y claros en cada uno de los pilares que las conforman.

Que en virtud de lo anterior, la Politica de TIC integrara la Politica de Gobierno
Digital, TIC para el Estado y TIC para la sociedad en la Empresa Acueducto,
Alcantarillado y Aseo de Yopal EICE ESP con la Politica de Gestién de Riesgos de
Seguridad Digital en la Empresa de Acueducto, Alcantarillado y Aseo de Yopal EICE
ESP, las complementa y amplia, ajustédndolas a las necesidades actuales de LA
EMPRESA y en cumplimiento de la normatividad vigente.

En virtud de lo expuesto, la Empresa de Acueducto, Alcantarillado y Aseo de Yopal
EICE ESP,

RESUELVE
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ARTICULO PRIMERO. GENERALIDADES. Adéptese las siguientes generalidades
como marco de actuacién de la Politica de TIC. Las politicas, en LA EMPRESA,
tienen como objeto orientar la accion y son fundamentales en la
administracién para lograr una adecuada “delegacion de autoridad”.

Se puede decir que una politica es:
Una guia para las decisiones administrativas.
El punto de vista de la organizacién.

Un modo de orientacion y direccién de los diversos sectores de la gestion (accion
y efecto de administrar)

Criterios generales que tienen por objeto orientar la accién.

Se puede decir que una politica tiene como funcion:
Precisar la filosofia de LA EMPRESA, para la operaciéon de los procesos.

Establecer un marco de actuacion que permita controlar las delegaciones
administrativas de autoridad.

Fijar los limites para que las personas habilitadas pueden tomar decisiones y
realizar actos administrativos.

Anticipar condiciones y situaciones e indicar como enfrentarse a ellas.

Se puede decir que una politica debe:
Describir el concepto representativo del contenido de la misma.

Establecer en forma clara, precisa y concisa el criterio que orientara a los
participantes.

Servir de guia en la toma de decisiones respeto a las acciones a seguir para el
logro de los objetivos del proceso.

Evitar tanto la asignacion de funciones y/o la descripcién de actividades, como la
limitacion temporal de autoridad.

Se puede decir que una politica debe contener:
Referencia a un proceso que se debe normar.
Un inicio con el sujeto de la actividad a normar, es decir, contestar équé se debe?
Continuar con el verbo "debe" o "debe ser", conjugando en forma impersonal.
Finalizar con el objeto directo épara qué?
Si se requiere, se aclarara con un completo indirecto o circunstancial.
Preferentemente debe expresarse en un péarrafo de méximo 5 a 7 renglones.
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ARTICULO SEGUNDO: DEFINICIONES. Adoptese las siguientes definiciones en el
marco de la Politica TIC de LA EMPRESA para que sirvan de referente aclaratorio
para dicha Politica y su aplicacién en LA EMPRESA.

Acuerdos de Niveles de Servicio (ANS). Es un contrato entre dos partes, el
proveedor del servicio (en este caso la Oficina de TIC) y el cliente, donde se
definen: 1) los servicios a entregar, 2) las métricas asociadas con estos servicios,
3) niveles de servicio aceptables e inaceptables, 4) /as responsabilidad por parte
la Oficina de TIC y el cliente, 5) los costos de la implantacién, operacién y
soporte, y 6) las acciones a tomar en circunstancias especificas.

Arquitectura Empresarial: Es un mecanismo utilizado para traducir las
necesidades de negocio en soluciones tecnoldgicas, estad conformada por 3 pilares
0 puntos de vista independientes e interrelacionados:

a) Punto de vista del negocio: Este punto de vista trata con aspectos
funcionales, procesos y organizacion de LA EMPRESA. Estd relacionado con el
marco de procesos que se toma como referencia en LA EMPRESA para la
definicién y operacién de sus procesos.

b) Punto de vista de Informacioén: Estd relacionado con la informacion
requerida para el desarrollo de los procesos de LA EMPRESA, las reglas de
negocio aplicadas a las necesidades de informacién y los mecanismos de
integracion de la informacion a través de los diferentes procesos. La arquitectura
de informacién conlleva modelos de negocio, modelos organizacionales, modelos
de procesos, modelos de objetos y modelos de datos.

c) Punto de vista tecnoldgico TIC: Esta relacionado con los componentes de
tecnologia (Hardware, Software, Metodologias, Comunicaciones, Seguridad) que
soportan los procesos misionales (de la cadena de valor) y los no misionales (de
soporte administrativo) de LA EMPRESA.

Arquitectura de una Aplicacion: Define por cada aplicacién, los diversos
mdédulos y componentes y la interrelacién, interfases y dominios de gestién de
cada uno de ellos, de acuerdo con la arquitectura de sistemas.

Arquitectura Objetivo: La arquitectura objetivo es la visién en el mediano y
largo plazo de la evolucién integrada de la arquitectura empresarial, de acuerdo
con la estrategia y metas de LA EMPRESA, asi como las tendencias
organizacionales y tecnoldgicas en el sector en el que Esta desarrolla su objeto
social.
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e Arquitectura Tecnoldgica: Es un conjunto de guias (conceptos, principios,
reglas, patrones, estandares) utilizados para construir nuevas capacidades en TIC
al interior de LA EMPRESA.

e Cliente. Puede ser un empleado, un contratista, un usuario/suscriptor o un
cliente de LA EMPRESA que hace uso de los servicios de TIC. Es un Cliente Interno
cuando tiene una relacién laboral con LA EMPRESA y es un Cliente Externo cuando
la relacion esta determinada por un contrato de prestacion de servicio
(hacia/desde LA EMPRESA).

e Gobierno TIC: Es una metodologia de trabajo orientada a proveer las
estructuras que unen los procesos de los recursos de informacion TIC con las
estrategias y los objetivos de LA EMPRESA. El Marco de Gobierno para las TIC
integra e institucionaliza las mejores practicas de planificacion y organizacion,
adquisicion e implementacion, entrega de servicios y soporte, y monitoreo del
rendimiento de TIC para asegurar que la informacion de la empresa y las
tecnologias relacionadas soportan los objetivos del negocio.

« Informacién publica. Es toda informacién que LA EMPRESA genere, obtenga,
adquiera, o controle en su calidad de obligado.

« Informacion clasificada. Es la informacion que estando en poder o custodia
de LA EMPRESA en su calidad de obligado, pertenece al ambito propio, particular
y privado o semi-privado de una persona natural o juridica por lo que su acceso
podra ser negado o exceptuado, siempre que se esté inmerso en los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 6 de
marzo de 2014 (ley de transparencia y del derecho de acceso a la informacion
publica nacional), esto bajo circunstancias legitimas y necesarias.

« Informacion reservada. Es aquella informacidn que estando en poder o
custodia de LA EMPRESA en su calidad de obligado, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de
los requisitos consagrados en el articulo 19 de la Ley 1712 de 6 de marzo de
2014 (ley de transparencia y del derecho de acceso a la informacién publica
nacional).

e Infraestructura TIC: Plataformas de Tecnologias de Informacion vy
Telecomunicaciones (hardware y software) compuesta por: 1) las redes de voz,
datos y video, 2) los servidores de la red y de aplicaciones, 3) los dispositivos
de almacenamiento masivo, 4) los dispositivos de seguridad, 5) las impresoras
y scanner de la red, 6) el hardware y software de usuarios finales, 7) las
herramientas y/o software basico que se requiere para el desarrollo y uso de
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los sistemas de informacion y 8) el sistema de administracion centralizada de la
misma infraestructura.

Marco de Gobierno de TIC: “Es el conjunto de responsabilidades y practicas
ejercidas por el consejo y la direccion ejecutiva con el objetivo de proporcionar
direccion estratégica, asegurar que los objetivos se alcanzan, que los riesgos se
gestionan adecuadamente y verificar que los activos de la empresa se utilizan de
una manera responsable” (IT - Governance Institute).

Modelo de Seguridad y Contingencia TIC: Es el conjunto de lineamientos,
normas, procedimientos y estandares de seguridad y contingencia que
contribuyen al desarrollo armonico de la infraestructura TIC y marca claramente
las directrices que permitiran alcanzar la confidencialidad, integridad vy
disponibilidad de la informaciéon de LA EMPRESA, asi como la continuidad de sus
operaciones ante un evento que las interrumpa.

PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES (PETIC): Es el programa de desarrollo y evolucién de las
TIC en LA EMPRESA, éste consolida la vision de TIC a la luz de la estrategia
empresarial y la correspondiente estrategia de TIC, asi como la identificacion de
los proyectos TIC, con su respectivo presupuesto de Inversion y gastos en todo
su ciclo de vida.

PLAN DE CONTINGENCIA Y PLAN DE CONTINUIDAD: Mientras que el Plan
de Contingencia de TICs esta relacionado con las acciones que debe ejecutar el
area de TIC para la recuperacion o el restablecimiento de los servicios que presta
a LA EMPRESA, sus usuarios y clientes; el Plan de Continuidad se refiere a las
actividades y/o procedimientos que llevan a cabo los procesos cuando las

plataformas tecnoldgicas no estan disponibles por un la ocurrencia y/o
materializacion de un riesan aue las deian innnerantec
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de TL.

Seguridad de la Informacion: Se refiere a la proteccién de la informacion
independiente del medio o sitio en el cual se encuentre almacenada, de los
sistemas tecnoldgicos para procesarla o de las personas que la administran.

WY Yozen
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e Servicio TIC: Es el resultado de la interrelacion de los procesos, los
colaboradores y la infraestructura tecnoldgica que se presta bajo condiciones
estdndar o especiales para satisfacer y exceder las expectativas del cliente
interno o del negocio bajo el cumplimiento de los Acuerdos de Niveles de Servicio
pactados.

« Sistemas de Informacion: Es el conjunto de componentes de Tecnologia de
informacion que en forma interrelacionada con los datos generan informacion que
ayudan a la operacion del negocio o a la toma de decisiones que apoyan a el
cumplimiento de los objetivos de las areas y las estrategias del negocio.

e Solucion TIC: Es el conjunto o sistema de tecnologia compuesto por uno o varias
aplicaciones y la infraestructura requerida para que dichas aplicaciones puedan
operar.

e Soporte de la Infraestructura TIC: Comprende labores de mantenimiento y
evolucion realizadas en el hardware de TIC que estdn orientadas a lograr el buen
funcionamiento del mismo.

o Software Basico: Es el software en configuracion estandar que debe estar
instalada en todos los computadores conectados a la red de datos de LA
EMPRESA. Estad conformado por:

Sistema Operativo: Version de sistema operativo Windows estable y disponible
en el mercado

Antivirus actualizado

Agentes de gestion

Control automatico de inventario.

Instalacion centralizada de software.

Herramienta para control remoto.

Herramientas de automatizacion de oficina: 1) Microsoft Office (Excel, Word,
Outlook). 2) Internet Explorer. 3) Visores: Presentaciones, Diagramas, Archivos
tipo PDF, Videos y Audio.

Igualmente las herramientas de desarrollo y de administracion instaladas en los
servidores.

e Software Especifico: Es cualquier aplicativo y/o software especializado que
apoya exclusivamente alguna de las actividades de los diferentes procesos de LA
EMPRESA; se instala en las plataformas Adquiridas especificamente para dicha
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funcién o en los computadores de los usuarios que lo requieran en los diferentes
procesos.

» Software Corporativo: Son los aplicativos y/o el software de uso general para
toda LA EMPRESA; generalmente apoyan los procesos no misionales (de soporte
del negocio).

« Tecnologias de Informacién y Comunicaciones (TIC): Las TIC son el
conjunto de tecnologias desarrolladas para gestionar informacién y enviarla de
un lugar a otro. Incluyen las tecnologias para almacenar informacion vy
recuperaria después, enviar y recibir informacién de un sitio a otro, o procesar
informacion para poder calcular resultados y elaborar informes, es decir, son
todos aquellos recursos, herramientas y programas que se utilizan para procesar,
administrar y compartir la informacién mediante diversos soportes tecnolégicos,
tales como: computadoras, teléfonos moviles, televisores, reproductores
portatiles de audio y video o consolas de juego entre otros.

» Uso de las TIC: Planificacién, disefio, desarrollo, despliegue, operacién, gestion
y aplicacién de las TIC para cumplir con las necesidades del negocio. Incluye
tanto la demanda como la oferta de servicios TIC por dependencias internas,
unidades especializadas de TIC, proveedores externos y empresas prestadoras
de servicios publicos.

* Usuarios de la Informacién: Se consideran usuarios de la informacién aquellos
que requieren acceso a ésta y que se encuentran realizando alguna actividad
oficial relacionada con la mision de LA EMPRESA. Entre estos se encuentran:
empleados, contratistas, practicantes, temporales, consultores, asesores,
usuarios/suscriptores, clientes y sus empleados, proveedores, canales de
distribucion o cualquier entidad que utilice los sistemas de informacién o la
infraestructura tecnolégica en cumplimiento de las responsabilidades asignadas.

* Usuarios TIC: Son todas aquellas personas que hacen uso de los servicios de
TIC para la ejecucion de sus responsabilidades en LA EMPRESA.

ARTICULO TERCERO. FUNDAMENTOS DE LA POLIiTICA DE TIC. Adoptese los
siguientes fundamentos de la Politica de TIC: La politica de TIC, como parte del
Marco de Gobierno para las TIC de LA EMPRESA, busca mantener la continuidad del
servicio, el crecimiento ordenado y equilibrado de la infraestructura TIC, la
optimizacion de los recursos tecnoldgicos y el uso efectivo de los mismos por parte
de los usuarios, todo esto enmarcado en la normatividad aplicable en el dmbito de
las Tecnologias de la Informacién y las Comunicaciones, la seguridad informatica, la
minimizacién del riesgo informaético y toda la normatividad aplicable a LA EMPRESA.
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A continuacion se describen los principales fundamentos de las politicas TIC en LA
EMPRESA.

Alineacion al pensamiento estratégico de LA EMPRESA. La actuacion
del proceso de TICs se basa en la alineacién y apoyo al pensamiento
estratégico de LA EMPRESA.

Los lineamientos proporcionan los elementos y conceptos que deben ser
considerados y van en linea con el contenido de la politica TIC, precisando la
interpretacién y comprensiéon de la misma. Es decir, los lineamientos son
precisiones sobre la forma en que debe interpretarse y aplicarse la politica
TIC al interior de LA EMPRESA.

Los procedimientos, son el conjunto de acciones que operacionalizan la
Politica y sus lineamientos. Estos procedimientos estdan muy relacionados con
las actividades operativas definidas en los procesos, su definicién esta a cargo
del area de TIC con el apoyo de los procesos que ella asi lo requiera y decida.

ARTICULO CUARTO. ALCANCE DE LAS POLITICAS TIC. Establézcase el
alcance de las Politicas TIC en los siguientes términos: La politica TIC sera
aplicada sin excepciones en todas las areas y por todos los funcionarios y
contratista que laboren en cualquier momento para LA EMPRESA.
Adicionalmente, la politica de TIC ...

e Hace parte del marco de gobierno y de actuacién de la organizacion
TIC.

o Define y armoniza las relaciones con los usuarios TIC.

« Es de estricto cumplimiento y la violacién a la misma acarreara para
quien la infrinja las sanciones disciplinarias establecidas en el
reglamento interno de LA EMPRESA.

e Se aplicard igual a los usuarios externos de las TIC, para lo cual se
incluird explicitamente en el contrato que LA EMPRESA suscriba con
ellos, la sancion a que dé lugar la violacion de las politicas y
procedimientos de seguridad de LA EMPRESA.

e Se aplicard en todas las actividades relacionadas con los procesos
asociados a TICs o que hagan uso de éstas en LA EMPRESA.
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ARTICULO QUINTO. POLITICA DE TIC: Establézcase la Politica de TIC como: La
Gestion de Tecnologia de Informacidon y Comunicaciones permite a LA
EMPRESA dssponer de Ia tecnologla (hardware software, telecomunlcaaones
operacion y adaptarse oportunamente a los cambios generados por el
entorno, sus procesos y la vision de negocio, operando bajo un modelo de
prestacion de servicios con las mejores practicas de mercado como una forma
de apalancar la sostenibilidad y el crecimiento empresarial de manera segura
en ambientes digitales.

ARTICULO SEXTO. LINEAMIENTOS. Addptese los siguientes pilares para los
Lineamientos de la Politica de TICs:

Gestion de Recursos.

Plan de Continuidad.

Reposicidon de equipos.

Sistemas de Informacion.

Gestion de soluciones y contratos.

Propiedad Intelectual.

Usuarios TIC.

Seguridad Informatica o Seguridad de la Informacion.

ARTICULO SEPTIMO. LINEAMIENTOS PARA LA GESTION DE RECURSOS:
Establézcase los lineamientos para la Gestion de los Recursos TICs, entendida ésta
gestion como la manera en que se debe llevar a cabo la operacion de TICs en LA
EMPRESA, su alineacion con el Plan Estratégico y la Estrategia que esté definida por
LA EMPRESA. En particular debe considerar:

e La elaboracion de un Plan Estratégico de TIC en LA EMPRESA, que consolide la
vision de TIC a la luz de la estrategia empresarial y la correspondiente estrategia
de TIC, asi como la identificacion de los proyectos TIC requeridos, con su
respectivo presupuesto de Inversién y gastos que se generan durante su ciclo de
vida.

e El proceso TIC, como responsable de |a infraestructura TIC de LA EMPRESA, debe
definir los respectivos proyectos para modernizacion y expansion de la
infraestructura para que ésta responda al crecimiento vegetativo de LA
EMPRESA y a las nuevas necesidades de infraestructura de los nuevos servicios
y sistemas. Esta expansion debe hacerse de una manera gradual y articulada
con las propuestas de valor del negocio.

e El desarrollo de las TIC debe basarse en el apoyo en la obtencién del logro de las
estrategias de negocio de LA EMPRESA, buscando conseguir ventajas
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competitivas, mayor productividad de los procesos y flexibilidad ante los cambios
del negocio.

La expansion de la infraestructura TIC debe hacerse con base en estudios de
capacidad. '

Las decisiones sobre las plataformas de almacenamiento se tomaran con base
en criterios financieros, tecnoldgicos, funcionales y la perspectiva de los usuarios
alineados con un proceso de Administracion del Ciclo de vida de la Informacion.

Para la puesta en produccion, todo proyecto de cambio a la infraestructura de
TIC estara acompafiado de su respectiva autorizacién, previo cumplimiento de
las pruebas y su aseguramiento de calidad.

Los equipos suministrados por LA EMPRESA, computadores de escritorio y
dispositivos maviles (incluye computadores portatiles), no deben ser objeto de
alteraciones en su hardware. Toda modificacion a los equipos debe ser autorizada
y realizada por personal de soporte técnico de los equipos de trabajo de la Oficina
de TICs o quien haga sus veces.

ARTICULO OCTAVO. PLAN DE CONTINGENCIA Y PLAN DE CONTINUIDAD.
Establézcase los siguientes lineamientos para el Plan de Contingencia y Plan de

Continuidad de LA EMPRESA.

PLAN DE CONTINGENCIA:

La Oficina de TIC, o quien haga sus veces, se encarga de elaborar el plan de
contingencia de TIC, es decir, define las acciones que debe ejecutar para la
recuperacion o el restablecimiento de los servicios que presta a LA EMPRESA, sus
clientes y asociados.

El plan de contingencia deberd contemplar toda la tecnologia que esta en
operacidn y que es necesaria para la prestacion de los servicios TIC.

El plan de contingencia deberd definir el tiempo minimo de recuperacion del
servicio en condiciones de operacion limitada y el tiempo maximo de recuperacién
en condiciones de operacion plena para las diferentes areas de LA EMPRESA.

PLAN DE CONTINUIDAD:

Las diferentes areas de LA EMPRESA se encargan de elaborar el plan de
continuidad de cada proceso a su cargo en caso de presentarse alguna
contingencia, es decir, cada una (y en conjunto) definen las acciones que deben
ejecutar en sus procesos para garantizar que LA EMPRESA sigue prestando sus
servicios mientras la Oficina de TIC, o quien haga sus veces, estd ejecutando la
recuperacion o el restablecimiento de los servicios de TIC.

El plan de continuidad debera indicar la forma en que cada proceso opere en caso
de activarse la contingencia por parte de la Oficina de TIC, o quien haga sus
veces.
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e Cada lider funcional de médulo serd el encargado de coordinar la creacion y
actualizacion de los planes de contingencia para cada moédulo que esté a su cargo,
indicando en ellos temas como: a) En qué momento se activa el Plan de
Continuidad; b) Quién puede activar el Plan; c) La coordinacion con la Oficina de
TIC, o quien haga sus veces, para alinear los sistemas de informacion con los
procesos una vez se reestablezca el servicio afectado por la activacién de una
contingencia.

e Toda plataforma TIC, sistema de informacion, conjunto de datos, debe poseer y
mantener estrategias de confiabilidad, disponibilidad y recuperabilidad que le
permitan mantener la continuidad de la tecnologia, de acuerdo con las
necesidades y requerimientos de los procesos de negocio que soporta

e Los nuevos desarrollos o adquisiciones de soluciones TIC deben considerar los
aspectos de continuidad dentro de las especificaciones técnicas minimas exigidas
a los proveedores, es decir, contar con un Plan de recuperacion definido y que
tenga presente la clasificacion de criticidad del modelo de datos, y/o los modulos
del software que lo componen.

ARTICULO NOVENO. REPOSI;IéN DE EQUIPOS. Establézcase los siguientes
lineamientos para la REPOSICION DE EQUIPOS al interior de LA EMPRESA, la que
debera considerar:

e Los criterios técnicos, funcionales y econdmicos son los que determinan la
reposicién de los equipos y otras tecnologias de la infraestructura TIC en LA
EMPRESA.

e La reposicion de las plataformas TIC debe hacerse teniendo en cuenta
principalmente las limitaciones que éstas presenten en su desempefio y que
comprometan el cumplimiento de los ANS pactados con los usuarios y/o clientes
de LA EMPRESA.

e Para la reposicion del software se debe tener en cuenta los cambios de versiones
de los proveedores y los tiempos limites de soporte que estos presten a las
versiones antiguas

» El porcentaje de ocupacion de CPU en un servidor INTEL no debe superar el
umbral de 60-70% y un servidor RISC no debe superar el 50-60% de uso de CPU.
Esto implica que cuando se llegue a estos limites, la Oficina de TICs, o quien haga

sus veces, deberd iniciar los procesos internos requeridos para realizar la
contratacion de capacidades adicionales de procesamiento.

ARTICULO DECIMO. SISTEMAS DE INFORMACION. Establézcase los siguientes
lineamientos para el manejo de los Sistemas de Informacién en LA EMPRESA, asi:

» El software basico y los sistemas de informacion deben ser gestionados como un
activo de LA EMPRESA.
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Las herramientas para el desarrollo de sistemas de informacién sélo deben ser
usadas por personas que cumplan funciones de desarrollo de software en el
proceso de TIC.

El disefio de los Sistemas de Informaciéon debe contemplar criterios para
diferenciar la informacion transaccional de la informacion histérica de tal forma
que se puedan guardar en una infraestructura de almacenamiento jerarquica con
diferentes niveles de disponibilidad y costo.

Para el desarrollo de los Sistemas de Informacion se definiran los requerimientos
de almacenamiento en los diferentes ambientes de desarrollo, prueba vy
produccion.

El usuario TIC es responsable por el cuidado de los elementos de la
infraestructura TIC (hardware y software) puesta a su disposicion e informara
oportunamente cualquier novedad al respecto.

En la medida de lo posible, el disefio de los sistemas de informacién se deben
contemplar algoritmos de recorte de informacion.

El proceso de TIC debe realizar una gestion de cambios a todos los proyectos
informaticos en los ambientes de procesamiento definidos, en lo posible con la
ayuda de herramientas automatizadas para tal fin.

Los procedimientos de control de cambios que se adopten en un proyecto, deben
definir los siguientes elementos: Quién puede solicitar un cambio, COmo se
solicita un cambio, COmo se procesa un cambio, Quién aprueba un cambio,
Criterios para aceptar, rechazar o posponer un cambio.

ARTICULO DECIMO PRIMERO. DE LOS USUARIOS TIC. Establézcase los
siguientes lineamientos para la gestién de los usuarios TIC, quienes deberdn tener
especial cuidado de cumplir los siguientes puntos:

La Politica de TICs y sus lineamientos hacen parte del conjunto de normas y
politicas institucionales de LA EMPRESA, por lo tanto, son aceptadas por cada una
de las personas a ser contratadas como empleados o terceros/usuarios
temporales que accedan a los recurso tecnoldgicos de LA EMPRESA.

Se pactara un ANS, con el cliente interno responsable del proceso, cuando se
requiera un nuevo servicio, se vayan a prestar los servicios actuales a nuevos
usuarios o cuando los usuarios actuales requieran un servicio en condiciones
especiales.

La administracién de requerimientos, atencién de problemas e incidentes
producto de los procesos de utilizaciéon, administraciéon y operacién de los
sistemas de informacién y de la infraestructura tecnoldgica, se atenderén a través
de la mesa de ayuda.

Los usuarios TIC deben disponer de los recursos y servicios TIC (ajustados a las
necesidades especificas de las responsabilidades a su cargo) y respondera de
manera directa por la utilizaciéon adecuada de los mismos.
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e El usuario TIC debe tener acceso a la informacion que requiere de acuerdo a sus
responsabilidades en el proceso en que labora.

e Los lideres funcionales, usuarios TIC responsables del flujo de informacién en
cada uno de los mddulos de los sistemas de informacion, son los responsables de
definir, administrar y gestionar los roles y permisos asociados al médulo que esté
a su cargo y el acceso que otorgara a otras personas, al interior de LA EMPRESA,
para que ellas puedan ejecutar sus responsabilidades. La materializacién de la
asignacion de dichos permisos estara a cargo de la Oficina de TICs o quien haga
sus veces.

e FEl uso racional de los recursos de almacenamiento es responsabilidad de todos
los usuarios de las TIC al interior de LA EMPRESA; es decir, los usuarios de las
TIC debera, entre otras, depurar la informacién de sus correos, hacer limpieza de
los archivos temporales y/o de los archivos que descargan desde internet, entre
otras..

e Los usuarios de las TICs deben bloquear la sesion cuando se alejen del
computador y/o dispositivo mavil.

¢ Informar a la Oficina de TIC o quien haga sus veces, de manera inmediata
cualquier pérdida de equipos de cémputo o de alguno de sus componentes.

e Solo personal de Oficina de TIC o quien haga sus veces debe tener privilegios de
administracion sobre los equipos de computo.

¢ Los Usuarios TIC son los responsables de todas las transacciones o acciones
efectuadas con su cuenta de usuario en cualquiera de los Sistemas de
Informacion, la plataforma de correo, los equipos de computo y/o cualquier otro
aplicativo y/o dispositivo tecnolégico que LA EMPRESA ponga a su disposicion
para el desempefio de sus funciones.

ARTICULO DECIMO SEGUNDO. GESTION DE SOLUCIONES Y CONTRATOS.
Establézcase los siguientes lineamientos para la gestion de soluciones y contratos,
los cuales deberan alinearse con los siguientes puntos:

e La contratacién de cualquier componente que se requiera para la operacion
(parcial o total) de la Plataforma Tecnoldgica (hardware/software) de LA
EMPRESA, debera contar con su propio estudios de riesgos para las etapas de
precontractual, contractual y post-contractual.

» Toda negociacion de TIC debe abordarse como un proyecto con objetivos,
alcances, recursos, cronogramas y responsabilidades claramente definidas,
involucrando a todas aquellas dependencias y personas que tienen que ver con
dicho proceso

* El informe de Estudios Previos del proyecto debe determinar la estrategia de
adquisicién de la solucién. Ademas debe tener en cuenta las funcionalidades, los
costos, el mercado y el soporte ofrecido, los beneficios tanto tangibles como
intangibles, la capacidad operativa de la Empresa y los riesgos en su implantacion
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e Las alternativas de solucion que deben analizarse en el informe de Estudios
Previos son: La adquisicién en el mercado de la solucién TIC, la contratacion del
desarrollo a la medida o servicios tercerizados (de outsourcing).

« Todo contrato asociado con TIC debe tener clausulas de actualizacion tecnoldgica,
cambios durante la ejecucién, manejo de actas de acuerdo, coordinacion entre
contratistas, calidad, protocolos de pruebas y proceso de aceptacion de la
solucion contratada.

e Si un requerimiento relacionado con un paquete de software (adquirido a un
tercero) no puede ser cubierto por la funcionalidad nativa del mismo, se buscaran
otras alternativas diferentes a la de realizar modificaciones sustanciales al
paquete (Core del sistema) que impidan la posibilidad de evoluciéon a las nuevas
versiones estandar del proveedor.

e En todo proyecto de TICs se deben llevar a cabo pruebas de usuarios finales,
aseguramiento de la calidad y pruebas integrales

ARTICULO DECIMO TERCERO. PROPIEDAD INTELECTUAL. Establézcase los
siguientes lineamientos para la garantizar la Propiedad Intelectual al interior de LA
EMPRESA, garantizando el cumplimiento de los Derechos de Propiedad Intelectual
de las plataformas TICs que operan en ella, en particular en los siguientes puntos:

» En los contratos de software se debe estipular la posibilidad de usar el software
en un centro alterno de procesamiento, para el caso o el momento en que LA
EMPRESA decida contar con uno.

« Solo se podra utilizar software que sea licenciado o expresamente autorizado su
uso por parte del duefio de los derechos y se cuente con las respectivas licencias
de uso por parte del proveedor contratista a nombre de LA EMPRESA.

e Se podra utilizar software bajado de Internet de uso libre y sin costo, siempre y
cuando se cuente con el andlisis de que dicho software apoye efectivamente las
funciones del area y esté libre de virus; ademas que el esquema de su
licenciamiento permita la utilizacién y/o evaluacién para fines comerciales

« En la negociacién para la contratacion del desarrollo de sistemas a la medida, se
debe propender por la transferencia de conocimiento para que el area de TIC
pueda continuar con el mantenimiento vy evolucion de los sistemas de
informacion.

o Estd prohibido el almacenamiento de archivos multimedia (videos, musica,
imagenes o libros electrénicos) y cualquier otro tipo de contenido que viole las
leyes y regulaciones vigentes de propiedad intelectual (derechos de autor y
propiedad industrial) en las carpetas de red y demas servicios de almacenamiento
en internet suministrados por LA EMPRESA.

« Esta prohibido el almacenamiento, uso, instalacion y/o ejecucion de software que
viole las leyes y regulaciones vigentes de propiedad intelectual (derechos de autor
y propiedad industrial) y/o licenciamiento en la plataforma tecnol6gica de LA
EMPRESA.
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ARTICULO DECIMO CUARTO. SEGURIDAD INFORMATICA O SEGURIDAD DE
LA INFORMACION. Establézcase los siguientes lineamientos para la gestién de la
seguridad informatica o seguridad de la informacidn al interior de LA EMPRESA. La
seguridad informatica es responsabilidad de todas y cada una de las personas
(independiente del tipo de vinculo laboral y/o modalidad de contratacion) que estan
al servicio de LA EMPRESA y/o hacen uso de las plataformas tecnolégicas de TICs
que ella les pone a su disposiciéon para el cumplimiento de sus funciones y/u
obligaciones. En particular deben considerar el cumplimiento de los siguientes
lineamientos, sin limitarse a ellas y en consecuencia deben llevar a cabo todos las
acciones que estén a su alcance para minimizar los riesgos informaticos y/o digitales
y su posible materializacion.

e La informacion y los recursos utilizados para su procesamiento, almacenamiento
y/o transmision deben ser utilizados Unicamente para el cumplimiento de la
mision y visién de LA EMPRESA, por lo cual es responsabilidad de cada empleado
y/o tercero que tenga acceso a ella, evitar el abuso, derroche, uso ilegal o
desaprovechamiento.

e Los lideres de cada uno de los procesos (independiente de la estructura
organizacional que esté en operacién) son los responsables de identificar y
gestionar los activos de informacion que se requieren o hacen parte de su
proceso; esto es, determinar la sensibilidad de cada uno de ellos,
identificar/analizar y controlar los riesgos de acuerdo con los procedimientos
establecidos para ello, establecer las reglas de uso cuando sea necesario,
autorizar el uso por parte de otros usuarios, y/o solicitar la aplicacién de controles
cuando sea necesario

e Los empleados y terceros que tengan acceso a la informacién de LA EMPRESA
deben tener atencién especial en el manejo de informacién reservada y
clasificada; para ello deberdn cuidarse, entre otras cosas, de::

o Dejarla a la vista de personas no autorizadas ni desatendida, ej: en los
puestos de trabajo y zonas de impresion.

o Mantenerla almacenada sélo en los sistemas de informacién suministrados
por LA EMPRESA.

o Enlo posible, hacer uso de clave de seguridad cuando se esté imprimiendo
o tener una persona atendiendo todo el proceso de impresion cuando la
clave no sea posible llevarlo a cabo.

o Solicitar al drea de TIC el almacenamiento seguro de la informacién cuya
pérdida pueda causar incumplimientos legales y/o la interrupcién del
proceso a su cargo.

o Considerar como informaciéon Reservada toda aquella que estd
relacionada con Incidentes o vulnerabilidades de seguridad de la
informacion, asi como el detalle de las medidas para proteger las
plataformas de TIC que establezca la EAAAY
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o Reportar al area de TIC de manera inmediata cualquier situacion que pueda
afectar la integridad, disponibilidad y confidencialidad de la informacién.

o Abstenerse de crear, acceder, almacenar o transmitir material ilegal,
pornografico, que promueva la violacion de los derechos humanos o que
atente contra la integridad moral de las personas o de las instituciones

o Explotar las vulnerabilidades de las plataformas TIC de LA EMPRESA, esto
esta explicitamente prohibido.

o Grabar en audio y/o video las reuniones y/o sesiones de videoconferencias
de LA EMPRESA a menos que todos los participantes estén al tanto de dicha
grabacion. En el acta de la reunién debe registrarse que la sesién fue
grabada.

e La transferencia o la entrega de informacién clasificada o reservada so6lo puede
llevarse a cabo cuando exista un acuerdo de confidencialidad de informacion que
lo regule.

e LA EMPRESA podra realizar monitoreos y/o auditorias en las plataformas TICs
que estdn al servicio de los empleados y/o terceros al servicio de aquélla para el
cumplimiento de sus funciones y/o deberes laborales.

e Solamente el equipo de TIC, o un tercero autorizado por dicha Oficina, puede
utilizar herramientas de diagnéstico de la seguridad de la informacion
(herramientas de hacking) sobre los activos de informacién de LA EMPRESA.

e Solamente el equipo de TIC estd autorizado para inhabilitar, desviar, apagar o
desconectar los componentes y sistemas de la infraestructura de seguridad de la
informacion de LA EMPRESA.

e El uso del correo electrénico debera ser acorde con los siguientes aspectos:

o Estd prohibido el envio masivo de correos sin la autorizacion del personal
directivo de la dependencia.

o La Oficina de TIC establecera el limite para el nimero de destinatarios y el
tamafio de los mensajes de correo electronico al interior de LA EMPRESA.

o Esta prohibido el envio de correos electronicos con contenido que atente
contra la integridad y la dignidad de las personas, asi como con el buen
nombre de LA EMPRESA.

o Cuando un empleado y/o tercero al servicio de LA EMPRESA se retire o
termine su relaciéon contractual con Esta, su cuenta de correo serd
desactivada.

o Las cuentas de correo electrénico son propiedad de LA EMPRESA, son
asignadas para la realizacion tareas propias de las funciones laborales y no
deben utilizarse para ningun otro fin.

o Todos los mensaJes de correo electrénico pueden ser sujetos a analisis y
conservacion permanente por parte de LA EMPRESA.

o Cuando se detecte un correo fraudulento, con fines maliciosos o con
contenido sospechoso se debe informar inmediatamente esta situacion a
la Oficina de TIC.

Y

/
£l
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« Estd prohibido la instalacion, ejecucion y/o utilizacién de software diferente al
preinstalado en los equipos de computo o al instalado por integrantes de los
equipos de trabajo de informatica.

e Los parametros de configuracion del sistema operativo solo deben ser
modificados por integrantes de los equipos de trabajo de informatica

e En el uso de la red, los usuarios deberdn tener presente que esta prohibido...

o Almacenar archivos personales en carpetas de la red y demas servicios de
almacenamiento en internet suministrados por LA EMPRESA.

o El uso de servicios de descarga o intercambio de archivos que funcionan
bajo el esquema P2P (person to person). Por ejemplo: Torrent, Ares,
eMule, Limewire, Popcorn Time, entre otros.

o Descargar archivos de audio y/o video a menos que lo requieran en virtud
de sus responsabilidades laborales.

o LA EMPRESA puede controlar y limitar la navegacion a ciertos sitios,
recursos o servicios de internet con el fin de proteger la seguridad y la
disponibilidad del servicio de internet.

o Deshabilitar o evadir los controles de navegacion en internet.

o El uso del servicio de internet de LA EMPRESA para acceder a paginas de
transmision de peliculas, programas de televisidon, eventos deportivos,
paginas de compra en linea o redes sociales.

o El acceso remoto a los equipos y dispositivos de la plataforma de TIC salvo
cuando la Oficina de TIC lo autorice para labores de soporte técnico, en
cuyo caso debera estar limitado al tiempo que dure la atencion del evento.

o Solo se almacenara informacion electronica en los servicios tecnoldgicos
suministrados por LA EMPRESA.

o La red de visitantes estd dispuesta Unicamente para las personas que

. visitan temporalmente LA EMPRESA.

e Unicamente se conectaran a la red de datos de LA EMPRESA equipos de computo
que:

o Cumplan los requisitos técnicos establecidos por la oficina de TIC o quien
haga sus veces.

o Sean suministrados por LA EMPRESA o sean equipos externos que
encuentren en esquema de convenio o contratos de alquiler.

o La inclusién de dispositivos personales (tales como PCs, computadores
portatiles, celulares, tabletas, impresoras, cdmaras, y wearables) en la red
corporativa esta prohibida

o Los dispositivos no autorizados que se encuentren en la red serdn
desconectados.

o Esta prohibido violar o evadir los controles de navegacion en internet..

* Los contratos celebrados entre LA EMPRESA y contratistas con acceso a la

informacién de Esta, deben incluir cldusulas para mitigar riesgos de seguridad de
la informacion.
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e Siempre que LA EMPRESA requiera compartir informacion Clasificada o Reservada
con un tercero, se debe formalizar previamente un acuerdo de confidencialidad.

e Deben aplicarse mecanismos de cifrado cuando exista un alto riesgo de
comprometer la confidencialidad de la informacién clasificada o reservada de LA
EMPRESA.

e Sera sancionado con las acciones disciplinarias y legales correspondientes, el que
utilizare registros informaticos, software u otro medio para de forma no
autorizada, ocultar, alterar o distorsionar datos.

e Toda la informacién de ciudadanos o servidores publicos que incluya cédulas de
identidad, datos de contacto o informacién financiera debe ser s6lo accesible al
personal de LA EMPRESA que necesite ese acceso en virtud de su trabajo.

« Las redes sociales institucionales deben ser protegidas de situaciones de acceso
indebido y publicaciones no autorizadas:

o Las credenciales de acceso (usuario y contrasefia) de una cuenta
institucional de redes sociales, solo pueden ser conocidas por un unico
responsable designado.

o Las contrasefias de acceso a las redes sociales institucionales deben
cumplir los lineamientos para contrasefias establecidos en el presente
documento.

o Las contrasefias de redes sociales institucionales deben ser cambiadas
cada tres meses como minimo.

o No debe establecerse la misma contrasefia a mas de una cuenta de redes
sociales institucionales.

o Se deben cambiar las contrasefias de acceso cada vez que se cambien |os
responsables del manejo de las redes sociales institucionales.

o Copias de las credenciales de acceso a las redes sociales institucionales
(usuarios y contrasefias) deben ser puestas en sobres firmados y sellados
(un sobre por cada cuenta de redes sociales) estos sobres deben
permanecer en un sitio seguro, como una caja de seguridad; de modo que
puedan ser utilizados en caso de contingencias con el (los) responsable(s)
de las redes sociales.

e El acceso a los datos y sistemas de informacién de LA EMPRESA a través de
dispositivos moéviles debe ser realizado de forma regulada y controlada con el fin
de evitar incidentes de seguridad de la informacion.

e El 4rea de TICs o quien haga sus veces deberd realizar la identificacién y
valoracién de los riesgos digitales de LA EMPRESA, para lo cual podra solicitar la
participacion de representantes de las diferentes areas de LA EMPRESA. Una vez
identificados los riesgos, deberad procederse con la valoracion y las opciones que
puedan aplicarse para la mitigacién de los mismos. Estos proceso de
identificacién/valoracién deberd llevarse a cabo minimo una vez al afio, en todo
caso, el mapa de riesgos debera actualizarse cuando entre en operacion nuevos
elementos en la Plataforma Tecnolégica y/o cuando sea emitida una nueva
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normatividad y/o ante la ocurrencia de eventos en el medio y/o el sector que
puedan implicar y/o conectarse con LA EMPRESA.

e El drea de TIC deberd definir el procedimiento a utilizar para la realizacion de la
identificacion y valoracion de los riesgos digitales de LA EMPRESA.

ARTICULO DECIMO QUINTO: La presente Resolucién rige a partir de la fecha de
su expedicion y publicacion, y deroga todas las disposiciones que le sean contrarias,

asi como las resoluciones 1484 del 28 de octubre de 2019 y 1485 del 28 de octubre
de 2019, integrandolas en una sola.

COMUNIQUESE Y CUMPLASE
Dada en Yopal, a los dieciocho (18) dias del mes de junio de 2024

v/ //

JUDHY STELLA VELASQUEZ HERRERA
Agente especial EAAAY E.I.C.E. - ESP
Nombrada mediante Resolucion No. SSPD 20231000620935

_\ :
Proyectd: Juan Bernardo Saldarriaga Elorza / Lider TIC (E{A‘EY{'
Revisé: Ivan Pavel Madero Pérez / Asesor Juridic —
Reviso: Adriana Rosas / Oficina de Planeaclén =
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RESOLUCION No. 00733 DE JUNIO 18 DE 2024

“Por medio de la cual se establece el Marco de Gobierno de TIC de la Empresa de
Acueducto, Alcantarillado y Aseo de Yopal EICE E.S.P”".

LA AGENTE ESPECIAL DE LA EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y
ASEO DE YOPAL E.I.C.E. E.S.P., EN ADELANTE LA EMPRESA, EN USO DE SUS
FACULTADES LEGALES Y ATRIBUCIONES ESTATUTARIAS, Y

CONSIDERANDO:

Que la Superintendencia de Servicios Publicos Domiciliarios ordend la toma de
posesion de la EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO DE YOPAL EICE
ESP (EAAAY EICE ESP) mediante la Resolucion No. SSPD - 20231000620935 del
04/10/2023.

Que la Empresa de Acueducto, Alcantarillado y Aseo de Yopal es una empresa
Industrial y Comercial del estado del orden municipal, creada mediante Decreto 026
de 1997 y el Acuerdo No. 009 de 2010.

Que la Superintendencia de Servicios Publicos Domiciliarios determind el objeto de la
toma de posesion de la EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO DE
YOPAL EICE ESP (EAAAY EICE ESP) mediante la Resolucion No. SSPD -
202410000479785 del 02/02/2024, la cual determind que la modalidad de la toma
de posesion sera la de Administracion.

Que mediante Resolucion No. 0520 del 18 de mayo de 2018, LA EMPRESA adopta el
Modelo Integrado de Planeacion y Gestion — MIPG - y en el articulo No. 2, numeral
5 se establece la Politica de Gobierno Digital; TIC para servicios y TIC par gobierno
abierto, acceso a la informacion publica y lucha contra la corrupcion.

Que el Ministerio de la Informacién y las Comunicaciones (MIinTIC), a través del
Decreto 1008 del 14 de junio de 2018, publicé la politica de Gobierno Digital, cuyo
objetivo es incentivar el uso y aprovechamiento de las TICs para consolidar un Estado
y ciudadanos competitivos, proactivos e innovadores, que generen valor publico en
entorno de confianza digital. Y que dicho decreto forma parte del Modelo Integrado
de Planeacion y Gestion — MIPG y se integra con las politicas de Gestién y Desempefio
Institucional en la dimensién operativa de Gestion para el Resultado con Valores, que
busca promover una adecuada gestion interna de las entidades y un buen
relacionamiento con el ciudadano a través de la participacion y prestacion de servicios
de calidad. Este Decreto da paso a la Politica de Gobierno Digital y deja atras la
Estrategia de Gobierno en Linea.

.
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Que el numeral 3.2.1.3. del manual operativo del sistema de gestién MIPG version 2
que trata la Politica de Gobierno Digital, busca promover el uso y aprovechamiento
de las Tecnologias de la Informacion y las Comunicaciones - TIC, para consolidar un
Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor
publico en un entorno de confianza digital.

Que mediante Resolucién No. 00732 del 18 de junio de 2024, LA EMPRESA actualizé
el Plan Estratégico de Tecnologias de Informacion (PETI), amplidndolo al ambito de
las comunicaciones, con lo cual establecié el Plan Estratégico de Tecnologias de
Informacién y Comunicaciones (PETIC) para el periodo comprendido entre el afio
2024 y el 2026.

Que el PETIC establece como uno de sus proyectos la definicion del Marco de
Gobierno de TIC que sera aplicado en LA EMPRESA.

En virtud de lo expuesto, la Empresa de Acueducto, Alcantarillado y Aseo de Yopal
EICE ESP,

RESUELVE

ARTICULO PRIMERO. GENERALIDADES. Addptese las siguientes generalidades,
en el despliegue del Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones (PETIC) de LA EMPRESA, definiendo el enfoque propuesto para el
Marco de Gobierno para las TIC con el objetivo de implementar |la gobernabilidad de
las Tecnologias de Informacién y las Comunicaciones teniendo en cuenta las
necesidades requeridas para contribuir a asegurar la ejecucion 6ptima de los
lineamientos del PETIC.

El Marco de Gobierno, hace parte del componente estratégico, es una responsabilidad
de la alta direcciéon de LA EMPRESA; constituye una parte esencial del gobierno de la
empresa en su conjunto y aglutina la estructura organizativa y directiva necesaria
para asegurar que las TIC soportan y facilitan el desarrollo de los objetivos
estratégicos definidos.

El Marco de Gobierno para las TIC, considera los siguientes aspectos basicos:
e Decisiones clave de alto nivel de acuerdo con el marco de Gobierno
Corporativo.
e Comité de decision TIC con realizacién de actividades de seguimiento y
monitoreo de desempefo y beneficios.
Disefo del area TIC y sus estructuras de gobierno.
Definicion y establecimiento de politicas TIC.
Articulacion de procesos TIC con estédndares y mejores practicas.
Definicién de procedimientos para habilitar los servicios ofrecidos por el drea
TIC de LA EMPRESA.
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 Normalizacion de puestos de trabajo y alineacion con las competencias del
talento humano TIC requeridas, gestién de la comunicacion y del cambio.
« Definicién del servicio para el adecuado soporte tecnoldgico.

La implementacion de este Marco de Gobierno para las TIC se realizara en forma
progresiva sin dejar de lado ninguno de los aspectos antes mencionados.

El Marco de Gobierno para las TIC se define con el objetivo de mejorar la gestion en
el area encargada de las TIC en LA EMPRESA para:

e Asegurar que la estrategia TIC esta alineada con la estrategia de negocio.

e Obtener un retorno a la inversién positivo a partir de las inversiones en la
infraestructura TIC.

e Tener un marco de referencia para la toma de decisiones y gestion de los
servicios ofrecidos por TIC.

e Servir de complemento a la Politica de TIC que define LA EMPRESA, la cual
debe ser una sola que abarque las condiciones propias de operacién de Esta
en el cumplimiento de la normatividad vigente y aplicable a las Entidades del
Estado y/o las buenas practicas que se puedan adoptar de empresas del sector
privado.

e Proveer calidad e informacién de manera agil y efectiva.

e Manejar los riesgos asociados a la infraestructura TIC y los servicios soportados
por ésta.

e  Cumplir con el marco regulatorio.

e Garantizar un empleado comprometido con las iniciativas desarrolladas por
TIC.

Beneficios de contar con un Marco de Gobierno para las TIC
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Alineamiento
estratégico

« |dentifica las iniciativas que se deben ejecutar para mejorar los
_ procesos :
*Realiza la entrega de los_____dlsﬂntos componentes de servicio

garantizando una cobertura adecuada de las expectativas y
objetivos planteados (tiempo, presupuestos y beneficios previstos).

« [dentifica .Ibs riesgoé (impacto en los activos, amenazas Yy
________ ‘vulnerabilidades) y define controles para mitigarios, incluyendo su
~ medicidn y seguimiento

«Cuenta con colabradores en TIC con las competencias y
conocimientos requeridos.

«Cuenta con recursos econémicos para las TIC de acuerdo con los
lineamientos estratégicos de LA EMPRESA.

» Define e implementa planes de formacién

~ «Evalacién, de forma continua, para imp!ementar acdones de mejora
del desampano ylos procesos. =

. Incorpora en el cuadro de mandb de mdlcadores los asociados a
‘TIC para identificar el impacto de los objetivos de TIC en LA

EMPRESA facilitando el Iogro de alinear TIC con ios objetivos
empresariales. :

ARTICULO SEGUNDO. DEFINICIONES: Adoptar las siguientes definiciones en el
Marco de Gobierno de las TIC de LA EMPRESA se toman las siguientes definiciones
como referente aclaratorio.

ADMINISTRACION TIC: Son los procesos requeridos y sus controles para lograr
los objetivos estratégicos establecidos por la direccién de la organizacién. Estd
sujeta a la guia y monitoreo establecidos mediante el Gobierno TIC.

Arquitectura Empresarial: Es un mecanismo utilizado para traducir las
necesidades de negocio en soluciones tecnolégicas, esta conformada por 3 pilares
0 puntos de vista independientes e interrelacionados:

a) Punto de vista del negocio: Este punto de vista trata con aspectos
funcionales, procesos y organizacion de LA EMPRESA. Estd relacionado con el
marco de procesos que se toma como referencia en LA EMPRESA para la
definicion y operacion de sus procesos.

b) Punto de vista de Informacion: Estd relacionado con la informacién
requerida para el desarrollo de los procesos de LA EMPRESA, las reglas de negocio
aplicadas a las necesidades de informacion y los mecanismos de integracion de
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la informacion a través de los diferentes procesos. La arquitectura de informacién
conlleva modelos de negocio, modelos organizacionales, modelos de procesos,
modelos de objetos y modelos de datos.

c) Punto de vista tecnoldgico TIC: Esta relacionado con los componentes de
tecnologia (Hardware, Software, Metodologias, Comunicaciones, Seguridad) que
soportan los procesos misionales (de la cadena de valor) y los no misionales (de
soporte administrativo) de LA EMPRESA.

Gobierno Corporativo: El gobierno corporativo es el conjunto de normas,
principios y procedimientos que regulan la estructura y el funcionamiento de los
6rganos de gobierno de una empresa. En concreto, establece las relaciones entre
la Junta Directiva, el Consejo de Administracion, los Accionistas y demas partes
interesadas, y estipula las reglas por las que se rige el proceso de toma de
decisiones en la compafiia para la generacion de valor.

Gobierno TIC: Es una metodologia de trabajo orientada a proveer las estructuras
que unen los procesos de los recursos de informacién TIC con las estrategias y
los objetivos de LA EMPRESA. El Marco de Gobierno para las TIC integra e
institucionaliza las mejores practicas de planificacion y organizacién, adquisicion
e implementacion, entrega de servicios y soporte, y monitoreo del rendimiento de
TIC para asegurar que la informacién de la empresa y las tecnologias relacionadas
soportan los objetivos del negocio.

Marco de Gobierno de TIC: “Es el conjunto de responsabilidades y practicas
ejercidas por el consejo y la direccion ejecutiva con el objetivo de proporcionar
direccién estratégica, asegurar que los objetivos se alcanzan, que los riesgos se
gestionan adecuadamente y verificar que los activos de la empresa se utilizan de
una manera responsable” (IT - Governance Institute).

Modelo de Seguridad y Contingencia TIC: Es el conjunto de lineamientos,
normas, procedimientos y estdndares de seguridad y contingencia que
contribuyen al desarrollo arménico de la infraestructura TIC y marca claramente
las directrices que permitiran alcanzar la confidencialidad, integridad vy
disponibilidad de la informacién de LA EMPRESA, asi como la continuidad de sus
operaciones ante un evento que las interrumpa.

Plan Estratégico de Tecnologias de Informacién y Comunicaciones
(PETIC): Es el programa de desarrollo y evolucién de las TIC en LA EMPRESA,
éste consolida la vision de TIC a la luz de la estrategia empresarial y la
correspondiente estrategia de TIC, asi como la identificacion de los proyectos TIC,
con su respectivo presupuesto de Inversion y gastos en todo su ciclo de vida.
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* Uso de las TIC: Planificacion, disefio, desarrollo, despliegue, operacién, gestion
y aplicacidn de las TIC para cumplir con las necesidades del negocio. Incluye tanto
la demanda como la oferta de servicios TIC por dependencias internas, unidades
especializadas de TIC, proveedores externos y empresas prestadoras de servicios
publicos.

* VAL TI (Tecnologias de Informacién): También conocida como Generacién de
valor para la Empresa o Buen Gobierno de las Inversiones en TI, es una
metodologia orientada a ayudar a las empresas a lograr un valor 6ptimo de las
inversiones de negocio posibilitadas por las TIC a un costo econdémico, y con un
nivel conocido y aceptable de riesgo

ARTICULO TERCERO. MARCO DE GOBIERNO PARA LAS TIC EN LA EMPRESA:
Adébptese el Marco de Gobierno para las TIC en LA EMPRESA. El Marco de Gobierno
para las TIC para la toma de decisiones de TIC en LA EMPRESA estd enmarcado
dentro del conjunto de mejores précticas planteadas por la ISO 38500, que a su vez
abarca los controles propuestos por COBIT (Control Objectives for Information and
related Technology), y Val IT (Marco de gobernabilidad que se puede utilizar para
crear valor de negocio de las inversiones en TI) que se enfocan en garantizar el apoyo
a los procesos de negocio de la organizacidn. Su estructura incluye mecanismos de
aseguramiento basado en controles, asi como una orientacién hacia los servicios que
son ofrecidos a las demas areas de negocio, teniendo en cuenta principios
fundamentales para el adecuado uso de las tecnologias de informacién y las
comunicaciones en LA EMPRESA.

ARTICULO CUARTO. COMPONENTES: Acdjase los siguientes componentes
para el Marco de Gobierno de TIC en LA EMPRESA. La siguiente figura
presenta un bosquejo del marco de Gobierno de TIC para la EMPRESA.

)//%/
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’ Matas de
Negocio

A continuacidn se describe cada uno de los componentes del modelo.

4.1 Principios. Se encargan de expresar el comportamiento que desea la
organizacién se tome como guia en la toma de decisiones asociadas a las TIC,
teniendo claro que cada uno de ellos se refiere a lo que deberia suceder y describe
como, cuando o por quién deben ser ejecutados

Los seis principios que rigen el buen Gobierno de TI son:

Principio Responsabilidad Se encarga de asegurar que, individual y
colectivamente, en LA EMPRESA se entienden y aceptan las responsabilidades
que les competen y se identifica quién tiene la autoridad para realizar las
acciones a su cargo.

Principio Estrategia. Se encarga de asegurar que las estrategias de negocio
y la estrategia TIC estan debidamente alineadas

Principio Adquisicién. Se encarga de asegurar que las adquisiciones e
inversiones en TIC se llevan a cabo por razones validas y procedimientos
establecidos

Desempeiio. Este principio estd enfocado en asegurar que TIC cuente con el
desempeno requerido por el negocio.

Cumplimiento regulatorio. Este principio esta enfocado en asegurar que TIC
cumple las obligaciones (regulacién, legislacion), politicas internas, estandares

Page 7 of 13 -
Carrera 19 No. 21-34 ** Ventanilla Unica: Carrera 21 No. 15-57 * Teléfonos: (8) 634 5001 - (8) 634 2636

Linea de Atencidn al Cliente 116 * www.eaaay.gov.co * E-mail eaaay@eaaay.qov.co * Yopal - Casanare



<d>»

RESOLUCIONES

Empresa de Acueducto, 5 Tipo de Documento: FORMATO
i 0 cha Ulti Modifi
Ajcaniar‘zlllréc.:&y-?g'pda Yopal F“h;gd;::;:;r;dén Fecha i ]I_T:gz iy cacién Cédigo: 51.29.05.07
sl con Versién 05
RESOLUCION No. 00733 DE JUNIO 18 DE 2024 Pagina 8 de 13

4'2'

En la

y directrices establecidas. Se materializa a través de la construccion de una
Unica Politica de TIC que abarque las condiciones propias de operacién de LA
EMPRESA en el cumplimiento de la normatividad vigente y aplicable a las
Entidades del Estado y/o las buenas practicas que se puedan adoptar de
empresas del sector privado.

Factor Humano. Este principio esta enfocado en asegurar que las politicas y
practicas TIC tienen en cuenta el factor humano

Marco de Gobierno Corporativo. En LA EMPRESA el Gobierno Corporativo
estd compuesto por las Resoluciones y/o los actos administrativos que
establecen la manera como LA EMPRESA debe actuar con los diferentes actores
con los que tiene relacion.

El drea de TIC debe tener en cuenta el marco de gobierno corporativo para
efectuar sus adquisiciones y gestion.

figura 3, los numerales 3.3, 3.4 y 3.5 se refieren al gobierno de las TIC

propiamente dicho, el Marco de Gobierno estipula que las areas encargadas de las
TIC deberian gobernar a través de tres tareas principales que son:

4.3. Dirigir: Esta tarea tiene como objetivo la definicidon e implementacién de los
mecanismos de gestién por el responsable del drea TIC, el Comité de TIC y el
area responsable del talento humano. Los aspectos a definir, son entre otros:

* La definicion de politicas y lineamientos para el uso de TIC y la gesti6n del
PETIC.

» La definicién de la participacién proactiva en el mejoramiento del uso de |a
tecnologia por parte de los empleados de LA EMPRESA.

 La aplicacion de metodologia de riesgos de LA EMPRESA en los proyectos de
TIC

» La adquisiciéon de activos TIC que esté alineada con los objetivos de LA
EMPRESA.

» Alineacion de los colaboradores del drea TIC con los valores corporativos

» La divulgacién de este Marco de Gobierno para las TIC a toda LA EMPRESA.

» Elaboracion de acuerdos de desempefio individual, para los colaboradores de
TIC, teniendo en cuenta las competencias definidas para el talento humano
de TIC

4.4. Evaluar: Esta tarea tiene como objetivo medir la idoneidad de las practicas
de gestion y los controles de TIC, estd a cargo del Comité de TIC e incluye la
revisién periddica de:

e Las iniciativas del negocio y su articulacion con las TIC
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4.5.

4.6.

El desarrollo de Servicios TIC (los actuales que puedan ser modificados y/o
los nuevos que puedan prestarse)

La adquisicion de recursos TIC

El mejoramiento de Procesos TIC

La ejecucion de Proyectos TIC

Gestion del talento humano del area TIC

El apoyo de las TIC en la normatividad interna y externa.

Monitorear: Esta tarea implica la definicién de los mecanismos para introducir
el gobierno TIC en las operaciones diarias de LA EMPRESA y para supervisar y
medir el éxito de las mejoras en el gobierno de las TIC. Esta tarea, que sera
realizada por el Comité de TIC y el responsable del drea de TIC, incluye entre
otras:

La aplicacién los mecanismos de Gobierno de las TIC definidos.

Medir el desempefio de las TIC por medio del cuadro de mando integral (uso
de servicios y recursos).

Verificar que los indicadores TIC estan enmarcados en el cuadro de mando
de LA EMPRESA.

Verificar el cumplimiento de la normatividad interna y mejorar propuestas por
las auditorias.

La medicién de cumplimiento en el logro de los objetivos de acuerdo a lo
presupuestado.

La medicion de la efectividad en las inversiones de TIC

El monitoreo de la calidad en los procesos de contratacién con terceros

El monitoreo del Clima Organizacional

Procesos TIC. Los procesos TIC se enmarcan en la Norma ISO 20000 (un
estdndar internacional para la gestion de servicios) que establece un sistema
de gestion de los servicios basado en diferentes procesos integrados entre si,
de forma que el disefio, transicidn, provision y mejora de los servicios cumplen
con los requisitos establecidos y aporten valor, tanto al cliente como al
proveedor del servicio. Asi mismo, el estandar establece la necesidad de aplicar
la metodologia PHVA, de mejora continua, a todos los elementos del sistema
de gestidn y a los propios servicios, de forma que todos ellos sean disefiados,
implementados, operados, verificados y mejorados en procesos ciclicos que
contribuyan a su mejora continua. La siguiente figura muestra la
representacién gréfica del objetivo de calidad en |a prestacion de los servicios
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Actuar Hasar

Verificar

El objetivo del sistema de gestion de servicios definido por este estandar es,
garantizar la calidad de los servicios prestados por el area de las TIC.

Los procesos contemplados por la ISO 20000 se muestran en la siguiente figura:
4.6.01. Procesos para la provision del servicio son:

Gestion de acuerdos de nivel de servicio: Este proceso se encarga de
determinar métricas objetivas de los servicios prestados, de acordar con los
clientes los niveles adecuados que debe alcanzar el servicio en cada una de ellas
y de verificar su cumplimiento a lo largo de la prestacion del servicio.

Gestion de reportes del servicio: Este proceso se encarga de proporcionar

periédicamente a los clientes todos los resultados obtenidos, incluyendo cualquier
informacidn relevante sobre el servicio que se les esta proporcionando

Gontrol

- Gestion de Configuracion

Gestion de Cambios
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Procesos del alcance de la ISO 20000

Gestion de la capacidad: El objetivo de este proceso es establecer las
actividades que permitan asegurar que la capacidad de los servicios de TIC y la
infraestructura de TIC cumplen con los requisitos acordados de capacidad y
rendimiento en términos de costo-beneficio y que satisfacen tanto la capacidad
actual y futura como las necesidades de LA EMPRESA.

Gestion de la disponibilidad y continuidad del servicio: El objetivo de este
proceso es tener los planes definidos para prevenir una interrupcion grave e
imprevista de los servicios TIC en LA EMPRESA, debido a desastres naturales u
otras fuerzas de causa mayor que puedan tener consecuencias catastroéficas para
el negocio.

Gestion del presupuesto y contabilidad para las TIC: El objetivo de este
proceso es de medir y evaluar los costos y beneficios - 0 mas consistentemente,
el valor de negocio - de los servicios del area de TIC. Este proceso describe el
contexto de la gestion financiera en términos de gestion de riesgo y generacién de
valor de las TIC.

4.6.02. Procesos para la liberacion del servicio son:

Gestion de la liberaciéon del servicio: Este proceso es responsable de la
implementacién de los cambios que son aprobados para ser incorporados en un
ambiente de tecnologia de informacién; una vez que uno o mas cambios son
desarrollados, probados y empaquetados, pasan a ser liberados para su puesta en
produccién, en concreto, el proceso de gestion de la Liberacion es responsable de
introducir estos cambios y controlar su liberacion.

4.6.03. Procesos de resoluciéon son:

Gestion de incidentes: El objetivo de este proceso es restaurar a la normalidad
la operacién de los servicios cuando ocurre una falla y lo mas rapido posible,
buscando minimizar el impacto en las operaciones del negocio y asegurando el
soporte a los niveles de la calidad y disponibilidad en el servicio.

Gestion de problemas: El objetivo de este proceso es reducir el impacto de
aquellos incidentes que no se hayan podido prevenir ni resolver.

4.6.04. Procesos de relacionamiento son:

Gestién de la relacion con el negocio: Este proceso se encargara de determinar
las expectativas de los clientes y de evaluar su satisfaccién en relacién con el
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servicio prestado, gestionando cualquier cambio o reclamacién que pueda surgir
en torno al mismo

Gestion de los proveedores: Tiene como objetivo gestionar la relacién de los
servicios TIC con sus correspondientes proveedores

4.6.05. Procesos de Control son:

Gestion de la configuracion: Este proceso es responsable de identificar,
controlar y dar seguimiento a las versiones de hardware, software, documentacion,
procesos y procedimientos asi como otros componentes que hacen parte de los
procesos de TIC. Busca garantizar que solo los componentes autorizados sean
utilizados en un ambiente de TIC y que los cambios a estos componentes sean
controlados mediante el proceso de cambios para darle seguimiento y control.

Gestién de cambios: El objetivo de este proceso es garantizar la existencia y el
uso de métodos, controles y procedimientos estandarizados, para un manejo
eficiente y agil de todos los cambios, con la finalidad de minimizar el impacto de
estos en la infraestructura TIC, evitar interrupciones en la operacion e incrementar
la calidad del servicio

4.7. Recursos TIC. Los recursos que, desde el punto de vista de este Marco de
Gobierno, deben ser gestionados por LA EMPRESA en cabeza del responsable
del area TIC, son:

Sistemas de informacioén
o Aplicaciones
o Modelos de datos
o Bases de datos
Infraestructura TIC
o Hardware
o Software
o Interconexiones
Personas
o Conocimientos
o Competencias
o Habilidades
Financieros
o Presupuesto de TIC
o Costos estimados de la operaciéon de TIC

4.8. Servicios TIC. Es un medio para entregar valor a los clientes, facilitdndoles
los resultados que estos buscan obtener. Esa creacidn de valor se produce no
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s6lo por la Utilidad del Servicio (para qué sirve), sino también por su Garantia
(el servicio tenga suficiente capacidad, continuidad y seguridad).

Un servicio super-Util no entrega valor si estd caido. Asimismo, un servicio
disponible el 100% del tiempo no entrega valor si el cliente no lo usa o si no le
ayuda a alcanzar sus resultados. Para garantizar tanto la utilidad como la
garantia del servicio, se debe definir y gestionar su ciclo de vida, el cual esta
compuesto por las etapas: Planear, disefiar, entregar, operar y mejorar los
servicios que entrega el area TIC.

ARTICULO QUINTO. APLICACION DEL MARCO DE GOBIERNO Y GENERACION
DE VALOR DE LAS TIC EN LA EMPRESA: La aplicacion constante del presente
Marco de Gobierno en los procesos y recursos TIC que estdn disefiados debe buscar
el cumplimiento del ciclo de vida de los servicios de TIC generando el valor que LA
EMPRESA espera de ellos: Deben ser Utiles, garantizar el servicio y ser completos.

ARTICULO SEXTO: La presente Resolucién rige a partir de la fecha de su expedicién
y publicacién.

COMUNIQUESE Y CUMPLASE
Dada en Yopal, a los dieciocho (18) dias del mes de junio de 2024

L 4 y

JUDHY STELL LASQUEZ HERRERA
Agente especial EAAAY E.I.C.E. - ESP
Nombrada mediante Resolucion No. SSPD 20231000620935

Proyectd: Juan Bernardo Saldarriaga Elorza / Lider aTIC (el_lﬁﬁf,
Revisd: Ivan Pavel Madero Pérez / Asesor Juridic M

Revisd: Adriana Rosas / Oficina de Planeacién
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